Broszura informacyjna: Ochrona danych i systemow

Symantec Enterprise Vault™ 7.0

Przechowywanie, ochrona i odnajdywanie kluczowych informacji biznesowych oraz zarzadzanie nimi

W zwiazku z coraz wieksza iloscia danych bez okreslonej struktury

i coraz powszechniejszym uzywaniem poczty e-mail do komunikacji

i przesytania dokumentow wzrasta presja na organizacje, by chronity
swoje dane i zarzadzaty nimi. Obecnie dla wielu firm poczta e-mail ma
kluczowe znaczenie. Z najnowszych badan wynika, ze w poczcie e-
mail i innych aplikacjach do przesytania wiadomosci znajduje sie

az 75%" wiasnosci intelektualnej firmy. Jak zatem organizacije chronia
dane w poczcie e-mail, skoro oczekuje sie, ze ustuga poczty e-mail
bedzie dostepna przez cata dobe nawet w niedziele i Swigta? Co sie
dzieje, gdy ze wzgledow prawnych dziat informatyczny musi odnalez¢
pliki i wiadomosci e-mail dotyczace zyskow uzyskanych w ostatnim
kwartale? Administratorzy z dziatu informatycznego maja niewiele
czasu na obstuge przerw w pracy systemu zwiazanych

z wykonywaniem kopii zapasowych i musza sprosta¢ rygorystycznym
wymaganiom biznesowym. Mimo ze ilos¢ danych rosnie lawinowo,

a uzytkownicy maja coraz wyzsze wymagania w zakresie odzyskiwania
danych, budzety dziatéw informatycznych sa wciaz takie same.
Rozwigzanie tych problemdéw zapewnia oprogramowanie

Symantec Enterprise Vault.

Oprogramowanie Symantec Enterprise Vault jest uzywane

do zarzadzania milionami skrzynek pocztowych tysiecy klientow

na catym swiecie. Zapewnia platforme inteligentnej archiwizaciji,
stuzaca do przechowywania i odnajdywania danych firmowych
pochodzacych z systemdw poczty e-mail, serwerdw plikdw,
komunikatorow internetowych oraz systemdw wspdtpracy i zarzadzania
trescia, a takze do zarzadzania tymi danymi. Nie wszystkie dane
powstaja tak samo — dlatego tez oprogramowanie Enterprise Vault,
korzystajac z technologii inteligentnej klasyfikacji i przechowywania,
przechwytuje je, klasyfikuje i indeksuje, a nastepnie zachowuje
wynikowe dane w celu egzekwowania przestrzegania regut i chronienia
zasobow firmy. Ponadto pozwala obnizy¢ koszty przechowywania

i uproscic¢ zarzadzanie. Rozwiazanie udostepnia takze specjalistyczne
aplikacje, takie jak Discovery Accelerator czy Compliance Accelerator,
ktére umozliwiaja zaawansowane przeszukiwanie zarchiwizowanych
danych, utatwiajac wyszukiwanie informacji dla potrzeb prawnych,
zapewnienie zgodnosci tresci z przepisami, zarzadzanie wiedza

oraz realizacje inicjatyw w zakresie bezpieczenstwa informaciji.
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Funkcje i korzysci

e Automatyzacja zarzadzania skrzynkami pocztowymi.
Uzytkownicy nie musza martwi¢ sie ograniczeniami rozmiarow
skrzynek pocztowych, ktére mozna powiekszy¢ bez obnizania

wydajnosci i niezawodnosci programu Microsoft® Exchange.

e Optymalizacja wykorzystania zasobéw pamieci masowej. Mozna
inteligentnie archiwizowac¢ poczte e-mail i dokumenty, aby
zoptymalizowad zuzycie zasobdw pamieci, skréci¢ przerwy
w pracy systemu zwiazane z wykonywaniem kopii zapasowych

i zminimalizowac koszty.

e Wyeliminowanie problemdw z plikami PST. Mozna pozbyc¢ sie
problemow z wykorzystaniem pamieci masowej, tworzeniem
kopii zapasowych, bezpieczenstwem i stabilnoscia, ktdére sa
nierozerwalnie zwigzane z plikami PST.

e Szybsze tworzenie kopii zapasowych i sprawniejsze odtwarzanie
systemu po awarii. Mozna scentralizowac zarzadzanie trescia
w poczcie e-mail, co sprzyja szybszemu wykonywaniu kopii
zapasowych programu Exchange i kontrolowanemu
odzyskiwaniu danych.

e Wdrozenie inteligentnej archiwizacji. Mozna zapewni¢
odpowiedni kontekst i dobre rozeznanie w archiwizowanych
danych, odfiltrowujac nieistotne informacije.

e Archiwizacja ze wzgledéw prawnych i dbatosci o zgodnos¢
z przepisami. Mozna archiwizowac i odzyskiwa¢ poczte e-mail
oraz inna tres¢ biznesowa w celu dopetnienia obowiazkow
prawnych i zapewnienia zgodnosci z obowiazujacymi

przepisami.

1'S. Duplessie, Peter A. Gerr, Unlocking the True Power of Enterprise Message
Management: Beyond Tactical Email Archiving Towards a Strategic
Comprehensive Information Governance Infrastructure, Enterprise Strategy
Group, wrzesien 2005.
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Zintegrowana archiwizacja tresci

Coraz wieksze ilosci danych w przedsiebiorstwie moga zajmowac
wiele terabajtow pamieci masowej. Przechowywanie starych lub
rzadko uzywanych danych oznacza zmarnowanie nie tylko
cennego miejsca, lecz takze czasu i pieniedzy poswiecanych

na zarzadzanie nimi, utrzymywanie ich i wykonywanie kopii

zapasowych.

Oprogramowanie Enterprise Vault umozliwia rozwiazanie
probleméw zwiazanych z kosztami i wykorzystaniem zasoboéw,
poniewaz oferuje scentralizowana i zintegrowana archiwizacje
tresci, gromadzac w jednym migjscu dane z réznych zrédet
(rys. 1), takich jak:

e systemy poczty e-mail i pliki PST,

e serwery plikow,

e portale programu Microsoft SharePoint® 2003,
e systemy zarzadzania trescia przedsiebiorstwa,
e bazy danych i systemy ERP,

e komunikatory internetowe,

e serwis informacyjny firmy Bloomberg,

e faks.

Jednolita obstuga wiadomosci
Archiwizacja wszelkich danych
programu MS Exchange
(wiadomosci e-mail, wiadomosc glosowych,

Microsoft Exchange faksow, wiadomosci komunikatorw)

Migracja plikéw PST
Zabezpieczenie starszych danych
N — Wyeliminowanie wyciekéw informacii
Firmowe pliki danych

Klasyfikacja i reguty
Analiza i Klasyfikacia poczty e-mail
Egzekwowanie regut
(blokada, kwarantanna, oznaczenie itd.)
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Rysunek 1. Symantec Enterprise Vault — rozwigzanie do zintegrowanej archiwizacji
tresci

Automatyzacja zarzadzania skrzynkami pocztowymi
Obecnie mozna znies¢ limity przydziatéw miejsca oraz
rozmiardw wiadomosci i udostepnic¢ uzytkownikom skrzynki

pocztowe o niemal nieograniczonym rozmiarze, nadal

’ symantec.

Strona2z5

zachowujac kontrole nad wzrostem magazynu wiadomosci

(rys. 2). Mozna tez znacznie skroci¢ czas przeznaczony

na obstuge skrzynek pocztowych. Reguty zdefiniowane przez

administratora umozliwiaja automatyczne archiwizowanie

poszczegdlnych wiadomosci e-mail i zatacznikéw z platformy

Exchange w dostepnych bezposrednio pamieciach masowych

uzywanych przez oprogramowanie Enterprise Vault. Opcjonalna

funkcja tworzenia skrétéw pozwala na tatwe przegladanie

i przywracanie oryginalnych elementow w sposob niezauwazalny

dla uzytkownika przy uzyciu programu Microsoft Outlook® lub

rozszerzonych funkcji wyszukiwania opartych na sieci WWW.

Dzigki temu program Exchange moze skupi¢ sie na dynamicznej

obstudze nowszych informacji, podczas gdy rozwiazanie

Enterprise Vault stuzy jako rozbudowane, dtugoterminowe

repozytorium starszych danych. W ten sposob wydajnosc

serwera znacznie sie zwieksza, a uzytkownicy zyskuja

btyskawiczny dostep do wszystkich swoich wiadomosci e-mail.

Nie wigze sie to z zadnymi dodatkowymi kosztami ani ze

wzrostem zadan administracyjnych.
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Rysunek 2. Zarzadzanie skrzynkami pocztowymi

Optymalizacja wykorzystania zasohéw pamieci masowej

/mniegjszajac rozmiary magazynow danych w takich aplikacjach,

jak Microsoft SharePoint Portal Server czy Exchange,
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organizacje poprawiaja wydajnosc¢ podstawowych aplikacji oraz
skracaja czas zapewniania ochrony danych bazowych (rys. 3).
Dzieki zautomatyzowaniu wielu zadan administracyjnych funkcje
wyszukiwania dostepne w oprogramowaniu Enterprise Vault
(takie jak wyszukiwanie w archiwum) pozwalaja zespotom

informatycznym na lepsze wywiazanie sie z umow dotyczacych

poziomu Swiadczonych ustug.
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Rysunek 3. Archiwizacja elementéw programu Microsoft SharePoint

Rozwiazanie Enterprise Vault petni funkcje sieciowego archiwum
starszych elementow, ktére zostaty przeniesione z podstawowe;j
pamieci masowej uzywanej do przechowywania danych aplikacji
(np. z platformy Microsoft® Exchange Server) zgodnie

z regutami zdefiniowanymi w firmie. Ponadto stosuje ono
technike przechowywania pojedynczych wystapien (Single
Instance Storage) i kompresji, aby jeszcze bardziej ograniczy¢
miejsce zajmowane przez dane (rys. 4). Dzieki kontrolowaniu
rozmiaru magazynu wiadomosci aplikacje i serwery, na ktorych
sie one znajduja, zajmuja sie obstuga transakcji w czasie
rzeczywistym. Archiwum sieciowe pozwala tez na racjonalizacje
wykorzystania zasobdw pamieci masowej i wydzielenie
podstawowego urzadzenia pamieci masowej dla danych
dynamicznych i transakcyjnych. Starsza, rzadziej uzywana tresc
mozna przenies¢ na jedno z zapasowych urzadzen pamieci
masowej, 0szczedzajac pieniadze na cele o wigkszym znaczeniu
strategicznym.
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Rysunek 4. Przechowywanie pojedynczych wystapieri w programie Enterprise Vault

Koniec probleméw z plikami PST

Pliki PST (pliki danych programu Outlook, nazywane tez folderami
osobistymi) nie zostaty opracowane z uwzglednieniem obecnych
wysokich wymagan stawianych poczcie elektronicznej przez
przedsiebiorstwa. Jednak w celu przechowywania wiadomosci
e-mail wiele firm decyduje sie na przeniesienie ich z platformy
Exchange do plikéw PST. Jednak w ostatecznym rozrachunku

wiecej probleméw powstaje, niz zostaje rozwiazanych.

Problemy te sa jednym z gtéwnych powoddw, dla ktérych wiele
organizacji w koncu decyduje sie na znalezienie odpowiedniego
rozwiazania do archiwizacji. Oprogramowanie Enterprise Vault
pomaga pokonac te trudnosci przez migracje plikéw PST

do centralnego repozytorium danych archiwalnych.

Przywrdocenie uzytkownikom dostepu do tych danych umozliwia

organizacji skuteczne wyeliminowanie plikow PST.

Szyhsze tworzenie kopii zapasowych

i sprawniejsze odtwarzanie systemu po awarii

Wzbogacenie tradycyjnych technologii wykonywania kopii
zapasowych i odzyskiwania danych o archiwizacje usprawnia te
technologie dzieki zmniejszeniu magazyndéw danych aplikacji,
takich jak Exchange, SharePoint czy serwery plikdw. Mniejsze

zbiory danych oznaczaja skrécenie czasu tworzenia kopii
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zapasowych i odzyskiwania danych oraz oszczednosci zwiazane
z urzadzeniami pamieci masowej i zarzadzania nimi.

Co wazniejsze, zarchiwizowane dane sa bardziej wartosciowe
dzieki narzedziom do ich wyszukiwania i pobierania. Uzytkownicy
sami moga szybko przystapi¢ do odzyskiwania swoich danych,

a zespoty informatyczne poswiecaja mniej czasu na spetnianie
prosb o wykonanie tego zadania administracyjnego. Dzieki temu
dziat informatyczny moze skoncentrowac sie na projektach

strategicznych i lepszym zaspokajaniu wymagan firmy.

Ponadto oprogramowanie Enterprise Vault umozliwia szybsze
przywracanie danych po awarii, poniewaz oszczednosci uzyskane
przy zapisywaniu danych przektadaja sie na krotszy czas ich
odzyskiwania. W ten sposob organizacje osiagaja swoj podstawowy
cel, ktérym jest jak najszybsze zapewnienie dostepnosci platformy
Exchange lub danych produkcyjnych, dzieki czemu bedzie dziata¢

poczta e-mail i inne aplikacje.

Wdrozenie inteligentnej archiwizacji

Z uwagi na rézna wartos¢ tresci w zaleznosci od jej typu (na przyktad
danych biznesowych, prywatnych, spamu itp.) firmy coraz chetniej
kontroluja koszty zwiazane z archiwizacja i jej obstuga. Inteligentna
archiwizacja jest elastyczna metoda ksztattowania archiwum
programu Enterprise Vault i zapisywania jedynie tresci cennej

Z biznesowego punktu widzenia wraz z kontekstem. Cel ten jest
osiggany za pomoca precyzyjnych opcji klasyfikacji w ramach
klasyfikacji zautomatyzowanej lub nadzorowanej przez uzytkownika
badz tez zgodnie z metodami opracowanymi przez inne firmy

(na przyktad za pomoca funkcji zarzadzania rekordami).

Sklasyfikowane dane sa drobiazgowo sprawdzane przy uzyciu
zaawansowanych regut przechowywania/usuwania w ramach
réznych klas informacji i zostaje do nich zastosowana technika
lepszego wykorzystania warstwowej pamieci masowej. Sprzyja to
znacznemu obnizeniu kosztéw operacyjnych dzieki kontroli

nad rozmiarem archiwum. Udostepnienie kontekstu umozliwia
lepsza organizacje archiwum i zapewnia zaawansowane narzedzia
wyszukiwania, wykrywania i wykorzystywania zarchiwizowanych
informacji na otwartej platformie, pozwalajac na wprowadzanie

innowacji i dostosowanie.

, symantec.
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Archiwizacja ze wzgledéw prawnych

i dbatosci o zgodnos$¢ z przepisami

Kazdy administrator systemu informatycznego, ktéry musiat
przystapi¢ do dziatan zwiazanych ze postepowaniem sadowym
firmy lub monitorowac zgodnosc z przepisami, zna trudnosci
zwiazane ze zgromadzeniem i dostarczeniem plikdw, wiadomosci

lub innej tresci dla celdéw kontroli prawne;j.

Modut Discovery Accelerator, wysoce konfigurowalne rozwiazanie
dodane do oprogramowania Enterprise Vault, automatyzuje
gromadzenie, przegladanie i oznaczanie materiatow zwiazanych

z postepowaniem sadowym. Dzieki temu mozna szybko dostarczyc
zadana tresc, a zespot prawnikow zyskuje narzedzie

do zarzadzania ponownym rozpatrzeniem sprawy.

Modut Compliance Accelerator, drugie konfigurowalne rozwiazanie
dodatkowe, oferujace funkcje podobne do funkcji dostepnych

w module Discovery Accelerator, utatwia firmom dziatajacym

w branzy finanséw, opieki zdrowotnej, energetyki i innych
sektorach rynku podlegajacych scistym przepisom systematycznie

i na biezaco monitorowac¢ dane firmowe.
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Specyfika produktu

Scentralizowane zarzadzanie i tworzenie raportéw. Jeden punkt
administracji umozliwia zaawansowane monitorowanie

i diagnozowanie archiwum oraz tworzenie dotyczacych go
raportéw, co pomaga w utrzymaniu wydajnosci i dostepnosci

na statym poziomie.

Zarzadzanie oparte na rolach. Wieksze bezpieczenstwo dzieki
mozliwosci okreslenia, jakie zadania mozna wykonywac

i na ktorych obiektach.

Whudowana archiwizacja wiadomosci z komunikatoréw
internetowych. Ta funkcja pozwala archiwizowa¢ komunikacje
odbywajaca sie za posrednictwem komunikatoréw
internetowych dzieki poswiadczonej certyfikatami zgodnosci
z najpopularniejszymi sieciami obstugi takiej komunikacji

i komunikatorami stosowanymi w przedsiebiorstwach.

Obstuga ekosystemu firmy Microsoft. Rozwiazanie obstuguje
programy Microsoft Outlook i Outlook Web Access, narzedzie
Wyszukiwanie z pulpitu systemu Windows®, Ustugi
zarzadzania prawami dostepu w systemie Windows, Ustuge
serwera klastréw firmy Microsoft i program SharePoint Portal
Server.

Warstwa Open Storage Layer. Warstwa Open Storage Layer
zapewnia elastyczno$¢, umozliwiajac rozbudowywanie
archiwum stosownie do potrzeb organizacji i w miare

pojawiania sie nowych technologii pamieci masowej.

Nagrody i certyfikaty

Microsoft

GOLD CERTIFIED
Partner

’ symantec.

Wiecej informacji
Zapraszamy do naszej witryny internetowej pod adresem
www.symantec.com/enterprisevault

Kontakt ze specjalista ds. produktu
Informacje o biurach i numerach telefonéw w poszczegolnych

krajach mozna znalez¢ w naszej witrynie internetowe;.

Firma Symantec — informacje

Firma Symantec jest globalnym liderem w branzy oprogramowania
infrastrukturalnego. Utatwia przedsiebiorstwom i uzytkownikom
prywatnym pewne poruszanie sie po cyberprzestrzeni. Pomaga
takze klientom chroni¢ infrastrukture, dane oraz interakcje,
dostarczajac oprogramowanie i ustugi minimalizujace ryzyko

w zakresie zabezpieczen, dostepnosci, zgodnosci i wydajnosci.

Centrala swiatowa firmy Symantec znajduje sie w Cupertino
w Kalifornii, a jej filie dziataja w ponad 40 krajach. Wiecej
informacji mozna znalez¢ pod adresem www.symantec.com.
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