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Rozdziat 1

Wprowadzenie do administracji
Windows Server 2008

W tym rozdziale:

Windows Server 2008 i Windows Vista ............ ..o 3
Poznawanie systemu Windows Server 2008 . ............. ... ... 5
Narzedzia i protokoty sieciowe. . ....... ... 7
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Czesto UZyWane NArzedzia. . ... ...ouuuu e 18

Windows Server 2008 to wydajny, elastyczny i w petni funkcjonalny system operacyjny, zbu-
dowany w oparciu o usprawnienia, ktore firma Microsoft wprowadzita w dodatku Service
Pack 1 oraz w wersji Release 2 systemu Windows Server 2003. Systemy Windows Server
oraz Windows Vista majg wiele wspolnych cech, gdyz obydwa powstaly w ramach jednego
projektu programistycznego. Funkeje te wykorzystuja wspolny kod zrodtowy i rozciagaja
sie na wiele obszarow obu systemow operacyjnych, takich jak zarzadzanie, zabezpieczenia,
obstuga sieci i przechowywanie danych. Oznacza to, ze znaczna czgs¢ znanych juz infor-
macji dotyczacych Windows Vista bedzie miata zastosowanie takze w systemie Windows
Server 2008.

Rozdzial ten zawiera omowienie podstawowych zagadnien zwigzanych z wykorzy-
stywaniem systemu Windows Server 2008 i ukazuje zmiany w architekturze, ktére maja
wplyw na stosowanie i zarzadzanie systemem. Zaré6wno w tym rozdziale, jak i w pozosta-
tych czesciach ksigzki Czytelnik znajdzie szczegolowe omowienie zmian wprowadzonych
w mechanizmach zabezpieczen. Zostang przedstawione techniki, ktére pozwalaja usprawnic
bezpieczenstwo systemu we wszystkich aspektach, poczynajac od bezpieczenstwa fizycz-
nego, przez ochrone informacji, az po zabezpieczenia sieci. Wprawdzie gtownym obszarem
zainteresowan tej ksigzki jest administrowanie systemem Windows Server 2008, jednak
omoéwione tu wskazowki i techniki beda przydatne dla kazdego, kto obstuguje, projektuje
aplikacje lub po prostu pracuje z systemem Windows Server 2008.

Windows Server 2008 i Windows Vista

Podobnie jak system Windows Vista, Windows Server 2008 wykorzystuje rewolucyjng ar-
chitekture o nastgpujacych cechach:

Budowa modutowa, zapewniajaca niezalezno$¢ wersji jezykowych oraz mechanizm ob-
razéw dyskow zapewniajacy niezaleznos$¢ sprzetowg Modutowa budowa oznacza,
ze kazdy skladnik systemu operacyjnego zostat zaprojektowany jako odrebny blok, ktory
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mozna fatwo dodac lub usung¢. Funkcjonalnosc ta zapewnia podstawy nowej archi-
tektury konfiguracyjnej Windows Server 2008. Firma Microsoft rozpowszechnia system
Windows Server 2008 na nosnikach zawierajacych obrazy dyskow w formacie Windows
Imaging Format (WIM), ktore dzieki kompresji i przechowywaniu tylko pojedynczych
wystapien plikow pozwalaja znaczaco zmniejszy¢ wielkos¢ plikow obrazow.

Srodowisko przedinstalacyjne i przeduruchomieniowe Srodowisko przedinstalacyjne
Windows Preinstallation Environment 2.0 (Windows PE 2.0) zastepuje MS-DOS jako
srodowisko instalacyjne i zapewnia rozruchowe otoczenie poczatkowe dla zadan in-
stalacji, wdrazania, przywracania systemu lub rozwigzywania problemow. Srodowisko
przeduruchomieniowe Windows Pre-Boot Environment zapewnia srodowisko z mene-
dzerem rozruchu, ktory pozwala wybrac aplikacje startows, ktora ma zosta¢ uruchomiona
w celu zatadowania systemu operacyjnego. W komputerach z zainstalowanymi kilkoma
systemami operacyjnymi mozna uzyska¢ dostep do systemow starszych niz Windows
Vista, wybierajac wpis wczesniejszego systemu operacyjnego.

Kontrola kont uzytkownikéw i podnoszenie uprawnien  Mechanizm kontroli kont uzyt-
kownikow (User Account Control — UAC) podnosi bezpieczenstwo systemu kompute-
rowego dzigki zapewnieniu rzeczywistej separacji standardowych kont uzytkownikow
od kont administratoréw. Dzigki UAC wszystkie aplikacje s3 wykonywane przy uzyciu
albo uprawnien kont standardowych, albo administracyjnych, przy czym uzytkownik
jest domyslnie informowany (przez monit zabezpieczen) za kazdym razem, gdy probuje
uruchomic aplikacje wymagajacg przywilejow administratora. Sposob dziatania tego mo-
nitu zalezy od ustawien zawartych w Zasadach grupy (Group Policy). Przy zalogowaniu
na wbudowane konto administratora monity te zazwyczaj nie sg wyswietlane.

Funkcje wspolne dla Windows Vista i Windows Server 2008 uzywajg identycznych inter-
fejsow zarzadzajacych. W istocie niemal kazde narzedzie Panelu sterowania, ktore jest do-
stepne w Windows Server 2008, jest identyczne lub niemal takie samo, jak jego odpowied-
nik w systemie Windows Vista. Istnieja oczywiscie wyjatki dotyczace domyslnych ustawien
standardowych. Poniewaz Windows Server 2008 nie uzywa ocen wydajnosciowych, serwery
Windows nie zawieraja danych Windows Experience Index. System Windows Server 2008
nie korzysta z trybu uspienia (Sleep) ani podobnych, nie wystepuje w nim funkcjonalnos¢
pozwalajgca na uspienie, hibernacje czy przywrocenie dzialalnosci systemu. Takze funkcje
zarzgdzania zasilaniem zwykle nie sg potrzebne w serwerach, tak wigc Windows Server 2008
ma tylko ograniczony zestaw opcji tego rodzaju. Co wigcej, w systemie Windows Server
2008 nie sg stosowane rozszerzenia Windows Aero (Aero Glass, Flip, 3D Flip i tak dalej),
funkcje Windows Sidebar, Windows Gadgets ani inne usprawnienia wygladu. Przyczyna
takiego stanu rzeczy lezy w tym, ze Windows Server 2008 zaprojektowany zostal w celu
osiggniecia optymalnej wydajnosci zadan serwerowych i nie przewiduje si¢ w nim rozbudo-
wanego personalizowania wygladu pulpitu.

Poniewaz wspolne cechy Windows Vista i Windows Server 2008 sg tak bardzo podobne,
nie bedziemy tu traci¢ czasu na omawianie zmian interfejsu, ktorych dokonano w sto-
sunku do poprzednich wersji systemu operacyjnego, analize dziatania mechanizmu UAC
i tak dalej. Szczegotowe omowienie tych funkeji zawiera publikacja Microsoft Windows Vista
Administrator’s Pocket Consultant (Microsoft Press, 2007)*, z ktorej warto korzysta¢ tacz-
nie z niniejszg pozycja. Oprocz omowienia szerokiego zakresu zadan administracyjnych,
ksigzka ta przedstawia dostosowywanie systemu operacyjnego i srodowiska Windows,

*  Wydanie polskie: Vademecum administratora Microsoft Windows Vista (APN Promise, 2007)
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konfigurowanie urzadzen sprzetowych i sieciowych, zarzadzanie dostepem uzytkownikow
i ustawieniami globalnymi, konfigurowanie komputeréw przenosnych oraz sieci bezprze-
wodowych, korzystanie z funkcji zdalnego zarzadzania i pomocy zdalnej, rozwigzywanie
problemoéw systemowych i wiele, wiele innych zagadnien. W tej ksiazce zas skoncentrujemy
sie na administrowaniu ustugg katalogows, sieciami i systemami magazynowania danych.

Poznawanie systemu Windows Server 2008

Rodzina systemow operacyjnych Windows Server 2008 obejmuje kilka wydan dostosowa-
nych do roznych typow zastosowan: Windows Server 2008, Standard Edition; Windows
Server 2008, Enterprise Edition, oraz Windows Server 2008, Datacenter Edition.

Windows Server 2008, Standard Edition Wydanie to bezposrednio zastepuje Windows
Server 2003 i zostato zaprojektowane do udost¢pniania ustug i zasobow dla innych sys-
temow pracujgcych w sieci. System operacyjny dysponuje wielka liczbg funkeji i opcji
konfiguracyjnych. Wersja Windows Server 2008, Standard Edition zapewnia obstuge
do czterech procesorow w trybie SMP (symmetric multiprocessing) i do 4 gigabajtow (GB)
pamieci w wersji 32-bitowej lub 32 GB w systemach 64-bitowych.

Windows Server 2008, Enterprise Edition Wydanie Enterprise Edition rozszerza funk-
cjonalnos¢ oferowang przez wersje Standard Edition, zapewniajac wieksza skalowal-
nosc i oferujac dodatkowe funkcje, takie jak ustuga klastrowania (Cluster Service) oraz
Active Directory Federated Services. Zapewnia wsparcie dla modulow pamieci wymie-
nianych na gorgco (w systemach 64-bitowych) oraz niejednorodnego dostepu do pa-
mieci (Non-uniform Memory Access — NUMA). Serwery wersji Enterprise mogg uzywac
do 32 GB RAM przy procesorach x86 lub do dwoch terabajtow (TB) RAM w systemach
64-bitowych i do 8 procesorow.

Windows Server 2008, Datacenter Edition Jest to najbardziej rozbudowana wersja ser-
wera Windows. Dysponuje ulepszonymi funkcjami klastrowania i obstuga bardzo wiel-
kich pamieci — do 64 GB RAM w systemach x86 lub do dwoch TB RAM w wersji 64-bi-
towej. Minimalna obstugiwana konfiguracja to 8 procesoréw, zas maksymalna liczba
procesoréw wynosi 64.

Windows Web Server 2008  Jest to odpowiednik wydania Web Edition dla Windows Server
2008. Poniewaz wersja ta zaprojektowana zostata w celu zapewnienia tylko ustug Web
dla witryn i aplikacji internetowych lub intranetowych, wspiera tylko funkcje zwigzane
z tym zastosowaniem. W szczegélnosci edycja ta zawiera Microsoft .NET Framework,
Microsoft Internet Information Services (IIS), ASPNET, funkcje serwera aplikacji i row-
nowazenia obcigzenia sieciowego. Wydanie to jest za to pozbawione wielu innych funk-
¢ji, w tym Active Directory. Windows Web Server 2008 moze obstuzy¢ do 2 GB pamieci
RAM oraz dwa procesory.

Uwaga Poszczegdine wydania systemu zawieraja te same bazowe funkcje i narzedzia
administracyjne. Oznacza to, ze techniki omawiane w tej ksiazce moga by¢ stosowa-
ne bez wzgledu na to, ktéra wersja Windows Server 2008 jest uzywana. Trzeba jednak
zauwazy¢, ze poniewaz w wydaniu Web nie mozna zainstalowac Active Directory, nie
mozna wypromowac serwera uzywajacego Windows Web Server 2008 do roli kontrolera
domeny. Serwer ten moze jednak by¢ czescig domeny Active Directory.
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Wskazéwka Przetwarzanie 64-bitowe bardzo rozwineto sie od czasu, gdy zostato
po raz pierwszy wprowadzone w systemach operacyjnych Windows. Méwigc o przezna-
czonych dla architektury x86 bedziemy mowi¢ o systemach 32-bitowych, zas systemy
zaprojektowane dla architektury x64 okresla¢ bedziemy terminem 64-bitowych. Wsparcie
dla procesorow Itanium 64-bit (IA-64) nie jest juz standardowa cecha systemdw opera-
cyjnych Windows. Firma Microsoft opracowata oddzielng wersje Windows Server 2008
dla komputeréw opartych na procesorach Itanium, przy czym wydanie to ma na celu
udostepnic¢ szczegdlne funkcje serwerowe. W rezultacie niektére role serwera i funkcjo-
nalnosci nie sa wspierane w systemach 1A-64.

Podczas instalacji systemu Windows Server 2008 wykonuje si¢ konfiguracje stosownie
do roli, jaka system ten ma odgrywac w sieci, zgodnie z ponizszymi wskazéwkami:

B Serwery moga by¢ czescig grupy roboczej lub domeny.

W Grupa robocza to luzny zwigzek komputerow polgczonych siecig, przy czym kazdy
komputer zarzadzany jest niezaleznie od pozostatych.

B Domena to zbiér komputeréw, ktorymi mozna zarzgdzac zbiorowo za posrednictwem
kontrolerow domeny, czyli komputerow systemu Windows Server 2008 sterujgcych do-
stepem do sieci, katalogowej bazy danych i zasobéw udostepnionych.

Uwaga W tej ksigzce zaréwno termin ,Windows Server 2008, jak i ,rodzina Windows
Server 2008" oznacza rodzine czterech produktéw: Windows Server 2008, Standard
Edition; Windows Server 2008, Enterprise Edition; Windows Server 2008, Datacenter
Edition oraz Windows Web Server 2008. Poszczegdlne wydania serwera wspieraja
te sama podstawowa funkcjonalno$¢ i narzedzia administracyjne.

Wszystkie wersje Windows Server 2008 udoste¢pniajg dwa widoki menu Start:

Klasyczne menu Start Jest to widok uzywany we wczesniejszych wersjach Windows.
W tej wersiji klikniecie przycisku Start wyswietla wyskakujace okno zapewniajgce bez-
posredni dostep do menu i programow.

Przy korzystaniu z klasycznego menu Start dostep do narzedzi administracyjnych
mozna uzyska¢ klikajac Start, wskazujac Programs (Programy), a nastepnie klikajac
Administrative Tools (Narzedzia administracyjne). W celu otwarcia Panelu sterowania
nalezy klikng¢ Start, wskaza¢ Settings (Ustawienia), po czym klikna¢ Control Panel
(Panel sterowania).

Proste menu Startu Zapewnia bezposredni dost¢p do czegsto uzywanych programow
i pozwala bezposrednio wykonac typowe zadania. Mozna na przyklad kliknge Start,
a nastepnie Computer (Komputer), aby uzyskac dostep do dyskéw i napedow wymien-
nych zainstalowanych w serwerze.
Przy korzystaniu z prostego menu Start dostep do narzedzi administracyjnych mozna
uzyskac klikajac Start, a nastgpnie Administrative Tools. Analogicznie w celu wyswietle-
nia Panelu sterowania nalezy klikng¢ Start i nastepnie Control Panel.
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Narzedzia i protokoty sieciowe

Podobnie jak Windows Vista, Windows Server 2008 zawiera nowy zestaw narzedzi siecio-
wych, w tym Network Explorer (Eksplorator sieci), Network And Sharing Center (Centrum
sieciiudostepniania), Network Map (Mapa sieci) oraz Network Diagnostics (Diagnozowanie
sieci). Rysunek 1-1 ukazuje narzedzie Network And Sharing Center.

BE Network and Sharing Center 1Ol x|

e.0) B D)

File Edit Wiew Tools Help

Tasks @

Metwork and Sharing Center

~+ Control Panel + Metwark and Sharing Center

Wiew computers and devices

view full map

Connect to anetwork

Set up a connection or netwark j&’

Manage network connections CoRPoERVER1ES —

Diagnose and repair (This computer)
& cpandl.com (Domain network) Custormizs
Access Local only
Connection Local Area Connection View status
|2 sharing and Discovery
Metwark discavery @ Custom j
File sharing Gon =l
Public Folder sharing o Off j
Printer sharing © off =

Show me all the files and folders Tam sharing

See also Show me all the shared netwark Folders on this computer

Internet Options

‘Windows Firewall

Rysunek 1-1 Narzedzie Network And Sharing Center zapewnia szybki dostep do opdji
udostepniania, wyszukiwania w sieci i konfigurowania ustug sieciowych.

Istota opcji sieciowych

Opcje konfiguracyjne dostepne w narzedziu Network And Sharing Center sterujg pod-
stawowymi ustawieniami sieci. Jesli ustawienia odkrywania sieci s wlaczone i serwer jest
przylaczony do sieci, bedzie on mogt dostrzec inne komputery i urzgdzenia w sieci, a za-
razem sam bedzie w niej widoczny. Przy wlaczaniu lub wylaczaniu ustawien udostepnia-
nia réznorodne opcje staja si¢ dostgpne lub nieosiggalne. Opcje udostepniania obejmuja
udostepnianie plikow, folderow publicznych, drukarek oraz udostepnianie zabezpieczone
hastem. Zagadnienia te stanowig tres¢ rozdziatu 15, ,Udostepnianie danych, zabezpieczenia
i inspekcja”.

W systemach Windows Vista oraz Windows Server 2008 sieci sg klasyfikowane jako
nalezace do jednegoo z nastepujacych typow:

Sie¢cdomenowa  Sie¢, w ktorej komputery s cztonkami domeny przedsiebiorstwa. Domyslnie
w sieciach domenowych odkrywanie jest dozwolone, co zmniejsza liczbe ograniczen i po-
zwala komputerom w sieci lokalizowa¢ inne komputery i urzagdzenia w tej sieci.
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Sie¢ prywatna Siec, w ktorej komputery sg skonfigurowane jako cztonkowie grupy ro-
boczej i nie s3 bezposrednio polaczone z Internetem. Domyslnie w sieci prywatnej od-
krywanie jest dozwolone, co zmniejsza liczbg ograniczen i pozwala komputerom w sieci
lokalizowac inne komputery i urzagdzenia w tej sieci.

Sie¢ publiczna  Sie¢ dostepna publicznie (w takim miejscu, jak kawiarenka internetowa,
port lotniczy itp.), w ktorej komputery moga by¢ bezposrednio potaczone z Internetem.
W sieciach publicznych odkrywanie sieci jest domyslnie zablokowane, co zwieksza bez-
pieczenstwo, gdyz powstrzymuje komputery przed ujawnianiem swoich zasobow, ale
ogranicza mozliwos¢ wyszukiwania innych komputerow i urzadzen w tej sieci.

Poniewaz system zapamietuje ustawienia oddzielnie dla kazdej kategorii sieci, mozna za-
stosowac rozne ustawienia blokowania i zezwalania w kazdej z nich. Przy pierwszym pola-
czeniu z siecia uzytkownik zobaczy okno dialogowe, ktore pozwala okresli¢c kategorie sieci
— publiczna lub prywatna. Jesli po wybraniu opciji sieci prywatnej komputer ustali, ze zostat
przytaczony do domeny, ktorej jest cztonkiem, kategoria sieci zostanie samoczynnie zmie-
niona na sie¢ domenows.

Korzystanie z protokotow sieciowych

Aby serwer mogl polaczy¢ sie z siecia, konieczne jest zainstalowanie w nim karty sieciowej
oraz obstugi Transmission Control Protocol/Internet Protocol (TCP/IP). Windows Server
2008 wykorzystuje TCP/IP jako domyslny protokot sieci rozleglej (WAN). Zazwyczaj ob-
stuga sieci jest instalowana podczas instalacji systemu operacyjnego. Obstuge protokotow
TCP/IP mozna réwniez wigczyc¢ przez wlasciwosci lokalnego potaczenia sieciowego.

Protokoty TCP i IP pozwalaja komputerom na komunikowanie sie¢ przez rozne sieci
i Internet za posrednictwem kart sieciowych. Podobnie jak w systemie Windows Vista,
Windows Server 2008 dysponuje dwupoziomows architekturg IP, w ktorej zaimplemen-
towane sa zarowno Internet Protocol w wersji 4 (IPv4), jak i Internet Protocol w wersji 6
(IPv6), oraz wspolnymi warstwami transportowg i ramki. Podczas gdy IPv4 uzywa adresow
32-bitowych i jest podstawowg wersjg protokotu stosowang w wickszosci sieci, w tym w
Internecie, IPv6 uzywa adresow 128-bitowych 1 jest nastepnag generacja protokotu IP

32-bitowe adresy IPv4 sg zazwyczaj przedstawiane jako cztery wartosci dziesietne roz-
dzialane kropkami, na przykltad 127.0.0.1 lub 192.168.10.52. Liczby te s3 czesto nazywane
oktetami, gdyz kazda z nich reprezentuje 8 bitéw pelnej 32-bitowej liczby. Przy standardo-
wych adresach emisji pojedynczej (unicast) IPv4 czes¢ adresu o zmiennej dtugosci okresla
identyfikator (adres) sieci, zas pozostala czes¢ okresla identyfikator hosta. Nie wystepuje
zadna korelacja pomiedzy adresem hosta protokotu IPv4 i wewnetrznym adresem sprzeto-
wym (MAC) uzywanym przez karte sieciows.

128-bitowe adresy protokotu IPv6 s3 podzielone na osiem 16-bitowych blokéw roz-
dzielanych dwukropkami. Kazdy blok jest wyrazany w postaci szesnastkowej, na przykltad
FECO0:0:0:02BC:FF:BECB:FE4F:961D. W przypadku standardowych adreséw emisji poje-
dynczej pierwsze 64 bity reprezentujg identyfikator sieci, zas pozostale — interfejs sieciowy.
Poniewaz wiele blokow adresu IPv6 wynosi O, ciagly zbior takich blokéw mozna oznaczyc
jako .17, co okresla sie terminem ,notacji podwéjnego dwukropka (double-colon notation).
Przy uzyciu tej notacji dwa bloki zerowe w poprzednim przykladzie mozna skompresowac
do postaci FEC0::02BC:FF:BECB:FE4F:961D. W ten sam sposob mozna skompresowac
trzy i wigcej blokow zerowych. Na przyklad adres FFE8:0:0:0:0:0:0:1 mozna zapisa¢
jako FFE8::1.
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Po wykryciu sprzetu sieciowego podczas instalowania systemu operacyjnego obydwa
protokoty (IPv4 i IPv6) sg wigczane domyslnie. Nie zachodzi zatem potrzeba instalowania
dodatkowego sktadnika, aby umozliwic obstuge IPv6. Zmodyfikowana architektura IP w sys-
temach Windows Vista i Windows Server 2008 jest okreslana terminem Next Generation
TCP/IP (TCP/IP nastepnej generacji) i zawiera wiele rozszerzen, ktore usprawniajg korzysta-
nie z protokotow IPv4 i IPv6.

Kontrolery domeny, serwery
cztonkowskie i ustugi domenowe

Podczas instalowania Windows Server 2008 na nowym komputerze mozna skonfigurowac
go tak, aby byl serwerem cztonkowskim, kontrolerem domeny lub serwerem autonomicz-
nym. Réznice pomigdzy tymi typami serwerow sg niezwykle wazne. Serwery cztonkowskie
stanowig czes¢ domeny, ale nie przechowuja informacji katalogowych. Kontrolery domeny
roznig sie od serwerow cztonkowskich tym, ze przechowuja informacje katalogowe i za-
pewniajg uwierzytelnianie oraz ustugi katalogowe komputerom w domenie. Serwery au-
tonomiczne nie sg czescig domeny. Poniewaz serwery takie zawierajg wlasne bazy danych
uzytkownikow, niezaleznie uwierzytelniaja zadania logowania.

Korzystanie z Active Directory

Podobnie jak w Windows 2000 i Windows Server 2003, w systemie Windows Server 2008
nie s3 rozrézniane podstawowe (gtéwne) i pomocnicze kontrolery domeny. Zamiast tego
Windows Server 2008 wspiera model replikacji o wielu wzorcach. W modelu tym kazdy
kontroler domeny moze przetwarza¢ zmiany w katalogu i nastepnie zreplikowac je automa-
tycznie do pozostatych kontrolerow domeny. Stanowi to réznice w stosunku do modelu re-
plikacji pojedynczego wzorca stosowanego w systemie Windows NT, w ktorym podstawowy
kontroler domeny przechowywal gtowng (edytowalng) wersje katalogu, zas pomocnicze
kontrolery utrzymywaty kopie gtownej bazy. Ponadto w Windows NT dystrybucji podlegata
tylko baza danych menedzera kont zabezpieczen (Security Account Manager — SAM), pod-
czas gdy w wersji Windows 2000 i pozniejszych edycjach Windows Server replikowany jest
pelny katalog informacji zwany magazynem danych (data store). Magazyn danych zawiera
zbiory obiektow reprezentujacych konta uzytkownikow, grup i komputeréw, a takze udo-
stepniane zasoby, takie jak serwery, pliki czy drukarki.

Domeny wykorzystujace ustuge katalogowg Active Directory okreslane sg terminem
domen Active Directory, co odréznia je od domen Windows NT. Jakkolwiek domeny Active
Directory mogg funkcjonowac dysponujgc tylko jednym kontrolerem domeny, mozna i na-
lezy stosowac kilka kontrolerow domeny. W ten sposob w razie awarii jednego z kontro-
lerow mozna nadal zapewnic obstuge uwierzytelniania i innych krytycznych zadan przez
pozostate kontrolery domeny.

Firma Microsoft dokonata wielu fundamentalnych zmiana w wersji Active Directory za-
stosowanej w Windows Server 2008. W szczegolnosci ujednolicono funkcjonalnos¢ ustugi
katalogowej i utworzono rodzing powigzanych ustug, w tym:

Active Directory Certificate Services (AD CS)  Ustugi certyfikatow Active Directory zapew-
niaja funkcje niezbedne dla wystawiania i odwotywania certyfikatow dla uzytkownikow,
komputerow klienckich i serwerow. AD CS wykorzystuje Urzedy certyfikacji (Certificate
Authority — CA), ktore sg odpowiedzialne za potwierdzanie tozsamosci uzytkownikow
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i wystawianie certyfikatow dla tych tozsamosci. Domeny moga zawiera¢ gtowne CA
przedsiebiorstwa, ktore sg serwerami certyfikatow dla korzenia (poczatku) tancucha hie-
rarchii certyfikatow i najbardziej zaufanymi serwerami w strukturze, oraz podrzedne CA,
ktore sa czlonkami odpowiednich szczebli hierarchii przedsiebiorstwa. Grupy robocze
mogg zawiera¢ autonomiczne glowne serwery certyfikacji wraz z podrzednymi CA, za-
pewniajgc podobng hierarchiczng strukture, ale bez srodowiska domenowego.

Active Directory Domain Services (AD DS) Uslugi domenowe Active Directory zapew-
niajg podstawowe ustugi niezbedne do utworzenia domeny, w tym magazyn danych
przechowujacy informacje o obiektach w sieci i udostepniajacy je uzytkownikom. AD
DS wykorzystuje kontrolery domeny do zarzadzania dostgpem do zasobow sieci. Gdy
uzytkownik uwierzytelni si¢ logujac si¢ w domenie, jego poswiadczenia mogg zostac
uzyte do uzyskiwania dostepu do zasobow sieciowych. Poniewaz AD DS jest podsta-
wowg czescig Active Directory i jest niezbedny dla funkcjonowania aplikacji i rozwigzan
opartych na katalogu, zazwyczaj okresla si¢ go po prostu terminem Active Directory,
a nie Active Directory Domain Services lub AD DS.

Active Directory Federation Services (AD FS) AD FS uzupehia funkcje uwierzytelniania
i zarzadzania dostepem oferowane przez AD DS przez ich rozszerzenie na sie¢ World
Wide Web. AD FS wykorzystuje agentow Web do zapewniania uzytkownikom dostepu
do wewnetrznie utrzymywanych aplikacji sieci Web oraz proxy, obstugujace dostep
klientow. Po skonfigurowaniu AD FS uzytkownicy moga uzy¢ swoich cyfrowych iden-
tyfikatorow do uwierzytelniania w sieci Web i dostepu do wewnetrznych aplikacji Web,
uzywajac przegladarki takiej jak Internet Explorer.

Active Directory Lightweight Directory Services (AD LDS) AD LDS udostepnia magazyn
danych dla aplikacji wykorzystujacych ustugi katalogowe, ktory nie wymaga AD DS i nie
musi by¢ instalowany na kontrolerach domeny. AD LDS nie jest ustugg systemu opera-
cyjnego i moze by¢ wykorzystywana zarowno w srodowisku domenowym, jak i grupy
roboczej. Kazda aplikacja uruchomiona na serwerze moze mie¢ swoj wlasny magazyn
danych zaimplementowany za posrednictwem AD LDS.

Active Directory Rights Management Services (AD RMS) AD RMS zapewnia warstwe
ochrony dla informacji organizacyjnych, ktorg mozna rozszerzyc poza granice przedsie-
biorstwa, umozliwiajgc zabezpieczenie wiadomosci e-mail, dokumentow, intranetowych
stron Web i wielu innych form informacji przed nieautoryzowanym dostepem. AD RMS
wykorzystuje ustugi certyfikatow do wydawania certyfikatow uprawnien, identyfikuja-
cych zaufanych uzytkownikow, grupy lub ustugi. Drugim elementem jest ustuga licen-
cjonowania, zapewniajaca uwierzytelnionym uzytkownikom, grupom i ustugom dostep
do chronionych informacji. Trzecim sktadnikiem jest ustuga rejestrujaca, ktora moni-
toruje i zarzgdza ustugg zarzadzania uprawnieniami. Po ustanowieniu relacji zaufania
uzytkownicy dysponujacy certyfikatem uprawniajacym moga uzyska¢ prawa dostepu
do informacji. Uprawnienia te pozwalajg kontrolowac, ktérzy uzytkownicy moga miec
dostep do danych, a takze co mogg z nimi zrobic. Szyfrowanie gwarantuje, ze dostep
do informacji chronionych jest kontrolowany zaréwno wewnatrz, jak i na zewnatrz
przedsigbiorstwa.
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Korzystanie z kontrolerow domeny tylko do odczytu

Windows Server 2008 zawiera wsparcie dla kontrolerow domeny tylko do odczytu
(Read-Only Domain Controllers — RODC) oraz wznawialnych ustug domenowych Active
Directory. RODC jest dodatkowym kontrolerem domeny, utrzymujacym replike magazynu
danych Active Directory tylko do odczytu. RODC doskonale odpowiadajg potrzebom biur
oddziatowych, w ktorych nie jest mozliwe zagwarantowanie bezpieczenstwa kontrolera do-
meny. Z wyjatkiem haset RODC przechowuje te same obiekty i atrybuty, ktore sa dostepne
w zwyklym, ,zapisywalnym” kontrolerze domeny. Obiekty te i ich atrybuty sg kopiowane
do RODC za posrednictwem jednokierunkowej replikacji z zapisywalnego kontrolera do-
meny, petnigcego funkcje partnera replikacji.

Poniewaz RODC domyslnie nie przechowujg haset ani poswiadczen innych, niz swojego
wiasnego konta komputera oraz konta Kerberos Target (krbtgt), weryfikujg poswiadczenia
uzytkownikow i komputerow, odwotujac sie do zapisywalnego kontrolera domeny pracuja-
cego pod kontrolg systemu Windows Server 2008. Jesli zasada Password Replication Policy
(Zasada replikacji hasel) zostanie wlgczona na zapisywalnym kontrolerze domeny, RODC
pobiera i buforuje poswiadczenia w miare koniecznosci, dopoki nie nastapi ich zmiana.
Poniewaz RODC przechowuje tylko podzbior poswiadczen, ogranicza to ryzyko ich ujaw-
nienia lub naduzycia.

Wskazéwka Kazdy uzytkownik domeny moze zosta¢ delegowany jako lokalny admini-
strator RODC bez koniecznosci przyznawania mu jakichkolwiek innych praw w domenie.
RODC nie moze odgrywac roli serwera wykazu globalnego ani zadnej roli wzorca opera-
gji. Jakkolwiek RODC moga pobierac informacje z kontroleréw domeny pracujacych pod
kontrola systemu Windows Server 2003, aktualizacje partydji katalogu dla danej domeny
moga by¢ pobierane tylko z zapisywalnego kontrolera domeny systemu Windows Server
2008, zlokalizowanego w tej samej domenie.

Korzystanie ze wznawialnych ustug
katalogowych Active Directory

Wznawialne ustugi katalogowe (Restartable Active Directory Domain Services) to funkcja,
ktéra umozliwia zatrzymywanie i ponowne uruchamianie ustugi AD DS. Na kontrolerach
domeny w konsoli Services (Ustugi) dostepna jest ustuga Active Directory Domain Services,
co pozwala na proste zatrzymanie i wznowienie AD DS, tak samo jak kazdej innej ustugi
na tym serwerze. Po zatrzymaniu AD DS mozna wykona¢ zadania konserwacyjne, ktore
w innym wypadku wymagatyby ponownego uruchamiania serwera, takich jak defragmen-
tacja bazy danych Active Directory, instalowanie poprawek systemu operacyjnego lub za-
inicjowanie przywracania autorytatywnego. Podczas wstrzymania ustugi AD DS obstuge
uwierzytelniania i logowania uzytkownikéw przejmujg inne kontrolery domeny. Rowniez
poswiadczenia buforowane, karty inteligentne i mechanizmy logowania oparte na biometrii
nadal sg obstugiwane. Jezeli nie jest dostepny inny kontroler domeny i nie da si¢ zastosowac
zadnej z wymienionych metod, mozna nadal zalogowac si¢ na serwerze, uzywajgc konta
i hasta Directory Services Restore Mode.

Wszystkie kontrolery domeny pracujgce pod kontrolg systemu Windows Server 2008
wspierajg tryb Restartable Active Directory Domain Services — takze RODC. Administrator
moze uruchomi¢ lub zatrzymac ustuge AD DS, postugujac si¢ wpisem Domain Controller
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w konsoli Services. Ze wzgledu na funkcje Restartable Active Directory, kontrolery domeny
systemu Windows Server 2008 moga znajdowac si¢ w jednym z trzech mozliwych stanow:

Active Directory Started Ustuga Active Directory jest uruchomiona i kontroler domeny
jest aktywny — stan ten odpowiada stanowi dzialajacego kontrolera domeny systemu
Windows 2000 Server lub Windows Server 2003. W tym trybie kontroler domeny za-
pewnia ustugi uwierzytelniania i logowania dla domeny.

Active Directory Stopped  Usltuga Active Directory jest zatrzymana i kontroler domeny nie
obstuguje uwierzytelniania w domenie. W tym trybie serwer aczy cze¢s¢ charakterystyki
serwera cztonkowskiego i kontrolera domeny w trybie przywracania ustug katalogowych
(Directory Services Restore Mode — DSRM). Tak jak serwer cztonkowski, serwer jest
przytaczony do domeny. Uzytkownik moze si¢ na nim zalogowa¢ interaktywnie, postu-
gujac sie poswiadczeniami buforowanymi, kartg inteligentng lub urzadzeniami biome-
trycznymi. Mozliwe jest rowniez zwykle zalogowanie przez siec, o ile dostgpny jest inny
kontroler domeny. Tak jak w przypadku DSRM, baza danych Active Directory (Ntds.dit)
przechowywana na tym kontrolerze znajduje si¢ w stanie offline. Oznacza to, ze mozliwe
jest wykonanie operacji wymagajacych stanu offline, takich jak defragmentacja bazy da-
nych czy instalacja poprawek zabezpieczen bez koniecznosci ponownego uruchamiania
serwera.

Directory Services Restore Mode  Tryb przywracania ustug katalogowych jest analogiczny
do tego trybu w systemie Windows Server 2003. Umozliwia on wykonanie autorytatyw-
nego lub nieautorytatywnego przywracania bazy danych Active Directory.

Nalezy pamietac, ze przelgczenie ustugi AD DS w stan Stopped powoduje rowniez zatrzy-
manie wszystkich ustug zaleznych. Oznacza to, ze ustugi File Replication Service (FRS),
Kerberos Key Distribution Center (KDC) i Intersite Messaging zostajg zatrzymane przed za-
trzymaniem Active Directory, a nawet gdyby byty uruchomione, zostang zrestartowane, gdy
ustuga Active Directory zostanie ponownie uruchomiona. Ponadto wprawdzie mozna uru-
chomi¢ kontroler domeny w stanie Directory Services Restore Mode, jednak nie jest mozliwe
uruchomienie go w stanie zatrzymania ustugi katalogowej Active Directory. W celu przejscia
do stanu Stopped nalezy najpierw uruchomic¢ kontroler domeny zwyczajnie, po czym do-
piero zatrzymac ustuge AD DS.

Ustugi rozwigzywania nazw

Systemy operacyjne Windows wykorzystuja mechanizmy rozwiazywania nazw, aby utatwic
komunikowanie si¢ z innymi komputerami w sieci. Rozwigzywanie nazw przypisuje na-
zwom komputeréw ich numeryczne adresy IP, uzywane do komunikacji w sieci. Dzigki
temu zamiast dtugich tancuchow cyfr uzytkownicy moga taczy¢ sie z komputerami za po-
mocg przyjaznych, tatwych do zapamietania nazw.

Windows Vista i Windows Server 2008 wspierajg trzy systemy rozwigzywania nazw:

B Domain Name System (DNS)
B Windows Internet Name Service (WINS)
B Link-Local Multicast Name Resolution (LLMNR)

Systemy te omowione zostalty w kolejnych podrozdziatach.
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Korzystanie z Domain Name System (DNS)

DNS jest ustuga rozwigzywania nazw, ktora przeksztalca nazwy komputerow na adresy
Internet Protocol (IP). Przy uzyciu DNS w pelni kwalifikowana nazwa hosta, na przykltad
computer84.cpandl.com, moze zosta¢ przeksztalcona na odpowiadajacy mu adres IP,
co umozliwia przestanie pakietu do tego komputera. DNS dziala w oparciu o stos proto-
kotéw TCP/IP i moze zosta¢ zintegrowana z ustugami WINS, Dynamic Host Configuration
Protocol (DHCP) oraz Active Directory Domain Services.

DNS tgczy grupy komputerow w domeny, ktore sg nastgpnie porzadkowane w struk-
ture hierarchiczna, definiowana na poziomie catego Internetu lub w skali przedsiebiorstwa
w przypadku sieci prywatnych (nazywanych tez intranetami i ekstranetami). Rozne poziomy
hierarchii identyfikujg poszczegolne komputery, domeny organizacyjne, az do domen naj-
wyzszego poziomu (top-level domains). W przypadku w petni kwalifikowanej nazwy hosta
computer84.cpandl.com, computer84 odpowiada nazwie indywidualnego komputera,
cpandl jest domeng organizacyjng, zas com jest domeng najwyzszego poziomu.

Domeny najwyzszego poziomu stanowig korzen (root) hierarchii DNS, sg wiec czasem
nazywane domenami korzenia. Domeny te s3 uporzadkowane na podstawie geografii (przy-
naleznosci panstwowej), typu organizacji lub funkcji. Zwykle domeny, takie jak cpandl.com,
nazywane sg domenami nadrzednymi (parent domains). Nazwa ta wynika z faktu, ze s3 one
nadrzedne dla struktury organizacyjnej. Domeny nadrzedne moga by¢ podzielone na pod-
domeny, ktére mogg odpowiadac grupom lub oddzialom wewnagtrz organizacji.

Poddomeny sa czesto nazywane domenami podrzednymi (child domains). Na przyklad
w pelni kwalifikowana nazwa domenowa (Fully Qualified Domain Name — FQDN) kom-
putera nalezgcego do oddziatu przedsigbiorstwa moze mie¢ posta¢ jacob.hr.cpandl.com.
W tym przykladzie jacob jest nazwg hosta, hr jest domeng podrzedna, zas cpandl.com — do-
meng nadrzedna.

Domeny Active Directory wykorzystuja DNS do implementacji struktury nazewniczej
i hierarchii. Active Directory i DNS s scisle zintegrowane, tak bardzo, ze konieczne jest zain-
stalowanie DNS w sieci, zanim bedzie mozliwe zainstalowanie w niej pierwszego kontrolera
domeny wykorzystujgcego Active Directory. W trakcie instalacji pierwszego kontrolera do-
meny administrator ma mozliwos¢ automatycznego zainstalowania ustugi DNS, jesli w sieci
nie mozna znalez¢ serwera DNS. Moze on réwniez okresli¢, czy DNS i Active Directory po-
winny by¢ w pelni zintegrowane. W wiekszosci wypadkow wiasciwym wyborem jest ak-
ceptacja obu zadan. Przy pelnej integracji informacje DNS sg przechowywane bezposrednio
w bazie danych Active Directory. Daje to mozliwos¢ skorzystania z mozliwosci oferowanych
przez ustuge katalogows. Roznica pomiedzy integracja czesciows i petng jest bardzo istotna.

Integracja czeSciowa W tym trybie informacje DNS przechowywane sa w plikach teksto-
wych zrozszerzeniem .dns, ktore domyslnie zlokalizowane sg w katalogu %SystemRoot %\
System32\Dns. Zmiany w DNS sa obstugiwane za posrednictwem pojedynczego autory-
tatywnego serwera DNS. Serwer ten jest okreslony jako gtowny (primary) serwer DNS dla
konkretnej domeny lub obszaru wewnatrz domeny, zwanego strefg (zone). Komputery
klienckie, ktore uzywaja dynamicznych aktualizacji DNS przez DHCP, muszg zosta¢
skonfigurowane tak, aby uzywaly gtéwnego serwera DNS dla strefy. W przeciwnym wy-
padku ich informacje DNS nie bedg aktualizowane. Dodatkowo dynamiczne aktualizacje
przez DHCP nie beda wykonywane, jesli gtowny serwer DNS nie bedzie dostepny.

Petna integracja Przy pelnej integracji informacje DNS s3 przechowywane w katalogu
Active Directory i sg dostepne za posrednictwem kontenera obiektu dnsZone. Poniewaz
informacje te sg czescig Active Directory, kazdy kontroler domeny ma dostep do tych
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danych, a ponadto mozna wykorzystac replikacje o wielu wzorcach do realizacji aktu-
alizacji dynamicznych. Pozwala to kazdemu kontrolerowi domeny, na ktorym urucho-
miona jest ustuga DNS Server, do obstugiwania aktualizacji dynamicznych. Co wigcej,
komputery klienckie uzywajace aktualizacji dynamicznych przez DHCP moga korzystac
z dowolnego serwera DNS w danej strefie. Dodatkowg korzyscig integracji jest moz-
liwos¢ wykorzystania mechanizmu zabezpieczen katalogu do kontrolowania dostgpu
do informacji DNS.

Przygladajac sie sposobom, jakimi informacje DNS sg replikowane w sieci, mozna zauwazy¢
wiecej korzysci z pelnej integracji z Active Directory. Przy integracji czesciowej informacje
DNS s3 przechowywane i replikowane niezaleznie od Active Directory. Koniecznos¢ utrzymy-
wania dwoch oddzielnych struktur zmniejsza sprawnosc zarowno DNS, jak i Active Directory,
a zarazem powoduje, ze administracja jest bardziej ztozona. Poniewaz mechanizmy replikacji
DNS s3 mniej wydajne, niz Active Directory, moze to rowniez powodowac zwigkszenie ruchu
sieciowego i wydtuzenie czasu niezbednego na powielenie zmian w DNS w catej sieci.

W celu uaktywnienia DNS w sieci konieczne jest skonfigurowanie klientow i serweréw
DNS. Podczas konfigurowania klientow DNS nalezy podac im adresy IP serwerow DNS.
Przy uzyciu tych adresow klienci beda mogli porozumiec¢ si¢ z serwerami DNS w dowolnym
miejscu sieci, nawet jesli serwery te znajduja sie w innych podsieciach.

Jesli sie¢ wykorzystuje DHCP, nalezy skonfigurowac te ustuge, aby wspotpracowata
z DNS. W tym celu nalezy ustawic opcje zakresow DHCP: 006 DNS Servers oraz 015 DNS
Domain Name, zgodnie ze opisem zawartym w podrozdziale ,Ustawianie opcji zakre-
sow” w rozdziale 19. Ponadto, jesli komputery w sieci maja by¢ dostepne z innych domen
Active Directory, konieczne bedzie utworzenie dla nich rekordow w DNS. Rekordy DNS
uporzadkowane sg w strefy, przy czym strefa jest po prostu obszarem wewnatrz domeny.
Konfigurowanie serwera DNS omowione zostato w podrozdziale ,Konfigurowanie gtownego
serwera DNS” w rozdziale 20.

Jesli ustuga DNS Server zostanie zainstalowana na RODC, serwer ten jest w stanie pobie-
rac replike tylko do odezytu wszystkich partycji aplikacji katalogu uzywanych przez DNS,
w tym ForestDNSZones oraz DomainDNSZones. Komputery klienckie mogg nastgpnie prze-
syla¢ zapytania do serwera RODC, jak do kazdego innego serwera DNS. Jednak podobnie
jak w przypadku zmian katalogu, serwer DNS zainstalowany na RODC nie bedzie wspierat
bezposrednich zmian. Oznacza to, ze RODC nie rejestruje rekordow zasobu serwera nazw
(NS) dla zadnej utrzymywanej przez siebie strefy zintegrowanej z Active Directory. Gdy
klient sprobuje uaktualnic swoj rekord DNS na serwerze RODC, serwer ten zwroci odsylacz
do serwera DNS, ktorego ten klient moze uzy¢ w tym celu. Nastepnie serwer DNS na RODC
odbierze zaktualizowany rekord z serwera DNS, ktory obstuzyt aktualizacje, uzywajac spe-
cjalnego zadania replikacji pojedynczego obiektu, wykonywanego jako proces w tle.

Korzystanie z Windows Internet Name Service (WINS)

WINS jest ustuga rozwigzywania nazw, przeksztalcajacg nazwy komputeréw na ich adresy
IP. Przy uzyciu WINS nazwa komputera, taka jak COMPUTER84, moze zosta¢ przeksztal-
cona na jego adres IP, co pozwala komputerom w sieci Microsoft na odnajdywanie si¢ wza-
jemnie i przekazywanie informacji. WINS jest niezbedne do obstugi systemow starszych niz
Windows 2000 oraz starszych aplikacji, ktore wykorzystuja protokét Network Basic Input/
Output System (NetBIOS) over TCP/IP, takich jak narzedzia wiersza polecenia NET. Jesli sie¢
nie zawiera systemow starszych niz Windows 2000 i nie sg stosowane takie aplikacje, nie ma
potrzeby instalowania i konfigurowania WINS.
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WINS funkcjonuje najlepiej w srodowisku typu klient-serwer, w ktérym klienci tej ustugi
wysylaja zapytania do serwerow WINS, ktére rozwiazujg je 1 odsylaja odpowiedz. Do prze-
sylania zapytan WINS i innych informacji komputery wykorzystuja protokét NetBIOS, za-
pewniajacy interfejs programowania aplikacji (API), ktory pozwala na komunikowanie sie
komputeréw w sieci. Aplikacje NetBIOS opieraja si¢ na mechanizmie WINS lub lokalnym
pliku LMHOSTS do rozwigzywania nazw komputerow na adresy IP. W sieciach starszych
niz Windows 2000 WINS stanowil podstawowg ustuge rozwiazywania nazw. Od momentu
wprowadzenia Windows 2000 gléwng ustuga rozwiazywania nazw stata si¢ DNS, zas WINS
ma inng funkcje. Jest nig umozliwienie starszym niz Windows 2000 systemom przegladania
listy zasobow sieciowych oraz wyszukiwanie przez komputery systemu Windows 2000
i pozniejszych zasobow NetBIOS.

W celu wlaczenia rozwigzywania nazw WINS w sieci nalezy skonfigurowa¢ klientow
i serwery WINS. Podczas konfigurowania klientow WINS nalezy podac im adresy IP serwe-
row WINS. Przy uzyciu tych adreséw klienci beda mogli porozumiec sie z serwerami WINS
w dowolnym miejscu sieci, nawet jesli serwery te znajduja si¢ w innych podsieciach. Klienci
WINS moga réwniez porozumiewac sie przy uzyciu metody rozglaszania, w ktorej klient
wysyla komunikat do innych komputerow w lokalnym segmencie sieci, zadajac podania
ich adresow IP. Poniewaz komunikaty s3 rozgtaszane, serwer WINS nie jest uzywany. Kazdy
klient nieuzywajacy WINS, ktory wspiera ten typ rozglaszania komunikatow, moze uzy¢ tej
metody do rozwigzywania nazw komputeréw na adresy IP.

Gdy Klienci komunikujg si¢ z serwerami WINS, tworzg sesje potaczenia sktadajaca sie
z nastepujacych gtownych czesci:

Rejestracja nazwy W trakcie rejestrowania nazwy klient przekazuje do serwera swoja
nazwe i adres IP i zagda dodania do bazy danych WINS. Jesli okreslona nazwa i adres nie
sq jeszcze uzywane w sieci, serwer WINS akceptuje zadanie i rejestruje klienta w swojej
bazie danych.

Odnowienie nazwy Rejestracja nazwy nie jest trwala. Zamiast tego klient otrzymuje nazwe
do uzycia przez okreslony czas, zwany dzierzawg (lease). Ponadto otrzymuje informa-
cje o okresie, w ktorym nazwa musi zosta¢ odnowiona, zwanym interwatem odnowy
(renewal interval). Klient musi ponownie zarejestrowac sie na serwerze WINS podczas
interwalu odnowy.

Zwolnienie nazwy Jedli klient nie odnowi dzierzawy, rejestracja nazwy zostaje zwolniona,
co pozwala innemu komputerowi w sieci na uzycie tej samej nazwy, adresu IP lub oby-
dwu. Nazwa zostaje zwolniona rowniez wtedy, gdy klient WINS zostanie wylaczony.

Po utworzeniu sesji polgczenia z serwerem WINS klient moze zada¢ ustug rozwiazywania
nazw. Metoda uzywana do rozwigzywania nazw na adresy IP zalezna jest od konfiguracji
sieci. Dostgpne sg nastgpujace metody:

B-node (rozgtaszanie) Wykorzystuje komunikaty rozgtaszania do rozwiazywania nazw
komputerow na adresy IP. Komputery, ktore musza rozwigza¢ nazwe, wysytaja komu-
nikat rozgtaszania do wszystkich hostow w sieci lokalnej, zadajac podania adresu IP dla
danej nazwy. W duzej sieci zawierajacej setki czy tysiace komputerow komunikaty takie
mogg zuzy¢ znaczgcg czesC pasma sieciowego.

P-node (peer-to-peer) Wykorzystuje serwery WINS do rozwiagzywania nazw kompute-
row. W tym trybie, gdy klient musi rozwigza¢ nazwe komputera na adres 1P, wysyla
zapytanie do serwera, ktory odsyta komunikat z odpowiedzig.
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M-node (mieszany) taczy tryby b-node oraz p-node. W tym trybie klient WINS naj-
pierw wykonuje rozglaszanie. Jesli proba si¢ nie powiedzie, klient uzywa trybu p-node.
Poniewaz rozglaszanie wykonywane jest najpierw, metoda ta powoduje te same pro-
blemy z pasmem sieciowym, ktére wystepuja w trybie b-node.

H-node (hybrydowy) Roéwniez faczy tryby b-node i p-node. W tym wypadku jednak klient
najpierw probuje uzyska¢ odpowiedz z serwera WINS (tryb p-node). Jesli proba zakon-
czy sie niepowodzeniem, klient rozglasza zapytanie. Poniewaz podstawowa metoda jest
zapytanie do serwera, metoda ta zapewnia najlepsza wydajnos¢ w wigkszosci sieci. Jest
to rowniez domyslna metoda rozwigzywania nazw WINS.

Jesli w sieci dostgpne sg serwery WINS, klienci systemu Windows uzywajg metody p-node.
Przy braku serwerow WINS uzywana bedzie metoda rozgtaszania b-node. Dodatkowo kom-
putery Windows do rozwiazywania nazw moga wykorzysta¢ rowniez DNS oraz lokalne
pliki LMHOSTS i HOSTS. Konfigurowanie serweréw DNS jest omowione w rozdziale 20,
,Optymalizacja DNS”.

Przy korzystaniu z DHCP do dynamicznego przydzielania adresow IP mozna okresli¢
metode rozwigzywania nazw przez klientow. W tym celu nalezy skonfigurowac opcje za-
kresow DHCP 046 WINS/NBT Node Type, zgodnie z opisem zawartym w podrozdziale
,Ustawianie opcji zakresow” w rozdziale 19. Zalecang metoda jest tryb hybrydowy, ktory
zapewnia najlepsza wydajnosc i pozwala zmniejszy¢ nadmiarowy ruch w sieci.

Korzystanie z mechanizmu Link-Local
Multicast Name Resolution (LLMNR)

Mechanizm rozgloszeniowego rozwigzywania nazw 1acza lokalnego (LLMNR) powstat
w celu zaspokojenia potrzeb bezposredniego rozwigzywania nazw przez urzadzenia uzy-
wajace IPv4, IPv6 lub obu typow adresow. Pozwala on na wzajemne rozwigzywanie nazw
przez urzadzenia IPv4 lub IPv6 zlokalizowane w tej samej podsieci — mozliwos¢, ktorej ani
WINS, ani DNS nie mogg w pelni zapewni¢. Wprawdzie WINS umozliwia rozwigzywanie
nazw — tak w trybie klient-serwer, jak i bezposrednim (peer-to-peer) — dla protokotu 1Pv4,
nie wspiera jednak adresow IPv6. Z drugiej strony DNS wprawdzie obstuguje adresy obu
protokotow, ale jest zalezny od istnienia i konfiguracji dedykowanych serweréw, zapewnia-
jacych ustugi rozwigzywania nazw.

Wsparcie dla LLMNR zapewnia zarowno system Windows Vista, jak i Windows Server
2008. LLMNR przeznaczony jest dla klientow sieci IPv4 oraz IPv6, gdy inne mechanizmy
rozwigzywania nazw nie sg dostepne, a zatem w takich sytuacjach, jak:

W Sieci domowe lub matych firm
W Sieci ad hoc
B Sieci przedsiebiorstw, gdy ustugi DNS nie sg dostepne

LLMNR zostal zaprojektowany, aby uzupelni¢c DNS przez umozliwienie rozwigzywania
nazw w sytuacjach, w ktorych konwencjonalne rozwigzywanie nazw DNS nie jest mozliwe.
Wprawdzie LLMNR moze zastapi¢ potrzebe WINS w przypadku, gdy NetBIOS nie jest wy-
magany, nie jest jednak zamiennikiem DNS, gdyz moze dziata¢ tylko w lokalnej podsieci.
Poniewaz ruch LLMNR nie rozprzestrzenia si¢ przez routery, nie moze spowodowac przy-
padkowego ,zalania” sieci nadmiarowym ruchem.

LLMNR jest domyslnie wigczony na wszystkich komputerach systemu Windows Vista
lub Windows Server 2008, przy czym komputery te uzyja tego mechanizmu jedynie wtedy,
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gdy wszystkie proby wyszukania nazwy hosta przez DNS zakoncza sie niepowodzeniem.
W rezultacie w systemach tych rozwiagzywanie nazw przebiega nastepujaco:

1. Komputer wysyta zapytanie do skonfigurowanego na nim gtownego serwera DNS. Jesli
nie otrzyma odpowiedzi lub odbierze komunikat o bledzie, probuje kolejno pozostate,
alternatywne serwery DNS. Jezeli host ten nie ma skonfigurowanych serweréw DNS lub
nie moze sie potaczy¢ z zadnym z nich, mechanizm rozwigzywania nazw przeltacza sie
na tryb LLMNR.

2. Komputer wysyla zapytanie w postaci komunikatu emisji wielokrotnej (multicast) przy
uzyciu protokotu User Datagram Protocol (UDP), zadajac podania adresu IP dla poszu-
kiwanej nazwy. Zapytanie to jest ograniczone do lokalnej podsieci (okreslanej rowniez
terminem lacza lokalnego).

3. Kazdy komputer w sieci lokalnej, ktory wspiera LLMNR i zostat skonfigurowany tak, aby
odpowiadal na przychodzace zapytania, odbiera komunikat i poréwnuje zadana nazwe
z wlasng nazwa hosta. Jesli nazwy nie pasuja, komputer odrzuca zadanie. Jesli nazwa jest
prawidtowa, komputer odsyta komunikat emisji pojedynczej zawierajacy swoj adres 1P
do zrédtowego hosta.

LLMNR mozna wykorzysta¢ takze do mapowania odwrotnego. W takim wypadku kompu-
ter wysyta komunikat emisji pojedynczej do wskazanego adresu IP, zadajac podania nazwy
hosta komputera docelowego. Komputer z wlaczong obstuga LLMNR, ktory otrzyma takie
zadanie, odesle odpowiedz zawierajacg nazwe do komputera Zrodlowego.

Funkcjonowanie LLMNR wymaga, aby nazwy komputeréw byly unikatowe w obrebie
podsieci lokalnej. W wigkszosci wypadkow komputer sprawdza unikatowos¢ nazwy pod-
czas uruchamiania, gdy jest przywracany ze stanu wstrzymania lub gdy wystapi zmiana
ustawien interfejsu sieciowego. Jezeli komputer jeszcze nie ustalil, czy jego nazwa jest uni-
katowa, musi zaznaczy¢ ten warunek podczas odpowiadania na zapytanie o nazwe.

W praktyce

LLMNR jest domysinie wigczone automatycznie na wszystkich komputerach systemu
Windows Vista i Windows Server 2008. Wyfaczenie tego mechanizmu mozliwe jest przez
edycje rejestru.

W celu wytgczenia LLMNR dla wszystkich interfejsow sieciowych nalezy utwo-
rzy¢ nastepujaca warto$¢ rejestru i ustawi¢ jej wartos¢ na 0 (zero): HKLM/SYSTEM/
CurrentControlSet/Services/Dnscache/Parameters/EnableMulticast. W celu wytgczenia
LLMNR dla wybranego interfejsu sieciowego, nalezy utworzy¢ nastepujacg wartosc reje-
stru i ustawic jej wartos¢ na O (zero): HKLM/SYSTEM/CurrentControlSet/Services/Tcpip/
Parameters/AdapterGUID/EnableMulticast, gdzie AdapterGUID jest globalnie unikato-
wym identyfikatorem (GUID) tej karty sieciowej.

LLMNR mozna wigczy¢ ponownie w dowolnym momencie, zmieniajac te wartos¢
rejestru na 1. Wiaczanie lub wytaczanie LLMNR jest rowniez mozliwe za posrednictwem
Zasad grupy.
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Czesto uzywane narzedzia

System Windows Server 2008 zawiera wiele narzedzi przydatnych dla administratorow.
Do najczesciej uzywanych nalezg nastepujace:

Control Panel (Panel sterowania) Zbior narzedzi do zarzadzania konfiguracja systemu.
Zawartos¢ panelu mozna uporzadkowac na rozne sposoby, zaleznie od uzywanego wi-
doku. Domyslnym widokiem jest widok kategorii, pozwalajacy na dostep do narzedzi
przez kategorie, narzedzia i kluczowe zadania. Widok klasyczny prezentuje kazde na-
rzedzie odrebnie, uporzadkowane wedtug nazw.

Graficzne narzedzia administracyjne Podstawowe narzedzia zarzadzania sieciowymi
komputerami i ich zasobami. Narzedzia te zebrane sg w podmenu Administrative Tools
(Narzedzia administracyjne).

Kreatory administracyjne Narzedzia zaprojektowane do zautomatyzowania kluczowych
zadan administracyjnych. Dostep do nich zapewnia konsola Server Manager — centralna
konsola administracyjna Windows Server 2008.

Narzedzia wiersza polecenia Wigkszos¢ programow narzedziowych mozna uruchomic
w trybie wiersza polecenia. Oprocz tych narzedzi Windows Server 2008 udostepnia
takze inne programy, ktore mogg by¢ przydatne przy obstudze systemu.

Informacje o sktadni narzedzi wiersza polecenia NET mozna uzyskac¢ wpisujgc NET HELP
<nazwa>, gdzie <nazwa> jest konkretnym poleceniem, np. NET HELP SEND.

Korzystanie Windows PowerShell

Dodatkows elastycznos¢ i automatyzacje za pomocg skryptow mozna osiggnac¢ instalujac
Windows PowerShell. Jest to pelnowartosciowa powloka trybu wiersza polecenia (znako-
wego), wykorzystujaca wbudowane polecenia zwane cmdlets oraz techniki programistyczne,
jak rowniez zwykle programy narzedziowe. Wprawdzie PowerShell nie jest instalowany do-
myslnie, jednak rozszerzenie to mozna zainstalowa¢ wykonujac nastepujace czynnosci:

1. Klikng¢ przycisk Server Manager (Menedzer serwera) w pasku szybkiego uruchamia-
nia. Alternatywnie mozna klikna¢ Start, wskaza¢ Administrative Tools, po czym klikng¢
Server Manager.

2. W narzedziu Server Manager wybrac wezet Features (Funkcjonalnosc), po czym klikngé
Add Features (Dodaj funkcje).

3. W oknie dialogowym Windows Features wybrac select Windows PowerShell.

4. Klikng¢ Next (Dalej), a nastepnie Install (Instaluj).

Poniewaz dotaczona do pakietu instalacyjnego wersja PowerShell moze nie by¢ najnowsza
dostepna, warto upewnic sie, czy w witrynie Microsoft Download nie jest dostgpna nowsza
edycja. Po zainstalowaniu PowerShell w menu Start pojawi si¢ skrot do programu. Jesli
zachodzi potrzeba uruchomienia PowerShell w trybie wiersza polecenia, nalezy pamig-
ta¢, ze plik wykonywalny (powershell.exe) zlokalizowany jest w katalogu %SystemRoot %\
System32\WindowsPowerShell\Version, gdzie Version jest numerem zainstalowanej wersji
narzedzia, na przyktad v1.0 lub v1.11. Sciezka do katalogu zawierajgcego ostatnio zainsta-
lowang wersje powinna by¢ dolaczona domyslnie do zmiennej srodowiskowej path. Pozwala
to zagwarantowac, ze mozliwe bedzie uruchomienie PowerShell z wiersza polecenia bez
koniecznosci wpisywania calej sciezki lub przechodzenia do odpowiedniego katalogu.
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Po uruchomieniu Windows PowerShell mozna wpisa¢ nazwe cmdlet po znaku zachety
i polecenie zostanie wykonane podobnie, jak typowe komendy. Wykonanie cmdlet moze
nastgpic takze z wnetrza skryptu. Polecenia cmdlet majg nazwy w postaci par czasownik-
rzeczownik. Czasownik okresla ogolng czynnos¢ wykonywang przez polecenie. Rzeczownik
wskazuje, czego dotyczy dane polecenie. Na przyktad polecenie get-variable (bez parame-
trow) zwroci nazwy i wartosci wszystkich zmiennych srodowiskowych Windows PowerShell,
a uzupelnione nazwg zmiennej — wartosc tej zmiennej. Najczesciej wystepujace czasowniki
uzywane w nazwach polecen cmdlet to:

Get- (Pobierz) Zapytuje wskazany obiekt lub zbiér obiektow, na przykltad konkretng
skrzynke pocztows lub wszystkich uzytkownikow poczty.

Set- (Ustaw) Zmienia wskazane ustawienie obiektu lub obiektow.

Enable- (Wlgcz) Uaktywnia ustawienie lub wlgcza obstuge poczty dla odbiorcy.

Disable- (Wylacz) Wylgcza aktywne ustawienia lub wytacza obstuge poczty dla odbiorcy.
New- (Nowy) Tworzy nows instancje obiektu, na przyklad nowa skrzynke pocztows.
Remove- (Usun) Usuwa istniejgcg instancje obiektu, na przyktad skrzynke pocztows.
Pelng liste polecen cmdlet mozna uzyska¢ wpisujac help *-* po znaku zachety Windows
PowerShell. Aby uzyska¢ informacje na temat konkretnego polecenia, nalezy wpisa¢ help
uzupetnione o nazwe, na przyktad help get-variable.

Dla kazdego polecenia mozna skonfigurowac aliasy, ktore dzialajg jak skroty. Aby wy-
swietli¢ liste istniejgcych aliasow, nalezy wpisa¢ get-item —path alias: po znaku zachety
PowerShell. Mozna réwniez utworzy¢ wiasny alias wywotujacy dane polecenie, uzywajac
nastepujacej sktadni:

new-item —path alias:AliasName —value:FullCommandPath

gdzie AliasName jest nazwa tworzonego aliasu, a FullCommandPath jest pelng sciezka do da-
nego polecenia, na przyktad:

new-item —path alias:sm —value:c:\windows\system32\compmgmtlauncher.exe

Przyktad ten tworzy alias sm uruchamiajgcy narzedzie Server Manager. Aby go uzy¢, wystar-
czy wpisa¢ sm i nacisng¢ Enter w oknie polecen PowerShell.
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Codzienne wykonywanie rutynowych zadan, zajmowanie si¢ konfigurowaniem zasad dla
komputeréw i przeprowadzanie uzytkownikow przez podstawy systemu nie jest najlepszym
sposobem wykorzystania czasu administratora. Znacznie lepsza efektywnos¢ mozna osig-
gnac, automatyzujac codzienne czynnosci i poswiecajac czas zagadnieniom, ktore sa bar-
dziej istotne. Wszelkie ustugi pomocnicze stuzg zwigkszeniu produktywnosci i skoncentro-
waniu sie na waznych problemach, bez potrzeby marnowania czasu na trywialne codzienne
CZynnosci.

Microsoft Windows Server 2008 obejmuje wiele rol, ustug roli i rozszerzen, ktore ufa-
twiajg obstuge instalacji serwerowych. Niektore z tych komponentéw mozna bez wysitku
zainstalowac i od razu zaczac uzywac. Jesli potrzebne jest narzedzie administracyjne do za-
rzadzania rolg lub rozszerzeniem na komputerze zdalnym, mozna wybrac je do zainstalo-
wania w ramach rozszerzenia Remote Server Administration Tools (Narzedzia administracji
zdalnej). Jezeli serwer zawiera bezprzewodowa karte sieciows, mozna zainstalowac rozsze-
rzenie Wireless Networking, aby wiaczy¢ obstuge potaczen bezprzewodowych. Polaczenia
takie w systemie Windows Server 2008 dziataja identycznie jak w systemie Windows Vista.

Oprocz tych 1 innych elementarnych komponentow pomocniczych dostgpne sa inne
sktadniki wspierajace prace administratora, w tym:

Aktualizacje automatyczne Skladnik ten jest odpowiedzialny za wykonywanie aktualiza-
cji systemu operacyjnego. Pozwala to zagwarantowac, ze system zawiera najswiezsze po-
prawki zabezpieczen i aktualne wersje krytycznych plikow. Rozszerzenie serwera ze stan-
dardowego trybu Windows Update do trybu Microsoft Update pozwala na uzyskiwanie ak-
tualizacji dla dodatkowych produktow. Domyslnie aktualizacje automatyczne na kompu-
terach systemu Windows Server 2008 s3 zainstalowane, ale nieuruchomione. Konfiguracje
aktualizacji automatycznych umozliwia narzedzie Windows Update, dostgpne w Panelu
sterowania. W celu jego uruchomienia nalezy klikngc Start, nastepnie Control Panel (Panel
sterowania), Security (Zabezpieczenia) i na koniec Windows Update.
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Szyfrowanie BitLocker Zapewnia dodatkowy poziom zabezpieczen, umozliwiajac ochrone
dyskow twardych serwera przed napastnikiem, ktéry ma fizyczny dostep do serwera.
Szyfrowania BitLocker mozna uzy¢ zaréwno na serwerach wyposazonych w mechanizm
Trusted Platform Module (TPM), jak i na pozostatych. Po zainstalowaniu tej funkcji
za pomoca kreatora Add Features Wizard mozna nig zarzadza¢ przy uzyciu narzedzia
BitLocker Drive Encryption w Panelu sterowania.

Remote Assistance (Pomoc zdalna) Udostepnia funkcje pomocy zdalnej, pozwalajace;
na wysylanie zaproszen pomocy do bardziej zaawansowanego administratora. Po zaak-
ceptowaniu zaproszenia administrator ten moze uzyska¢ wglad w pulpit uzytkownika
i czasowo przeja¢ kontrole nad komputerem, aby rozwigzac problem. Po zainstalowa-
niu rozszerzenia na serwerze mozna nim zarzadzac¢ postugujac si¢ opcjami dostepnymi
na zakladce Remote (Zdalny) okna dialogowego System Properties. W celu wyswietlenia
tych opcji nalezy uruchomic narzedzie System And Maintenance w Panelu sterowania,
klikng¢ System, a nast¢pnie klikngc¢ Remote Settings w sekeji Tasks (Zadania).

Remote Desktop (Pulpit zdalny) Udostepnia mechanizm tacznosciowy, ktory umozliwia
zdalne polaczenie z serwerem i zarzadzanie nim z innego komputera. Pulpit zdalny jest
domyslnie zainstalowany, ale nie wiaczony na komputerach systemu Windows Server
2008. Zarzadzanie konfiguracja pulpitu zdalnego umozliwiaja opcje dostepne na za-
ktadce Remote (Zdalny) okna dialogowego System Properties. W celu wyswietlenia
tych opcji nalezy uruchomic narzedzie System And Maintenance w Panelu sterowania,
kliknac System, a nastepnie klikna¢ Remote Settings w sekcji Tasks (Zadania). Aby utwo-
1zy¢ polgczenie przy uzyciu narzedzia Remote Desktop Connection (Polgczenie pulpitu
zdalnego) nalezy klikngc Start, nastgpnie All Programs, Accessories i na koniec Remote
Desktop Connection.

Task Scheduler (Harmonogram zadan) Pozwala na zaplanowanie jednokrotnego lub po-
wtarzalnego wykonania pewnego zadania, na przyklad w celu przeprowadzenia ruty-
nowej konserwacji. Podobnie jak Windows Vista, Windows Server 2008 intensywnie
wykorzystuje funkcjonalnos¢ zaplanowanych zadan. Przegladanie, tworzenie i modyfi-
kowanie zaplanowanych zadan mozna wykona¢ przy uzyciu konsoli Server Manager.
W tym celu nalezy rozwingc¢ kolejno wezty Configuration (Konfiguracja), Task Scheduler
(Harmonogram zadan) oraz Task Scheduler Library (Biblioteka harmonogramu zadan),
aby wyswietli¢ aktualnie skonfigurowane zadania.

Windows Defender Pozwala ochroni¢ serwer przed programami spyware i innymi nie-
pozadanymi programami. Narzedzie Windows Defender mozna uruchamia¢ recznie
w miare potrzeb lub skonfigurowac jego automatyczne uruchamianie zgodnie z zapla-
nowanym harmonogramem. Domyslnie w instalacjach serwerowych narzedzie Windows
Defender nie jest aktywne. Po zainstalowaniu narzedzia Windows Defender jako czesci
rozszerzenia Desktop Experience mozna je uruchomi¢ przy uzyciu menu All Programs.

Desktop Experience Instaluje dodatkowe funkcje pulpitu Windows Vista na serwerze.
Rozszerzenia tego nalezy uzy¢ wowczas, gdy Windows Server 2008 ma petni¢ funk-
cje systemu operacyjnego stacji roboczej. Po dodaniu tego rozszerzenia za pomoca kre-
atora Add Features Wizard funkcje pulpitu zostajg rozszerzone do poziomu zblizonego
do Windows Vista, przy czym instalowane sg rowniez nastepujace programy: Windows
Calendar, Windows Defender, Windows Mail, Windows Media Player, Windows Photo
Gallery, Windows Sidebar oraz Windows SideShow.
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Windows Firewall (Zapora systemu Windows) Pozwala chroni¢ komputer przed ata-
kami pochodzacymi z sieci. Windows Server 2008 zawiera podstawowsg zapore ogniowa
(osobistg) o nazwie Windows Firewall oraz zaawansowang zapore o nazwie Windows
Firewall With Advanced Security. Domyslnie zapory te nie sa uaktywnione w instala-
cjach serwerowych. W celu uzyskania dostepu do konfiguracji zapory podstawowej
nalezy klikng¢ Windows Firewall (Zapora systemu Windows) w sekcji Network And
Internet (Sie¢ i Internet) Panelu sterowania. Dostep do zaawansowanych funkcji za-
pory umozliwia narzedzie Windows Firewall With Advanced Security obecne w menu
Administrative Tools (Narzedzia administracyjne).

Windows Time (Czas systemu Windows) Synchronizuje czas systemowy z wzorcem
czasu w sieci w celu zagwarantowania jego dokladnosci. Synchronizacja moze odbywac
sie wzgledem wskazanego serwera czasu. Metoda dziatania ustugi Windows Time zalezy
od tego, czy komputer jest czlonkiem domeny, czy grupy roboczej. W srodowisku do-
meny jako wzorce czasu stuzg kontrolery domeny, przy czym funkcjonalnoscia t3 mozna
zarzadzac za posrednictwem zasad grupy. W srodowisku grupy roboczej synchronizacja
odbywa sie wzgledem internetowych serwerow czasu, zas zarzadzanie funkcjonaloscia
umozliwia narzedzie Date And Time.

Konfiguracja i zarzadzanie tymi komponentami pomocniczymi odbywa sie doktadanie w taki
sam sposob w obydwu systemach: Windows Vista i Windows Server 2008. Szczegotowe
omowienie tych sktadnikow zawiera publikacja Vademecum Administratora Microsoft Windows
Vista (wydanie polskie APN Promise, Warszawa 2007).

Rowniez wiele innych komponentéw systemowych udostepnia ustugi pomocnicze.
Jednak te dodatkowe ustugi potrzebne sg tylko w szczegolnych scenariuszach. Mozna
na przykltad wykorzystac Windows System Resource Manager do zarzgdzania wykorzysta-
niem procesorow i pamieci serwera, gdy dazy sie do zapewnienia najlepszej dostepnosci
intensywnie wykorzystywanego serwera. Ustugi terminalowe umozliwiaja uruchamianie
aplikacji na serwerze przez uzytkownikow zdalnych. Mechanizm Windows Deployment
Services pozwala zrealizowa¢ automatyczne wdrazanie systemow operacyjnych Windows.
Tym narzedziem pomocniczym, ktore jest zawsze w uzyciu i ktérego obstuga musi by¢ do-
prowadzona do perfekcji, aby skutecznie administrowac systemem Windows Server 2008,
sg Zasady grupy.

Uwaga Ustawienia Zasad grupy w systemie Windows Server 2008 ulegty znaczacym
zmianom w poréwnaniu do wczesniejszych wersji Windows. W gateziach Computer
Configuration (Konfiguracja komputera) oraz User Configuration (Konfiguracja uzytkow-
nika) znalez¢ mozna dwa nowe wezty: Policies (Zasady) oraz Preferences (Preferencje).
Ustawienia ogolne zasad zostaty umieszczone w wezle Policies. Ustawienia dotyczace
ogdlnych preferencji zebrane zostaty w weZle Preferences. Przy omawianiu ustawien
zawartych w wezle Policies bedziemy uzywac skréconego odnosnika, takiego jak User
Configuration\Administrative Templates\Windows Components zamiast petnej sciez-
ki User Configuration\Policies\Administrative Templates: Policy Definitions\Windows
Components. W tym wypadku skrocony odnosnik informuje, ze omawiane ustawienie
zasad znajduje sie w gatezi User Configuration i mozna je zlokalizowa¢ w podwezle
Administrative Templates\Windows Components.
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Istota Zasad grupy

Zasady grupy upraszczajg administracje w srednich i duzych przedsiebiorstwach, pozwala-
jac administratorom na scentralizowanie zarzgdzania przywilejami, uprawnieniami i moz-
liwosciami tak uzytkownikow, jak i komputerow. Za posrednictwem zasad grupy mozna
wykonac¢ takie zadania, jak:

B Kontrola dostepu do sktadnikéw Windows, zasobow systemowych, zasobéw sieci, na-
rze¢dzi Panelu sterowania, pulpitu i menu Start. Zagadnienia te omoéwione s3 w podroz-
dziale ,Korzystanie z szablonow administracyjnych do ustawiania zasad”.

B Utworzenie centralnie zarzadzanych katalogow mieszczacych foldery specjalne, takie jak
foldery Documents uzytkownikow. Te zagadnienia omawia podrozdziat , Scentralizowane
zarzgdzanie folderami specjalnymi”.

B Definiowanie skryptow uzytkownikow i komputeréw, uruchamianych w okreslonym
czasie lub okolicznosciach. Problematyke t¢ omawia podrozdziat ,Zarzadzanie skryptami
uzytkownikow i komputerow”.

B Konfigurowanie zasad dotyczacych blokad kont, hasel, inspekcji, przypisywania praw
uzytkownikow i zabezpieczen. Tematyke te omawia czesc II tej ksigzki, ,Administracja
ustugami katalogowymi Windows Server 2008”.

Kolejne podrozdzialy ukazuja sposoby korzystania z zasad grupy w celu lepszego zobrazo-
wania dziatania i sposobow stosowania zasad grupy.

Podstawy Zasad grupy

Zasady grupy mozna w uproszczeniu nazwac zbiorem regut, ktére pozwalajg zarzadzac
uzytkownikami i komputerami. Zasady mogg by¢ stosowane na najrozniejszych poziomach
struktury — wobec kilku domen, pojedynczych domen, podgrup w obrebie domeny lub
nawet indywidualnych systemow. Zasady dotyczace indywidualnych komputerow okreslane
sg mianem lokalnych zasad grupy i sa przechowywane tylko w systemie lokalnym. Zasady
stosowane na innych poziomach sg pofgczone jako obiekty w magazynie danych ustugi
katalogowej Active Directory.

W celu zrozumienia zasad grupy trzeba zna¢ przynajmniej podstawy struktury Active
Directory. Strukturg ,geograficzng” polozong powyzej poziomu domeny sa lokacje, zas ,pod-
grupy” wewngtrz domen nazywane sg jednostkami organizacyjnymi (organizational units —
OU). Innymi stowy, sie¢ moze zawiera¢ lokacje o nazwach NewYorkMain, CaliforniaMain
i WashingtonMain. Wewnatrz lokacji WashingtonMain mogg istnie¢ domeny o nazwach
SeattleEast, SeattleWest, SeattleNorth oraz SeattleSouth. Wreszcie domena SeattleEast moze
zawierac jednostki organizacyjne o nazwach Information Services (IS), Engineering i Sales.

Zasady grupy mogg by¢ stosowane tylko do komputeréw pracujacych pod kontrolg sys-
temow Windows 2000, Windows XP Professional, Windows Vista, Windows Server 2003
oraz Windows Server 2008. W przypadku systemu Windows NT 4.0 zasady mozna za-
aplikowac przy uzyciu narzedzia System Policy Editor (Poledit.exe). Wobec komputeréw
systemow Windows 95 i Windows 98 konieczne jest postuzenie sie narzedziem System
Policy Editor dolaczonym do kazdego z nich i skopiowanie pliku zasad do udziatu Sysvol
na kontrolerze domeny.

Ustawienia Zasad grupy przechowywane sg w obiektach zasad grupy (Group Policy
Object —GPO). GPO mozna traktowa¢ jako pojemnik na zasady, ktore maja zostac zastoso-
wane. Wobec pojedynczego obiektu Active Directory (lokacji, domeny lub jednostki organi-
zacyjnej) mozna zastosowac wiele obiektow zasad. Poniewaz Zasady grupy uzywaja pojecia
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obiektow, zastosowanie ma wiele koncepcji projektowania obiektowego. Ktos, kto zetknat
sie z programowaniem zorientowanym obiektowo, moze zatem spodziewac si¢ takich me-
chanizmow, jak zaleznosci pomiedzy obiektem nadrzednym (rodzicielskim) i podrzednym
(potomnym) oraz dziedziczenie — i bedzie miat stusznosc.

Terminem kontenera okresla si¢ obiekt, ktory moze zawiera¢ inne obiekty. Dzieki dzie-
dziczeniu zasady zastosowane do kontenera nadrzednego s3 przejmowane przez obiekty
w nim zawarte — takze inne kontenery. Uscislajac, oznacza to, ze ustawienie zasad zaapli-
kowane do obiektu nadrzednego jest przekazywane w dot przez kolejne poziomy obiektow
podrzednych. Na przyklad ustawienie zasad zaaplikowane na poziomie domeny zostanie
odziedziczone przez wszystkie jednostki organizacyjne w tej domenie. W tym wypadku
GPO powigzany z domeng jest obiektem nadrzednym, a GPO powiazane z jednostkami
organizacyjnymi (o ile istniejg) — obiektami podrzednymi.

Porzadek dziedziczenia jest nastepujacy:

Lokacja - Domena — Jednostka organizacyjna

Oznacza to, ze ustawienia Zasad grupy dla lokacji sa przekazywane do domen w tej lokacji,
zas ustawienia dla domen do jednostek organizacyjnych wewngtrz odpowiedniej domeny.
Jak mozna sie spodziewa¢, dziedziczenie mozna zablokowa¢. W tym celu nalezy na niz-
szym poziomie konteneréw przypisa¢ ustawienie, ktore znosi ustawienie zastosowane
na wyzszym poziomie. O ile zastgpowanie zasad jest dozwolone (to znaczy nie jest zabloko-
wane), ustawienie nizszego poziomu bedzie ostatecznym (wynikowym). Blokowanie zaste-
powania zostato omowione w podrozdziale ,Blokowanie, zastepowanie i wytaczanie zasad.

Kolejnos¢ stosowania wielu obiektéow zasad

Na kazdym komputerze i dla kazdego uzytkownika Zasady grupy sa stosowane w nastepu-
jacej kolejnosci:

1. Lokalne ustawienia zasad

2. Zasady grupy dla lokacji

3. Zasady grupy dla domeny

4. Zasady grupy dla jednostki organizacyjnej

5. Zasady grupy dla podrzednych jednostek organizacyjnych (o ile istnieja)

W razie wystapienia konfliktu pomiedzy ustawieniami zasad pierwszenstwo maja zasady
zaaplikowane pozniej, ktore zastepuja wezesniej narzucone ustawienia. Oznacza to na przy-
kiad, ze zasady jednostek organizacyjnych majg pierwszenstwo przed zasadami dla domen.
Jak mozna sie spodziewac, takze od tej reguly moga istnie¢ wyjatki, ktore zostalty omowione
w podrozdziale ,Blokowanie, zastepowanie i wylaczanie zasad”.

Kiedy zasady grupy sg stosowane?
Jak mozna szybko zauwazy¢, ustawienia zasad grupy dzielg si¢ na dwie ogolne kategorie:

B Te, ktore sa stosowane do komputerow
B Te, ktore dotyczg uzytkownikow

Zasady dotyczace komputerow sg w normalnym trybie aplikowane podczas uruchamiania
systemu, zas zasady uzytkownikow podczas logowania. Dokladna sekwencja zdarzen jest
czesto wazna przy rozwigzywaniu problemow z zachowaniem systemu. Zdarzenia, ktore
maja miejsce podczas procedury rozruchowej i logowania sa nastepujace:
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1. Sie¢ zostaje uruchomiona, po czym system operacyjny (na przyklad Windows Server
2008) stosuje zasady dotyczace komputera. Domyslnie zasady komputera aplikowane
sg po jednej na raz, we wczesniej ustalonej kolejnosci. W czasie przetwarzania zasad
komputera nie jest wyswietlany zaden interfejs uzytkownika.

2. System wykonuje skrypty rozruchowe. Takze te skrypty sa wykonywane po jednym
na raz, przy czym uruchomienie kolejnego skryptu nastepuje po zakonczeniu poprzed-
niego (lub przekroczeniu czasu oczekiwania). Wyniki skryptow nie sg wyswietlane dla
uzytkownika, o ile nie okreslono inaczej.

3. Pojawia sie interfejs uzytkownika, ktory naciska Curl+Alt+Del w celu zalogowania.
Po weryfikacji tozsamosci Windows Server 2008 taduje profil uzytkownika.

4. Windows Server 2008 aplikuje zasady dotyczace uzytkownika. Domyslnie zasady sg sto-
sowane po jednej na raz we wczesniej ustalonej kolejnosci. W trakcie przetwarzania
zasad wyswietlany jest interfejs uzytkownika.

5. Windows Server 2008 wykonuje skrypty logowania. Skrypty zdefiniowane w Zasadach
grupy s3 domyslnie wykonywane réownolegle. Wykonywanie skryptu nie jest demon-
strowane uzytkownikowi, o ile nie zostanie jawnie wlaczone. Skrypty zawarte w udziale
Netlogon s3 wykonywane w ostatniej kolejnosci w zwyklym oknie trybu wiersza
polecenia.

6. Windows Server 2008 wyswietla poczagtkowy interfejs powloki skonfigurowany
w Zasadach grupy.

7. Domyslnie Zasady grupy odswiezane sg podczas wylogowywania uzytkownikow lub
ponownego uruchamiania komputera. Zachowanie to mozna zmieni¢ definiujac in-
terwal odswiezania Zasad grupy, zgodnie z omowieniem zawartym w podrozdziale
,Odswiezanie Zasad grupy”. Mozna réwniez recznie odswiezy¢ Zasady grupy, wykonujac
polecenie gpupdate.

W praktyce

Niektdre ustawienia uzytkownika, takie jak Folder Redirection (Przekierowanie folderow),
nie moga zosta¢ zaktualizowane, dopdki uzytkownik jest zalogowany. W celu zaapliko-
wania tych ustawien uzytkownik musi sie wylogowac i zalogowac¢ ponownie. Mozna uzy¢
polecenia gpupdate /logoff, aby wymusi¢ automatyczne wylogowania uzytkownika
po odswiezeniu zasad. Réwniez niektdre ustawienia komputera moga by¢ zastosowane
tylko podczas rozruchu systemu. W takim wypadku mozna uzy¢ polecenia gpupdate /
boot, aby wymusi¢ ponowne uruchomienie komputera po odswiezeniu zasad.

Uwarunkowania Zasad grupy i zgodnos¢ wersji

Zasady grupy zostaty wprowadzone w systemie Windows 2000 i majg zastosowanie tylko
do komputeréw (stacji roboczych i serweréw) pracujacych pod kontrola systemu Windows
2000 i pozniejszych. Jak mozna si¢ spodziewac, kazda nowsza wersja systemu Windows
dodaje pewne zmiany w mechanizmie Zasad grupy. Zmiany te niekiedy powoduja, ze do-
tychczasowe zasady staja sie przestarzate w nowszych wersjach systemu. W takim wypadku
ustawienia zasad dzialajg tylko na konkretnych wersjach systemu Windows, na przyklad
tylko w Windows XP Professional lub Windows Server 2003.

Jednak najogoélniej ujmujac, wiekszos¢ zasad jest kompatybilnych w przod. Oznacza
to, ze zasady wprowadzone w systemie Windows 2000 w wiekszosci wypadkow moga byc
uzywane w Windows 2000, Windows XP Professional, Windows Server 2003, Windows
Vista 1 Windows Server 2008. Oznacza to rowniez, ze zasady, ktére pojawily sie w Windows
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XP Professional, na ogoét nie beda mozliwe do zastosowania w Windows 2000, a tych,
ktore wprowadzono wraz z Windows Vista, nie da si¢ zaaplikowa¢ do Windows 2000 ani
Windows XP Professional.

Ustawien zasad, ktore nie sa obslugiwane przez dana wersje systemu Windows, nie
mozna wymusi¢ na komputerach uzywajacych tej wersji systemu operacyjnego.

Jak mozna ustali¢, czy dana zasada jest obstugiwana przez konkretng wersje Windows?
To proste. Okno dialogowe wtasciwosci dla kazdej zasady na zaktadce Settings (Ustawienia)
zawiera pole Supported On (Obstugiwane w). To pole tekstowe zawiera liste systemow
zgodnych z dang zasadg. Wybranie zasady w rozszerzonym trybie wyswietlania w dowol-
nym edytorze Zasad grupy rowniez pokazuje wpis Requirements (Wymagania), ktory za-
wiera te sama liste.

Nowe zasady moga pojawiac si¢ przy instalowaniu pakietow serwisowych, aplikacji
Windows lub dodatkowych sktadnikow systemu.

Przegladanie zmian w Zasadach grupy

Dazac do uporzadkowania technik zarzgdzania Zasadami grupy firma Microsoft usuneta
funkcje zarzadzajace z narzedzi Active Directory i przeniosta je do podstawowej konsoli
o nazwie Group Policy Management Console — GPMC (Konsola zarzadzania zasadami
grupy). Konsole t¢ mozna dodac jako rozszerzenie do dowolnej instalacji systemu Windows
Server 2008. GPMC jest rowniez dofaczona do systemu Windows Vista, a ponadto mozna ja
pobrac z witryny Microsoft. Po dodaniu GPMC do serwera mozna jg uruchomic za posred-
nictwem menu Administrative Tools.

Proba edytowania GPO w konsoli GPMC powoduje uruchomienie Group Policy
Management Editor (Edytora zarzagdzania zasadami grupy), umozliwiajgcego modyfikowa-
nie ustawien zasad. Gdyby Microsoft ograniczyt sie tylko do tych dwoch narzedzi, mieliby-
smy doskonale i tatwe w uzyciu srodowisko zarzadzania zasadami. Niestety, istnieje jeszcze
kilka innych edytorow o niemal identycznej funkcjonalnosci, w tym:

Group Policy Starter GPO Editor Edytor pozwalajacy na utworzenie i zarzadzanie starto-
wymi obiektami zasad. Jak mozna wywnioskowa¢ z nazwy, startowe GPO majg na celu
zapewnienie punktu wyjsciowego dla nowych obiektow zasad, ktore majg by¢ uzywane
w organizacji. Przy tworzeniu nowego obiektu zasad mozna wskazac startowy GPO jako
zrodlo czy tez podstawe dla nowego obiektu.

Local Group Policy Object Editor (Edytor lokalnego obiektu zasad) Edytor ten umozli-
wia tworzenie i zarzgdzanie obiektami zasad komputera lokalnego. Zgodnie z nazwa, lo-
kalne GPO maijg na celu dostarczenie ustawien zasad dla konkretnego komputera w od-
roznieniu od ustawien narzucanych catej lokacji, domenie lub jednostce organizacyjnej.

Osoby, ktore uzywaly wezesniejszych wersji serweréw Windows, moga juz zna¢ narzedzie
Group Policy Object Editor — GPOE (Edytor obiektow zasad grupy). W systemie Windows
Server 2003 i wezesniejszych GPOE byl podstawowym narzedziem edytowania ustawien
zasad. Group Policy Object Editor, Group Policy Management Editor, Group Policy Starter
GPO Editor oraz Local Group Policy Object Editor sg zasadniczo identyczne — roznig sie
tylko zbiorem obiektow, do ktorych mozna uzyskac dostep. Z tego wzgledu, a takze dlatego,
ze zarzgdzanie poszczegolnymi obiektami zasad odbywa sie¢ w kazdym z nich w taki sam
sposob, nie bedziemy rozrozniali ich od siebie, o ile nie bedzie to konieczne. Wszystkie
te narzedzia bedziemy nazywac¢ wspolnym mianem edytorow zasad. Niekiedy moze pojawic
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sie akronim GPOE jako ogolne wskazanie edytorow zasad, gdyz jest on tatwiejszy do odroz-
nienia od skrétu nazwy konsoli zarzadzajacej, czyli GPMC.

Ustawieniami zasad specyficznych dla systemow Windows Vista i Windows Server 2008
mozna zarzadza¢ tylko z komputeréw jednego z tych systemow. Przyczyng takiego stanu
rzeczy jest fakt, ze w systemach tych dostepne s3 nowe wersje GPOE oraz GPMC, zaktuali-
zowanych w celu umozliwiania korzystania z nowego, opartego na XML formatu szablonow
administracyjnych o nazwie ADMX.

Uwaga Szablondw ADMX nie mozna przetwarza¢ w edytorach zasad starszych wersji.
Obiekty zasad wykorzystujace pliki ADMX moga by¢ edytowane tylko na komputerach
pracujacych pod kontrola systemu Windows Vista lub Windows Server 2008.

Firma Microsoft miata wiele powodow, aby wprowadzi¢ nowy format. Do kluczowych
przyczyn nalezy zaliczy¢ zwigkszong elastycznosc i rozszerzalnosc. Poniewaz pliki ADMX
sg w istocie plikami XML, sa one w pelni strukturalne, dzigki czemu tatwiejsze i znacznie
szybsze jest ich przetwarzanie podczas inicjowania. Pozwala to podnies¢ wydajnos¢ prze-
twarzania Zasad grupy podczas faz rozruchu, logowania, wylogowywania i zamykania sys-
temu, a takze w trakcie od$wiezania zasad. Ponadto Scista struktura plikow ADMX utatwia
dalsze dziatania firmy Microsoft w kierunku umiedzynarodowienia oprogramowania.

Pliki ADMX dzielg si¢ na pliki neutralne jezykowo z rozszerzeniem .admx oraz pliki
specyficzne dla jezyka z rozszerzeniem .adml. Pliki neutralne gwarantuja, ze obiekt zasad za-
wiera identyczne zasady (jesli chodzi o ich sens). Pliki jezykowe pozwalajg na wyswietlanie
zasad w wielu jezykach. Poniewaz to pliki neutralne zawieraja wtasciwe ustawienia, zasady
mozna edytowa¢ w dowolnym jezyku skonfigurowanym na danym komputerze, co ozna-
cza, ze jeden uzytkownik moze przegladac i edytowac zasady w jezyku angielskim, a inny
na przyktad w hiszpanskim. Mechanizmem determinujgcym uzycie jgzyka jest pakiet jezy-
kowy zainstalowany na komputerze.

Na komputerach systemow Windows Vista lub Windows Server 2008 neutralne jezykowo
pliki ADMX instalowane sg w folderze %SystemRoot%\PolicyDefinitions. Pliki specyficzne
dla jezyka umieszczane sa w folderze %SystemRoot%\PolicyDefinitions\LanguageCulture.
Kazdy podfolder nosi nazwe zgodng z zalecang przez International Organization for
Standardization (ISO), na przyktad EN-US oznacza US English.

Podczas uruchamiania edytora zasad odczytuje on automatycznie pliki ADMX z folde-
row definicyjnych. Dzieki temu mozna udostepni¢ dodatkowe pliki ADMX po prostu ko-
piujac je do odpowiednich folderéw definicji zasad. Jesli pliki zostana skopiowane przy uru-
chomionym edytorze, w celu ponownego odczytania plikow konieczne bedzie zamkniecie
edytora i uruchomienie go ponownie.

W srodowisku domeny pliki ADMX moga by¢ przechowywane w centralnym maga-
zynie — katalogu wspolnym dla calej domeny, utworzonym wewnatrz katalogu Sysvol
(%SystemRoot%\Sysvol\Domain\Policies). W tym wypadku szablony administracyjne nie
sq juz zapisywane wraz z kazdym GPO. Zamiast tego GPO zawiera tylko biezacy stan usta-
wienia, za$ pliki ADMX sg przechowywane centralnie. Pozwala to zredukowac¢ wielkosc
miejsca zajmowanego w miar¢ wzrostu liczby GPO, a takze zmniejszy¢ liczbe danych repli-
kowanych pomiedzy kontrolerami domeny w przedsiebiorstwie. Dopoki edycja GPO bedzie
wykonywana tylko przy uzyciu Windows Vista lub Windows Server 2008, nowe obiekty
zasad nie bedg zawieraly ani plikow ADM, ani ADMX. Wiecej informacji zawiera podroz-
dzial , Tworzenie magazynu centralnego”.

Przy korzystaniu z poziomu funkcjonalnosci domeny Windows Server 2008 implemen-
towany jest nowy mechanizm replikacji Zasad grupy, zwany Distributed File System (DFS)
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Replication Service. Przy replikacji DFS kopiowane sg tylko zmiany dokonane w obiektach
zasad, tym samym eliminujac potrzebe replikowania calego GPO po modyfikacji.

W odréznieniu od Windows Server 2003, Windows Server 2008 wykorzystuje ustuge
Group Policy Client (Klient Zasad grupy) w celu odizolowania powiadamiania i przetwarza-
nia Zasad grupy od procesu logowania Windows. Rozdzielenie tych proceséw zmniejsza wiel-
kos¢ zasobow wymaganych dla przetwarzania zasad w tle, przy jednoczesnym podniesieniu
ogolnej wydajnosci 1 umozliwieniu dostarczania i aplikowania nowych plikéw Zasad grupy
jako czesci procesu aktualizacji, bez wymagania ponownego uruchamiania komputeréw.

Windows Server 2008 nie wykorzystuje funkcjonalnosci sledzenia dziennikow zawartej
w bibliotece userenv.dll, zapisujgc zamiast tego zdarzenia dotyczgce Zasad grupy w dzien-
niku systemowym. Co wiecej, dziennik operacyjny Zasad grupy zastepuje wczesniejszy
mechanizm rejestrowania Userenv. Podczas rozwigzywania problemow dotyczacych Zasad
grupy nalezy postugiwac sie raczej szczegétowymi komunikatami o zdarzeniach zawartych
w dzienniku operacyjnym, zamiast dziennika Userenv. Dziennik operacyjny jest dostepny
w narzedziu Event Viewer (Podglad zdarzen) w gatezi Applications And Services Logs\
Microsoft\Windows\GroupPolicy.

Windows Server 2008 wykorzystuje mechanizm Network Location Awareness
(Rozpoznawanie lokalizacji w sieci) zamiast protokotu ICMP (ping). Przy korzystaniu
z Network Location Awareness komputer rozpoznaje typ sieci, z ktorg jest aktualnie po-
laczony i moze rowniez reagowac na zmiany w stanie systemu lub konfiguracji sieci. Przy
uzyciu Network Location Awareness klient zasad grupy moze rozpozna¢ stan komputera,
stan sieci i dostepne pasmo sieciowe w celu wykrywania powolnych taczy.

Zarzadzanie zasadami lokalnymi

Windows Server 2008 umozliwia stosowanie wielu lokalnych obiektow zasad grupy (Local
Group Policy Object — LGPO) na jednym komputerze (o ile komputer ten nie jest kon-
trolerem domeny). We wczesniejszych wersjach systemu komputery zawieraly tylko jeden
LGPO. Windows Server 2008 pozwala na przypisanie innego LGPO dla kazdego lokalnego
uzytkownika lub ogélnego typu uzytkownika. Pozwala to na bardziej elastyczne stosowanie
zasad i obstuge szerszego zakresu rozwigzan implementacyjnych.

Lokalne obiekty zasad grupy

W przypadku komputerow w konfiguracji autonomicznej (ktore nie sa cztonkami domeny)
mozliwos¢ zastosowania kilku LGPO jest bardzo uzyteczna, gdyz na przyktad nie zachodzi
juz potrzeba jawnego wylaczania lub usuwania ustawien, ktore moglyby zaklocac mozliwosc
zarzgdzania komputerem przed wykonaniem zadan administracyjnych. Zamiast tego mozna
zastosowac jeden obiekt LGPO dla administratorow, a inny dla pozostatych (nieadministra-
cyjnych) uzytkownikéw. W konfiguracji domenowej nie nalezy raczej stosowac licznych
obiektow lokalnych. W takim srodowisku wiekszos¢ komputerow i uzytkownikow juz ma
przypisanych kilka obiektéw Zasad grupy — dodawanie do tej juz ztozonej mieszanki jeszcze
kilku lokalnych obiektow zasad moze skrajnie skomplikowac zarzadzanie zasadami.
System Windows Server 2008 zawiera trzy warstwy lokalnych obiektow zasad:

Local Group Policy (Lokalne zasady grupy) Jest to jedyny LGPO umozliwiajacy stoso-
wanie zarowno ustawien konfiguracji komputera, jak i konfiguracji uzytkownika, ktore
dotyczg wszystkich uzytkownikow tego komputera.
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Administrators and Non-Administrators Local Group Policy (Lokalne zasady grupy dla
administratoréw i nie-administratoréow) Obiekty te zawierajg tylko ustawienia kon-
figuracji uzytkownika. Zasady stosowane sg zaleznie od tego, czy uzytkownik jest czton-
kiem lokalnej grupy Administrators.

User-specific Local Group Policy (Lokalne zasady grupy specyficzne dla uzytkownika)
Obiekty te zawieraja tylko ustawienia konfiguracji uzytkownika. Zasady te sg stosowane
wobec indywidualnych uzytkownikow lub grup.

Poszczegolne warstwy lokalnych obiektow zasad grupy sg przetwarzane w naste¢pujacej ko-
lejnosci: lokalne zasady grupy, nastepnie zasady dla administratorow i nie-administratorow,
a na koncu zasady specyficzne dla uzytkownikow.

Poniewaz ustawienia galezi konfiguracji uzytkownika sg identyczne dla wszystkich lo-
kalnych obiektow zasad, ustawienia zawarte w jednym GPO moga by¢ sprzeczne z ustawie-
niami w innym GPO. W takiej sytuacji ustawienia kolejnego odczytywanego obiektu zaste-
puja wczesniejsze. Przy rozwigzywaniu konfliktow pod uwage brane sg tylko ustawienia
wlaczone lub wyltaczone —jesli ustawienie ma wartos¢ Not Configured (Nieskonfigurowane),
nie ma to wplywu na stan tego ustawienia pochodzacy z wczesniejszego obiektu zasad.
W celu uproszczenia administrowania domeng mozna wylaczy¢ przetwarzanie lokalnych
obiektow zasad grupy na komputerach systemu Windows Server 2008, wiaczajac ustawie-
nie Turn Off Local Group Policy Objects Processing (Wylacz przetwarzanie lokalnych obiek-
tow zasad grupy) w domenowym obiekcie zasad. Ustawienie to jest zlokalizowane w galezi
Computer Configuration\Administrative Templates\System\Group Policy.

Uzyskiwanie dostepu do lokalnych ustawien
zasad najwyzszego poziomu

Z wyjatkiem kontroler6w domeny wszystkie komputery pracujace pod kontrola systemu
Windows 2000 i wersji pozniejszych zawieraja edytowalny lokalny obiekt zasad grupy.
Najszybszg metodg dostgpu do LGPO na komputerze lokalnym jest wpisanie nast¢pujacego
polecenia:

gpedit.msc /gpcomputer: "%ComputerNames"

Polecenie to uruchamia GPOE w konsoli Microsoft Management Console (MMC), przy czym
edytowane s3 ustawienia lokalnego komputera. %ComputerName% jest zmienna srodowi-
skowa, ktora zawiera nazwe komputera lokalnego i musi by¢ zawarta w podwojnych cudzy-
stowach, jak w powyzszym przykladzie. Aby uzyskac dostep do zasad lokalnych na kompu-
terze zdalnym nalezy wpisac polecenie:

gpedit.msc /gpcomputer: "RemoteComputer"

gdzie RemoteComputer jest nazwa hosta lub w pemni kwalifikowang nazwa domenowsa kom-
putera zdalnego. Takze i tu nazwe t¢ nalezy uja¢ w podwojne nawiasy:

gpedit.msc /gpcomputer: "corpsvr82"

Alternatywnie mozna zarzgdzac¢ zasadami lokalnymi najwyzszego poziomu na komputerze
lokalnym, wykonujac nastepujaca procedure:

1. Kliknij Start, wpisz mmc w polu Search, po czym nacisnij Enter.
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2. W konsoli Microsoft Management Console kliknij File (Plik), a nastepnie Add/Remove
Snap-In (Dodaj/usun przystawke).

3. W oknie dialogowym Add Or Remove Snap-Ins kliknij Group Policy Object Editor
(Edytor obiektow zasad grupy), po czym kliknij Add (Dodaj).

4. W oknie dialogowym Select Group Policy Object (Wybierz obiekt zasad grupy)
Kkliknij Finish (Zakoncz), gdyz domyslnym obiektem jest komputer lokalny, po czym
Kliknij OK.

Jak wida¢ na rysunku 5-1, mozna nastepnie zarzadza¢ ustawieniami lokalnymi uzywajac
udostepnionych opcji.

Wskazéwka Ta sama przystawka MMC umozliwia zarzadzanie wiecej niz jednym lo-
kalnym obiektem grupy. W oknie dialogowym Add Or Remove Snap-Ins mozna dodac
kolejna instancje Local Group Policy Object Editor dla kazdego obiektu zasad.
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Rysunek 5-1 Edytor zasad umozliwia zarzadzanie lokalnymi ustawieniami zasad.

Ustawienia LGPO

Lokalne zasady grupy przechowywane sg w folderze %SystemRoot%\System32\GroupPolicy
na kazdym komputerze systemu Windows Server 2008. Mozna w nim znalez¢ nastepujgce
podfoldery:

Machine Zawiera skrypty komputera w folderze Script oraz informacje zasad dotyczace
rejestru (przeznaczone dla gatezi HKEY_LOCAL_MACHINE — HKLM) w pliku Registry.
pol file.

User Zawiera skrypty uzytkownika w folderze Script oraz informacje zasad dotyczace reje-
stru dla galezi HKEY_CURRENT_USER (HKCU) w pliku Registry.pol.
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Ostrzezenie Nie nalezy probowac¢ bezposredniego edytowania zawartosci tych folde-
row i plikow. Zamiast tego nalezy postuzyc¢ sie odpowiednimi funkcjami jednego z narze-
dzi zarzadzania zasadami grupy. Domyséinie pliki te i foldery sa ukryte. W celu wyswietle-
nia ukrytych plikéw i folderéw w Eksploratorze Windows nalezy wybra¢ polecenie Folder
Options (Opcje folderdw) z menu Tools (Narzedzia), klikna¢ zaktadke View (Widok), za-
znaczy¢ pole wyboru Show Hidden Files And Folders (Wyswietlaj ukryte pliki i foldery),
wyczysci¢ pole wyboru Hide Protected Operating System Files (Recommended) (Ukryj
chronione pliki systemu operacyjnego), w ostrzegawczym oknie dialogowym klikna¢ Yes,
po czym klikna¢ OK.

Uzyskiwanie dostepu do obiektow zasad administratoréw,
nie-administratorow oraz specyficznych dla uzytkownika

Domyslnie na kazdym komputerze istnieje tylko jeden obiekt zasad — jest to Local Group
Policy Object. Mozna jednak utworzy¢ i wykorzystac inne obiekty lokalne w miare potrzeb.
W celu utworzenia lub uzyskania dostepu do obiektu zasad grupy dla administratoréw (lub
nie-administratorow), wykonaj nast¢pujaca procedure:

1. Kliknij Start, wpisz mmc w polu Search, po czym nacisnij Enter. W konsoli Microsoft
Management Console kliknij File, a nastgpnie kliknij Add/Remove Snap-In.

2. W oknie dialogowym Add Or Remove Snap-Ins kliknij Group Policy Object Editor,
po czym kliknij Add.

3. W oknie dialogowym Select Group Policy Object kliknij Browse (Przegladaj), po czym
w oknie dialogowym Browse For A Group Policy Object (Przegladanie w poszukiwaniu
obiektu zasad grupy) zaktadke Users.

4. Wpisy w kolumnie Group Policy Exists (Istniejgce zasady grupy) okreslajg, czy dla da-
nego uzytkownika (klasy uzytkownikéw) utworzono obiekt zasad. Mozna tu wykonac
jedno z ponizszych:

Q Zaznaczy¢ grupe Administrators, aby utworzy¢ lub uzyska¢ dostep do lokalnego
obiektu zasad dla administratorow.

0 Zaznaczy¢ klase Non-Administrators (Nie-administratorzy), aby utworzy¢ lub uzy-
skac¢ dostep do lokalnego obiektu zasad dla uzytkownikow nieadministracyjnych.

Q Zaznaczy¢ uzytkownika lokalnego, dla ktorego zamierza sie utworzy¢ lub edytowac
lokalny obiekt zasad.

5. Kliknij OK. Jesli wybrany obiekt dotychczas nie istniat, zostanie utworzony. W innym
wypadku istniejacy obiekt zostanie otwarty do edycj.

Ustawienia zasad dla administratorow, nie-administratoréw oraz indywidualnych uzytkow-
nikow sa przechowywane w folderze %SystemRoot%\System32\GroupPolicyUsers na kaz-
dym komputerze systemu Windows Server 2008. Poniewaz te LGPO aplikujg tylko ustawie-
nia konfiguracji uzytkownika, folder %SystemRoot%\System32\GroupPolicyUsers zawiera
tylko podfolder User, w ktérym znajduje si¢ folder Script ze skryptami uzytkownika oraz
dane rejestru dla galezi HKEY_CURRENT_USER (HKCU) w pliku Registry.pol.
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Zarzadzanie zasadami dla lokacji,
domeny i jednostki organizacyjnej

Po wdrozeniu Active Directory Domain Services mozna wykorzysta¢ Zasady grupy ustugi
katalogowej Active Directory. Kazda lokacja, domena i jednostka organizacyjna moze mie¢
jeden lub wiecej obiektow zasad grupy. Zasady wymienione na wyzszej pozycji listy Zasad
maja pierwszenstwo przed zasadami umieszczonymi na dalszych miejscach listy. Gwarantuje
to, ze zasady sg stosowane we wlasciwym porzadku w odpowiednich lokacjach, domenach
i jednostkach organizacyjnych.

Istota domysinych zasad domenowych

Zapoznajac si¢ z Zasadami grupy w ustudze katalogowej Active Directory mozna zauwazyc,
ze kazda domena zawiera dwa domyslne GPO:

Default Domain Controllers Policy GPO Domyslny GPO utworzony i polaczony z jed-
nostky organizacyjng Domain Controllers (Kontrolery domeny). Obiekt ten stosowany
jest do wszystkich kontroleréw domeny (o ile nie zostang one przeniesione do innej
jednostki organizacyjnej). Stuzy on do zarzadzania ustawieniami zabezpieczen kontro-
lerow domeny:.

Default Domain Policy GPO  Domyslny GPO utworzony i polaczony z sama domeng Active
Directory. Obiekt ten pozwala okreslic bazowa konfiguracje roznorodnych ustawien
zasad, ktore s stosowane do wszystkich uzytkownikow i komputerow w domenie.

Zazwyczaj Default Domain Policy GPO jest obiektem o najwyzszym priorytecie potaczo-
nym na poziomie domeny, zas Default Domain Controllers Policy GPO jest obiektem naj-
wyzszego poziomu przypisanym do kontenera Domain Controllers. Zaréwno na poziomie
domeny, jak kontenera Domain Controllers mozna dotgczy¢ kolejne obiekty zasad. W takim
wypadku ustawienia GPO o wyzszym priorytecie zastgpujg ustawienia zawarte w obiektach
zasad nizszego poziomu. Te GPO nie maja na celu ogolnego zarzadzania zasadami grupy.

Default Domain Policy GPO stuzy tylko do zarzadzania domyslnymi ustawieniami
konta (Account Policies), a w szczegolnosci trzema szczegélnymi dziedzinami tych usta-
wien: Password Policy (Zasady hasel), Account Lockout Policy (Zasady blokady konta) oraz
Kerberos Policy (Zasadami protokotu Kerberos). Ponadto GPO ten zarzadza czterema wybra-
nymi opcjami zabezpieczen. Sg to Accounts: Rename Administrator Account (Konta: Zmien
nazwe konta administratora), Accounts: Rename Guest Account (Konta: Zmien nazwe konta
goscia), Network Security: Force Logoff When Logon Hours Expire (Zabezpieczenia sie-
ciowe: Wymus wylogowanie uzytkownikéw po uplynieciu czasu logowania) oraz Network
Access: Allow Anonymous SID/Name Translation (Dostep sieciowy: zezwalaj na anonimowa
translacje identyfikatorow SID/nazw). Jedng z metod zmiany tych ustawien jest utworzenie
nowego GPO z odmiennymi ustawieniami i polgczenie go z kontenerem domeny z wyzszym
poziomem priorytetu.

Obiekt Default Domain Controllers Policy zawiera szczegolne ustawienia User Rights
Assignment (Przypisywania praw uzytkownika) oraz Security Options (Opcje zabezpie-
czen), ograniczajace sposoby korzystania z kontroler6w domeny. Takze w tym wypadku
zalecang metoda zmiany tych ustawien jest utworzenie nowego GPO z innymi ustawieniami
i polaczenie go z kontenerem Domain Controllers z jednoczesnym ustawieniem wyzszego
priorytetu.
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W celu zarzgdzania innymi obszarami zasad nalezy tworzy¢ nowe GPO i fgczyc je z kon-
tenerem domeny lub odpowiednimi jednostkami organizacyjnymi w obrebie domeny.

Zasady grupy dla lokacji, domeny i jednostek organizacyjnych sg przechowywane w fol-
derze %SystemRoot%\Sysvol\Domain\Policies na kontrolerach domeny. Folder ten zawiera
podfolder dla kazdego obiektu zasad zdefiniowanego na kontrolerze domeny. Nazwa fol-
deru zasad jest globalnie unikatowy identyfikator obiektu (GUID). W celu ustalenia GUID
konkretnego obiektu zasad nalezy sprawdzi¢ strone Properties (Whasciwosci) na zaktadce
General (Ogolne) w ramce podsumowania. Wewnatrz folderéw poszczegolnych zasad
mozna znalez¢ nastepujace podfoldery:

Machine Przechowuje skrypty komputera w folderze Script oraz informacje rejestru za-
sady przeznaczone dla gatezi HKEY_LOCAL_MACHINE (HKLM) w pliku Registry.pol.

User Przechowuje skrypty uzytkownika w folderze Script oraz informacje rejestru zasady
przeznaczone dla gatezi HKEY. CURRENT_USER (HKCU) w pliku Registry.pol.

Ostrzezenie Nie nalezy probowac bezposredniego edytowania tych folderédw ani pli-
kow. Zamiast tego nalezy postuzyc¢ sie odpowiednimi funkcjami jednego z narzedzi za-
rzadzania zasadami grupy.

Korzystanie z narzedzia Group Policy Management Console

W celu uruchomienia narzedzia GPMC nalezy kolejno klikng¢ Start, All Programs (Wszystkie
programy), Administrative Tools (Narzedzia administracyjne), a na koniec Group Policy
Management Console. Jak wida¢ na rysunku 5-2, wezet korzenia konsoli ma etykiete Group
Policy Management, zas bezposrednio podrzedny wezel nosi nazwe Forest (Las@@@).
Wezel ten reprezentuje las Active Directory, z ktorym aktualnie polaczona jest konsola —
nosi on nazwe glownej domeny tego lasu. Dysponujac odpowiednimi uprawnieniami
mozna utworzy¢ potaczenia do innych lasow. W tym celu nalezy klikng¢ prawym klawi-
szem myszy wezel Group Policy Management, po czym wybrac polecenie Add Forest (Dodaj
las). Nastepnie w oknie dialogowymi Add Forest trzeba wpisa¢ nazwe domeny glownej lasu
w polu tekstowym Domain i klikng¢ OK.
Po rozwinieciu wezta Forest ujrzymy nastepujace wezly:

Domains (Domeny) Zapewnia dost¢p do ustawien zasad w poszczegolnych domenach
odpowiedniego lasu. Domyslnie konsola potaczona jest z domeng, w ktérej zalogowany
jest uzytkownik. Dysponujac odpowiednimi uprawnieniami mozna dodac¢ polaczenia
do innych domen. W tym celu nalezy klikng¢ prawym klawiszem myszy wezet Domains
i nastepnie wybrac polecenie Show Domains (Pokaz domeny). Nastepnie w oknie dialo-
gowym Show Domains nalezy zaznaczyc¢ pola wyboru przy nazwach domen, ktére chce
sie dofaczy¢, po czym klikng¢ OK.

Sites (Lokacje) Zapewnia dostep do ustawien zasad dla lokacji wybranego lasu. Lokacje
sg domyslnie ukryte. Przytgczenie lokacji do konsoli wymaga odpowiednich uprawnien.
W tym celu nalezy klikna¢ prawym klawiszem myszy wezet Sites i wybra¢ polecenie
Show Sites (Pokaz lokacje). Nastepnie w oknie dialogowym Show Sites nalezy zaznaczy¢
pola wyboru przy odpowiednich lokacjach, po czym klikng¢ OK.

Group Policy Modeling (Modelowanie zasad grupy) Zapewnia dostep do kreatora
Group Policy Modeling Wizard, utatwiajgcego planowanie wdrozenia zasad i umozliwia-
jacego symulacje dziatania ustawien w celach testowych. Mozliwe jest rowniez zapisywa-
nie modeli w celu ich dalszej analizy lub zastosowania w rzeczywistosci.
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Rysunek 5-2  GPMC umozliwia obstuge obiektow zasad w réznych lokacjach, lasach
i domenach.

Group Policy Results (Wyniki zasad grupy) Zapewnia dostep do kreatora Group Policy
Results Wizard. Umozliwia on sprawdzenie faktycznych ustawien zasad pochodza-
cych z kazdego GPO dla kazdej domeny 1 jednostki organizacyjnej, z ktérg konsola jest
polaczona.

Obiekty zasad wymienione w kontenerach domeny, lokacji lub jednostki organizacyjnej
w GPMC s3 w rzeczywistosci polaczeniami GPO, a nie samymi GPO. Bezposredni dostep
do rzeczywistych obiektow zasad umozliwia kontener Group Policy Objects (Obiekty zasad
grupy) dla wybranej domeny. Warto zauwazyc¢, ze ikony potgczen GPO zawierajg male
strzatki w lewym dolnym rogu, podobnie jak ikony skrotow, podczas gdy ikony samych
GPO strzatek tych nie zawieraja.

Po uruchomieniu GPMC konsola laczy sie domyslnie z ustuga Active Directory urucho-
miong na kontrolerze domeny odgrywajacym role emulatora PDC w domenie logowania
i pobiera liste wszystkich obiektow zasad oraz jednostek organizacyjnych (OU) w tej dome-
nie. W celu uzyskania dostepu do magazynu katalogu wykorzystywany jest protokot LDAP,
a do odczytania zawartosci katalogu Sysvol protokot Server Message Block (SMB). Jesli emu-
lator PDC nie jest dostepny, na przyktad z powodu czasowego wyltaczenia, GPMC wyswietla
monit pozwalajacy pobra¢ ustawienia zasad z kontrolera domeny, z ktorym komputer jest
aktualnie polaczony (tego, ktory wykonat uwierzytelnienie) albo wskaza¢ inny dostepny
kontroler domeny. Mozna réwniez zmieni¢ kontroler domeny, z ktérym konsola jest po-
taczona. W tym celu nalezy klikna¢ prawym klawiszem myszy wezet domeny, z ktorej za-
mierzamy wybrac kontroler domeny, po czym wybrac polecenie Change Domain Controller
(Zmien kontroler domeny). Aktualnie potaczony kontroler domeny zostanie wyswietlony
na liscie Current Domain Controller w oknie dialogowym Change Controller. Nalezy wska-
za¢ odpowiedni kontroler domeny uzywajac opcji dostepnych w sekeji Change To (Zmien
na) i klikng¢ OK.
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Poznawanie edytora zasad

W celu edycji obiektu zasad nalezy klikna¢ go prawym klawiszem myszy w konsoli GPMC,
po czym wybrac Edit z menu podrecznego. Jak wida¢ na rysunku 5-3, edytor zasad zawiera
dwa gtowne wezty:

Computer Configuration (Konfiguracja komputera) Umozliwia definiowanie zasad,
ktore majg by¢ stosowane do komputera bez wzgledu na to, kto (i czy w ogole) jest
na nim zalogowany.

User Configuration (Konfiguracja uzytkownika) Pozwala okreslac zasady, ktore majg by¢
stosowane do uzytkownikow bez wzgledu na to, na jakim komputerze si¢ loguja.

Konkretne ustawienia obu weztow zalezg od zainstalowanych dodatkow, a takze od typu
edytowanej lub tworzonej zasady. Tym niemniej zazwyczaj w obu miejscach mozna znalez¢
nastepujace podwezty:

Software Settings (Ustawienia oprogramowania) Obejmujg zasady dotyczace ustawien
iinstalacji oprogramowania. Podczas instalowania roznych programow w czesci tej moga
pojawiac sie¢ nowe podwezty.

Windows Settings (Ustawienia systemu Windows) Zawiera zasady okreslajgce przekie-
rowanie folderow, skrypty i ustawienia zabezpieczen.

Administrative Templates (Szablony administracyjne) Zawiera zasady dla systemu ope-
racyjnego, skladnikow systemu Windows i innych programow. Szablony administracyjne
s konfigurowane przez pliki szablonow. Pliki te mozna dodawac lub usuwa¢ w dowol-
nym momencie.

Uwaga Szczegotowe omowienie dostepnych opdji wykracza poza zakres tematyczny
tej ksiazki. Kolejne podrozdziaty skupiaja sie na konfigurowaniu przekierowania folderéw
i korzystaniu z szablonéw administracyjnych. Zagadnienia dotyczace skryptéw omowio-
ne sa w podrozdziale ,Zarzadzanie skryptami uzytkownika i komputera”. Zagadnienia
zabezpieczeh omawia Czes¢ Il tej ksigzki.
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Rysunek 5-3  Konfiguracja edytora zasad zalezy od typu tworzonej zasady
i zainstalowanych rozszerzen.
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Korzystanie z szablonéw administracyjnych
do ustawiania zasad

Szablony administracyjne zapewniaja tatwy dostep do ustawien zasad dotyczacych reje-
strow, ktore mozna konfigurowac. Edytor zasad zawiera domyslny zestaw szablonow admi-
nistracyjnych, tak dla uzytkownikow, jak i dla komputerow. Mozna rowniez dotgczac lub
usuwac szablony. Dowolne zmiany dokonywane w zasadach za posrednictwem szablonow
sg zapisywane w rejestrze komputera. Ustawienia dotyczace konfiguracji komputera zapisy-
wane sg w galezi HKEY_LOCAL_MACHINE (HKLM) rejestru, zas ustawienia uzytkownika
w gatezi HKEY_CURRENT_USER (HKCU).

Dostepne szablony zawiera wezel Administrative Templates w edytorze zasad. Wezet ten
zawiera zasady, ktore mozna zastosowa¢ wobec systemow lokalnych, jednostek organiza-
cyjnych domen lub lokacji. Warto zauwazy¢, ze wezty Computer Configuration oraz User
Configuration zawierajg odmienne zestawy szablonow. Mozna rowniez recznie dodac¢ nowe
szablony zawierajace nowe ustawienia zasad. Nowe szablony mogg si¢ rowniez pojawic¢
po zainstalowaniu dodatkowych sktadnikow systemu Windows.

Szablony administracyjne umozliwiajg zarzadzanie nastepujacymi elementami systemu:

Control Panel (Panel sterowania) Okreslaja dostepne opcje i konfiguracje samego Panelu
sterowania oraz narzedzi w nim zawartych.

Desktop (Pulpit) Konfiguruja pulpit systemu Windows oraz dostepne opcje.

Network (Sie¢) Konfiguruja ustawienia sieci 1 opcje klienta sieci, takie jak pliki trybu of-
fline, ustawienia DNS i potgczenia sieciowe.

Printers (Drukarki) Konfiguruja ustawienia drukarek, przegladanie, buforowanie i opcje
katalogow.

Shared folders (Udostepnione foldery) Umozliwiajg publikowanie folderow udostep-
nionych oraz punktow zrédlowych rozproszonego systemu plikow (DFS).

Start menu and taskbar (Menu Start i pasek zadan) Steruja dostepnymi opcjami i kon-
figuracjg menu Start i paska zadan.

System Konfiguruja ustawienia systemowe, takie jak przydzialy dysku, profile uzytkowni-
kow, logowanie uzytkownikow, odzyskiwanie systemu, raportowanie bledow i tak dalej.

Windows components (Sktadniki systemu Windows) Okreslaja dostgpne opcje i kon-
figuracje roznych skladnikow Windows, w tym narzedzia Event Viewer, przegladarki
Internet Explorer, narzedzi Task Scheduler, Windows Installer oraz Windows Updates.

Najlepsza metoda ustalenia, jakie sa dostepne szablony, jest przejrzenie odpowiednich we-

ztéw Administrative Templates. Podczas przegladania szablonow mozna zauwazy¢, ze za-

sady moga miec jeden z trzech stanow:

Not Configured (Nieskonfigurowana) Zasada nie jest uzywana i zadne jej ustawienia nie
sq zapisywane w rejestrze (nie sg zmieniane ewentualne wczesniejsze ustawienia).

Enabled (Wigczona) Zasada jest aktywnie wymuszana i jej ustawienia zostajg zapisane
W rejestrze.

Disabled (Wytaczona) Zasada jest nieaktywna i nie jest wymuszana, o ile nie zostanie
zastgpiona. Ustawienie to jest zapisywane w rejestrze, anulujgc ewentualne wezesniejsze
wlgczenie ustawien.
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W celu wlaczenia, wytaczenia i skonfigurowania zasad wykonaj nastepujaca procedure:

1. Otworz folder Administrative Templates (Szablony administracyjne) w wezle Computer
Configuration lub User Configuration odpowiednio do typu modyfikowanej zasady
w edytorze zasad.

2. W lewym panelu edytora wybierz podfolder zawierajacy zasady, ktore majg by¢ modyfi-
kowane. Odpowiednie zasady pojawia sie w prawym panelu edytora.

3. Kliknij podwojnie wybrang zasade lub kliknij jg prawym klawiszem myszy i wybierz pole-
cenie Properties (Wlasciwosci), aby wyswietli¢c odpowiednie okno dialogowe Properties.

4. Kliknij zakladke Explain (Wyjasnij), aby wyswietli¢ opis zasady. Opis taki jest dostepny
jedynie pod warunkiem, ze zostat zdefiniowany w odpowiednim pliku szablonu.

5. W celu ustawienia stanu zasady kliknij zaktadke Settings (Ustawienia), po czym wybierz
jeden z przyciskow opcji, aby zmieni¢ stan:
Not Configured Zasada bedzie nieskonfigurowana (ignorowana).
Enabled Zasada zostanie wtaczona.
Disabled Zasada zostanie wylaczona.

6. Po wlaczeniu zasady nalezy okresl ewentualne dodatkowe parametry wymienione na za-
ktadce Settings, po czym kliknij OK.

Uwaga W normalnej konfiguracji Windows Server 2008 zasady komputera maja
pierwszenstwo przed ustawieniami uzytkownika. W razie wystgpienia konfliktu pomiedzy
ustawieniami komputera i uzytkownika zastosowane zostana zasady komputera.

Tworzenie centralnego magazynu

Magazyn centralny jest zbiorem folderow utworzonym w katalogu Sysvol na kontrolerze do-
meny, replikowanym do wszystkich kontroler6w domeny w organizacji. W celu umieszcze-
nia plikow ADMX w scentralizowanej lokalizacji nalezy utworzy¢ magazyn centralny na jed-
nym kontrolerze domeny w kazdej domenie. Zawartos¢ tego magazynu zostanie nastepnie
powielona przez ustuge replikacji do pozostatych kontrolerow domeny. Poniewaz replikacja
w duzej sieci moze zajac troche czasu, zalecane jest wykorzystanie do tego celu kontrolera
domeny dziatajacego jako emulator PDC, gdyz narzedzia GPOE oraz GPMC domyslnie facza
sie z tym wtasnie kontrolerem domeny.

Centralny magazyn moze utworzy¢ kazdy administrator bedacy czlonkiem grupy
Domain Admins w domenie. W tym celu wykonaj nast¢pujacg procedure:

1. Po zalogowaniu sie na kontrolerze domeny uzyj Eksploratora Windows, aby utworzy¢
glowny folder magazynu centralnego w katalogu %SystemRoot%\Domain\Policies.

2. Utworz podfolder %SystemRoot%\Domain\Policies\PolicyDefinitions dla kazdego je-
zyka, ktorego maja uzywac administratorzy zasad. Poszczegdlne podfoldery powinny
mie¢ nazwy zgodne ze standardem nazewnictwa zdefiniowanym przez International
Organization for Standardization (ISO), na przyktad EN-US dla jezyka US English.

3. Nastepnie nalezy umiescic w magazynie pliki ADMX dystrybuowane z systemem
Windows Vista. W tym celu zaloguj sie na nalezacym do domeny komputerze systemu
Windows Vista Business lub wyzszej wersji z zainstalowanym najnowszym pakietem
serwisowym. Potem wykonaj nastgpujace czynnosci:

0 Skopiuj wszystkie neutralne jezykowo pliki ADMX z folderu %SystemRoot%\
PolicyDefinitions na tym komputerze do magazynu centralnego na kontrolerze do-
meny (%SystemRoot%\Domain\Policies\PolicyDefinitions).
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Q Skopiyj specyficzne dla jezyka pliki ADMX z folderow %SystemRoot%\Policy-
Definitions\LanguageCulture do odpowiednio nazwanych folderéw w centralnym ma-
gazynie na kontrolerze domeny. Na przyktad w celu skopiowania plikow ADMX dla
wersji US English nalezy skopiowac pliki z folderu %SystemRoot%\PolicyDefinitions\
EN-US na komputerze administratora do folderu %SystemRoot%\Domain\Policies\
PolicyDefinitions\EN-US na kontrolerze domeny.

4. W nastgpnym kroku nalezy przenies¢ do magazynu centralnego pliki ADMX rozpo-
wszechniane z systemem Windows Server 2008. W tym celu zaloguj si¢ na kompute-
rze nalezagcym do domeny, pracujacym pod kontrolg systemu Windows Server 2008
z zainstalowanym najnowszym pakietem serwisowym i powtérz czynnosci opisane dla
systemu Windows Vista w punkcie poprzednim.

5. Skopiowane pliki zostang nastepnie powielone na innych kontrolerach domeny w ra-
mach zwyklej replikacji katalogu Sysvol. W duzej sieci proces ten moze trwa¢ nawet
kilka godzin. W razie potrzeby nalezy proces ten powtorzy¢ w innych domenach, aby
takze w nich utworzy¢ magazyny centralne.

Tworzenie i taczenie GPO

Tworzenie obiektu Zasad grupy i tgczenie go z konkretnym kontenerem w strukturze Active
Directory to dwa oddzielne zadania. Mozna utworzy¢ GPO bez laczenia z jakimkolwiek
kontenerem (domeng, lokacjg lub OU). P6zniej mozna w razie potrzeby potaczy¢ ten obiekt
z konkretng domena, lokacja lub OU. Mozna rowniez utworzy¢ GPO, automatycznie taczac
g0 z wybranym kontenerem Active Directory. Wybrana technika zalezy glownie od przyzwy-
czajen oraz tego, jak dany GPO ma by¢ wykorzystany. Nalezy pamigtac, ze po utworzeniu
i potaczeniu GPO z kontenerem lokacji, domeny lub OU ustawienia zawarte w tym obiek-
cie zasad zostang zastosowane do obiektow kont i komputerow znajdujacych sie¢ w danym
kontenerze, zgodnie z opcjami sterujgcymi dziedziczeniem Active Directory, ustawieniami
pierwszenstwa i innymi ustawieniami.

W celu utworzenia i nastepnie polaczenia GPO z lokacja, domenag lub OU wykonaj na-
stepujaca procedure:

1. W GPMC rozwin wpis odpowiadajacy wybranemu lasowi, po czym rozwin odpowiedni
wezel Domains, kolejno klikajac podwojnie odpowiednie wezly.

2. Kliknij prawym klawiszem myszy Group Policy Objects (Obiekty zasad grupy), po czym
wybierz polecenie New (Nowy). W oknie dialogowym New GPO wpisz opisowa nazwe
tworzonego obiektu zasad, na przyklad Secure Workstation GPO. Aby uzyc¢ startowego
GPO jako zZrodta wstepnych ustawien, wybierz odpowiedni obiekt z listy rozwijanej
Source Starter GPO (Zrodlowy startowy obiekt zasad). Po kliknigciu OK nowy GPO
zostanie dodany do kontenera Group Policy Objects (Obiekty zasad grupy).

3. Kliknij prawym klawiszem myszy nowy GPO i wybierz Edit (Edytuj). W edytorze zasad
skonfiguruj odpowiednie ustawienia, po czym zamknij edytor.

4. W konsoli GPMC zaznacz lokacje, domene lub OU. W prawym panelu konsoli na za-
ktadce Linked Group Policy Objects (Potgczone obiekty zasad grupy) ukazuja liste GPO
potgczonych aktualnie z wybranym kontenerem (o ile istnieja).

5. Kliknij prawym klawiszem myszy lokacje, domeng lub OU, z ktérg ma by¢ potgczony
nowy GPO, po czym wybierz polecenie Link An Existing GPO (Polgcz istniejacy obiekt
zasad). Wybierz odpowiedni GPO w oknie dialogowym Select GPO, po czym kliknij OK.
Po odswiezeniu zasad grupy dla komputerow i uzytkownikow zawartych w wybranym
kontenerze ustawienia zasad zawarte w tym GPO zostang zastosowane.
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Mozliwe jest rowniez utworzenie i polaczenie GPO w pojedynczej operacji:

1. W konsoli GPMC kliknij prawym klawiszem myszy domene lub OU, dla ktorej ma by¢
utworzony nowy GPO, po czym wybierz Create A GPO In This Domain, And Link It
Here (Utworz obiekt GPO w tej domenie i utworz tu tacze).

2. Kliknij prawym klawiszem myszy Group Policy Objects (Obiekty zasad grupy), po czym
wybierz polecenie New (Nowy). W oknie dialogowym New GPO wpisz opisowa nazwe
tworzonego obiektu zasad, na przyklad Secure Workstation GPO. Aby uzy¢ startowego
GPO jako zrodia wstepnych ustawien, wybierz odpowiedni obiekt z listy rozwijanej
Source Starter GPO (Zrodlowy startowy obiekt zasad). Po kliknigciu OK nowy GPO
zostanie dodany do kontenera Group Policy Objects (Obiekty zasad grupy) i potaczony
z uprzednio wybrang domeng lub jednostka organizacyjna.

3. Kliknij prawym klawiszem myszy nowy GPO i wybierz Edit. W edytorze zasad skonfi-
guryuj odpowiednie ustawienia, po czym zamknij edytor. Po odswiezeniu zasad grupy
dla komputerow i uzytkownikow zawartych w wybranym kontenerze ustawienia zasad
zawarte w tym GPO zostang zastosowane.

Tworzenie i korzystanie ze startowych GPO

Podczas tworzenia nowego GPO w konsoli GPMC pojawia si¢ opcja oparcia tego obiektu

na startowym obiekcie GPO. Poniewaz ustawienia zawarte w startowym GPO sg wowczas

importowane do tworzonego obiektu, pozwala to na zdefiniowanie bazowych ustawien kon-

figuracyjnych dla kazdego nowego GPO. W duzej organizacji przydatnych moze by¢ kilka

roznych kategorii startowych GPO, opartych na rodzajach uzytkownikow lub komputerow,

dla ktorych bedg przeznaczone, lub na réznych wymaganiach konfiguracji zabezpieczen.
W celu utworzenia startowego GPO wykonaj nastepujaca procedure:

1. W konsoli GPMC rozwin wpis lasu, po czym kliknij podwojnie odpowiadajacy mu wezet
Domains.

2. Prawym klawiszem myszy kliknij Starter GPO, po czym wybierz New. W oknie dialogo-
wym New Starter GPO wpisz opisowa nazwe tworzonego obiektu, na przyktad General
Management User GPO. W razie potrzeby mozna takze doda¢ komentarz opisujacy
przeznaczenie tego obiektu. Kliknij OK.

3. Prawym klawiszem myszy kliknij nowy GPO i wybierz Edit. Skonfiguruj odpowiednie
ustawienia zasad, po czym zamknij edytor zasad.

Delegowanie uprawnien do zarzadzania zasadami grupy

W srodowisku Active Directory wszyscy administratorzy dysponujg pewnym poziomem
uprawnien do wykonywania zadan zwigzanych z zarzadzaniem zasadami grupy. Dzieki dele-
gowaniu takze inne osoby moga otrzymac przywileje wykonywania wybranych lub wszyst-
kich sposrod ponizszych zadan:

W tworzenie obiektow GPO i zarzgdzanie utworzonymi przez siebie obiektami,

B wyswietlanie i modyfikowanie ustawien, usuwanie obiektow zasad i zmienianie ustawien
zabezpieczen,

B zarzadzanie taczami do istniejacych GPOs lub generowanie raportow wynikowego ze-
stawu zasad (Resultant Set of Policy — RSoP).
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Domyslnie administratorzy moga tworzy¢ GPO, zas kazdy tworca obiektu ma uprawnienia
do zarzadzania tym GPO. Przy uzyciu konsoli GPMC mozna okresli¢, kto w domenie moze
tworzy¢ nowe obiekty GPO, wybierajac wezet Group Policy Objects i nast¢pnie klikajac
zakladke Delegation. Zawiera ona liste grup i uzytkownikow, ktérzy majg uprawnienia
do tworzenia obiektow zasad w tej domenie. W celu przyznania uzytkownikowi lub grupie
prawa do tworzenia GPO nalezy klikng¢ Add (Dodaj), po czym wskazac odpowiednie konto
uzytkownika lub grupy w oknie dialogowym Select User, Computer, Or Group (Wybieranie:
uzytkownik, komputer lub grupa) i klikng¢ OK.

Konsola GPMC zapewnia kilka sposobow ustalenia, kto ma prawa dostepu do zarzadza-
nia zasadami grupy. W przypadku uprawnien dotyczacych domeny, lokacji lub OU nalezy
wybra¢ odpowiedni kontener, po czym klikna¢ zakladke Delegation w prawym panelu, po-
kazana na rysunku 5-4. Nastepnie nalezy wybra¢ uprawnienie, ktére ma by¢ sprawdzane,
z listy Permission (Uprawnienia). Dostepne sa nastepujace opcje:

Link GPOs (Potacz obiekty zasad grupy) Wyswietla uzytkownikow i grupy, ktorzy moga
tworzy¢ i zarzadzac¢ potgczeniami pomiedzy analizowanym kontenerem a obiektami
zasad grupy.

Perform Group Policy Modeling Analyses (Przeprowadz analize modelowania zasad
grupy) Wyswietla uzytkownikow i grupy, ktore dysponuja uprawnieniami do tworze-
nia raportéw RSoP w celu planowania (modelowania zasad).

Read Group Policy Results Data (Odczytaj dane wynikéw zasad grupy) Wyswietla uzyt-
kownikow i grupy, ktorzy mogg okreslic rzeczywiste wyniki RSoP dla faktycznie zasto-
sowanych zasad.
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Rysunek 5-4 Przegladanie uprawnien do zarzadzania zasadami grupy.

W celu przyznania uprawnien w domenie, lokacji lub OU wykonaj nast¢pujacg procedure:

1. Wybierz domene, lokacje lub OU w konsoli GPMC, po czym kliknij zaktadke Delegation
W prawym panelu.

2. Wybierz pozadane uprawnienie z listy Permission.

3. Kliknij Add, po czym wskaz odpowiedniego uzytkownika lub grupe w oknie dialogo-
wym Select User, Computer, Or Group i nast¢pnie kliknij OK.

4. W oknie dialogowym Add Group Or User (Dodawanie uzytkownika lub grupy) okresl,
jak uprawnienie ma by¢ stosowane. W celu zastosowania uprawnienia do biezgcego
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kontenera i wszystkich kontenerow w nim zawartych nalezy wybrac opcje This Container
And All Child Containers (Ten kontener i wszystkie kontenery podrzedne). Aby zastoso-
wac uprawnienia tylko do biezacego kontenera nalezy wybrac opcje This Container Only
(Tylko ten kontener). Kliknij OK.

Aby okresli¢ uprawnienia dla indywidualnego GPO, nalezy zaznaczy¢ ten obiekt w konsoli
GPMC, po czym klikna¢ zaktadke Delegation w prawym panelu. Pokazuje ona uprawnienia
przypisane uzytkownikom lub grupom. Dostepne s3 nastepujace mozliwosci:

Read (Odczyt) Oznacza, ze uzytkownik (grupa) ma prawo do przegladania wilasciwosci
GPO i jego ustawien.

Edit Settings (Edytuj ustawienia) Oznacza, ze uzytkownik (grupa) moze przegladac i mo-
dyfikowac ustawienia zawarte w GPO. Uprawnienie to jednak nie pozwala na usuwanie
obiektu ani modyfikowanie jego wlasciwosci zabezpieczen.

Edit Settings, Delete, Modify Security (Edytuj ustawienia, usui, modyfikuj zabezpiecze-
nia) Uprawnienia Edit Settings uzupetnione o mozliwos¢ usunigcia GPO lub zmiany
jego ustawien zabezpieczen.

Aby przyzna¢ uprawnienia do obiektu zasad grupy, wykonaj nastepujaca procedure:

1. W konsoli GPMC zaznacz domeng, lokacje lub OU zawierajaca dany obiekt grupy, na-
stepnie zaznacz ten obiekt, po czym kliknij zaktadke Delegation w prawym panelu.
Kliknij Add.

2. W celu przyznania uprawnien do tego GPO uzytkownikowi lub grupie kliknij Add.
W oknie dialogowym Select User, Computer, Or Group wybierz odpowiedniego uzyt-
kownika lub grupy, po czym kliknij OK.

3. W oknie dialogowym Add Group Or User wybierz poziom uprawnien i kliknij OK.

Blokowanie, zastepowanie i wytgczanie zasad

Dziedziczenie powoduje, ze kazdy obiekt komputera lub uzytkownika w domenie, lokacji
czy tez OU otrzymuje odpowiednie ustawienia zasad grupy. Wiekszos¢ zasad dysponuje
trzema opcjami konfiguracyjnymi: Not Configured (Niezdefiniowane), Enabled (Wlgczone)
lub Disabled (Wytaczone). Domyslnym ustawieniem poczgtkowym dla wiekszosci zasad
jest stan niezdefiniowany. Jesli zasada zostanie wlgczona, ustawienie to zostaje wymuszone
i zastosowane dla wszystkich uzytkownikow lub komputeréw, ktore podlegaja dziataniu tej
zasady wprost lub wskutek dziedziczenia. Wylaczenie zasady powoduje, ze ustawienie to nie
jest stosowane dla wszystkich takich uzytkownikow i komputerow.
Istniejg cztery metody zmiany funkcjonowania mechanizmu dziedziczenia:

B Zmiana kolejnosci i priorytetu tgczy obiektow zasad grupy

W Zastgpienie dziedziczenia (o ile nie wystepuje wymuszanie dziedziczenia)

B Zablokowanie dziedziczenia (catkowicie przerywa dziedziczenie zasad)

B Wymuszenie dziedziczenia (wyklucza zastepowanie lub blokowanie dziedziczenia)

W przypadku zasad grupy kolejnos¢ stosowania zasad (a zatem kolejnos¢ dziedziczenia
ustawien) biegnie od poziomu lokacji przez poziom domeny do kolejnych zagniezdzonych
jednostek organizacyjnych. Nalezy tu pamietac o nastepujacych regutach:

B Jesli na danym poziomie polaczonych jest kilka obiektow zasad, kolejnos¢ ich stosowa-
nia okreslana jest przez kolejnos¢ potaczen. Najpierw przetwarzane sa obiekty o nizszym
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rankingu, po czym kolejno nastepuja obiekty o coraz wyzszym rankingu, potencjalnie
zastepujac ustawienia wynikajace z wezesniej zaaplikowanych obiektow (o ile nie zostato
zastosowane wymuszanie lub blokowanie dziedziczenia zasad).

W Jesli kilka obiektow zasad moze zosta¢ odziedziczonych z wyzszego poziomu, kolej-
nosc ta okresla dokladnie, jak beda one przetwarzane. Podobnie jak w przypadku ko-
lejnosci tacz, obiekty o nizszym rankingu (bardziej odlegle) przetwarzane sg wczesniej.
Ostateczne ustawienia sg determinowane przez ostatni przetwarzany obiekt zasad, o ile
nie zostanie zastosowane blokowanie lub wymuszanie dziedziczenia.

W celu zmiany kolejnosci faczy obiektow zasad (a tym samym ich priorytetow) wykonaj

nastepujaca procedure:

1. Zaznacz odpowiedni kontener lokacji, domeny lub OU w konsoli GPMC.

2. W prawym panelu konsoli zaktadka Linked Group Policy Objects (Potaczone obiekty
zasad grupy) powinna by¢ wybrana domyslnie (rysunek 5-5). Zaznacz obiekt zasad,
ktorego pozycje na liscie cheesz zmieni¢, klikajac go.
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Rysunek 5-5 Zmienianie kolejnosci przetwarzania obiektéw zasad.

3. Kliknij odpowiednio przycisk Move Link Up (Przenies tacze w gore) lub Move Link
Down (Przenies tacze w dob), aby zmienic¢ pozycje wybranego obiektu zasad na liscie.
4. Po zakonczeniu modyfikowania kolejnosci taczy upewnij sie, ze obiekty bedg przetwa-

rzane w zaplanowanej kolejnosci, sprawdzajac ich porzadek na zakladce Group Policy
Inheritance.

Zastepowanie odziedziczonych ustawien jest podstawowa technika zmieniania sposobu
dziatania dziedziczenia. Jesli jakas zasada jest wlgczona w obiekcie przypisanym na wyzszym
poziomie, mozna zastgpic jej ustawienia wylaczajac ja w obiekcie potagczonym na nizszym
poziomie i odwrotnie — wytaczone ustawienie mozna ponownie wlaczy¢ w pozniej przetwa-
rzanym obiekcie zasad. Tak dlugo, jak dlugo nie sa wykorzystywane opcje blokowania lub
wymuszania dziedziczenia, technika ta pozwala osiggng¢ zamierzony efekt.

W niektorych sytuacjach pozadane jest zablokowanie dziedziczenia, aby ustawienia po-
chodzace z obiektéw polaczonych z kontenerami wyzszego poziomu nie byly stosowane
wobec uzytkownikow i komputerow w pewnym szczegolnym kontenerze. Po zablokowaniu
dziedziczenia stosowane sa tylko ustawienia skonfigurowane dla tego kontenera, a zadne
ustawienia pochodzgce z wyzszych poziomow nie sg dziedziczone (o ile nie zostanie uzyte
wymuszenie zasad).

Administratorzy domen mogg uzy¢ blokowania dziedziczenia, aby zablokowac usta-
wienia dziedziczone z poziomu lokacji. Analogicznie administratorzy jednostek organiza-
cyjnych moga wykorzysta¢ ten sam mechanizm, aby zablokowac¢ ustawienia dziedziczone
z poziomow lokacji i domeny. Blokowanie zapewnia zatem autonomi¢ domeny lub OU,
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zapewnigjgc ich administratorom pelng kontrole nad zasadami, ktore sg stosowane wobec
komputerow i uzytkownikow znajdujgcych sie w ich kompetencji.

Przy uzyciu GPMC mozna zablokowac¢ dziedziczenie zasad klikajgc prawym klawiszem
myszy domene lub jednostke organizacyjna, ktora nie powinna otrzymywac ustawien z kon-
tenerow wyzszego poziomu i wybierajac polecenie Block Inheritance (Zablokuj dziedzicze-
nie). Jesli opcja ta jest juz wlaczona, wybranie tego polecenia wytacza ja. Po zablokowaniu
dziedziczenia ikona wezta kontenera w lewym panelu konsoli GPMC zostaje wyrézniona
symbolem wykrzyknika w niebieskim kotku.

Mozliwe jest rowniez powstrzymanie administratorow zarzadzajacych danym kontene-
rem przed zastepowaniem lub blokowaniem dziedziczonych ustawien. Mechanizm ten nosi
nazwe wymuszenia dziedziczenia. W takim wypadku wszystkie ustawienia z obiektu zasad
polaczonego na wyzszym poziomie hierarchii sg dziedziczone bez wzgledu na ustawienia
zasad zdefiniowane na poziomie tego kontenera. Innymi stowy, wymuszanie dziedziczenia
pozwala wykluczy¢ zastgpowanie lub blokowanie ustawien zasad. Typowym zastosowaniem
tego mechanizmu moze by¢ narzucenie ogolnych wymagan zabezpieczen na poziomie lo-
kacji lub domeny. Co warto podkresli¢, wymuszanie dziedziczenia definiowane jest dla po-
szczegolnych obiektow zasad, a nie dla calego kontenera.

W celu wigczenia wymuszania dziedziczenia zasad nalezy w konsoli GPMC rozwinac¢
kontener zawierajacy odpowiedni obiekt zasad, klikna¢ ten obiekt prawym klawiszem
myszy, po czym wybrac polecenie Enforced (Wymuszone). Na przyklad w celu zagwaranto-
wania, ze obiekt GPO na poziomie domeny bedzie dziedziczony przez wszystkie jednostki
organizacyjne w tej domenie nalezy rozwing¢ kontener domeny, prawym klawiszem myszy
klikna¢ odpowiedni GPO i wybrac polecenie Enforced. Jesli opcja ta jest juz wiaczona, wy-
branie jej ponownie spowoduje jej wylaczenie. W konsoli GPMC mozna tatwo ustali¢, ktore
zasady sg dziedziczone i ktorych dziedziczenie jest wymuszone. W tym celu nalezy zazna-
czy¢ obiekt zasad i wyswietlic odpowiadajaca mu zaktadke Scope (Zakres) w prawym pa-
nelu. W przypadku zasady wymuszanej kolumna Enforced (Wymuszone) na liscie ponizej
tytutu Links (Eacza) bedzie zawierata wpis Yes (Tak), jak na rysunku 5-6.
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£ office Deployment GPO
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Custamer Support Tt = [ Enforced | Link Enzbled | Path
Domain Contrallers

4 cpandl.com Yes Yes cpandl.com
g Engineering

Enginesring il
-

Display links in this location

»
o] sales | |
Technology — ]
Group Palicy Objects pecivkitemg
W Filkers The settings in this GPO can only apply to the folloing groups, users, and camputers:
=j Starter GPOs Name = |
E‘E (B authentioated Users

ﬁ Group Policy Modeling
L Group Policy Resuits

Add Femove Pioperies |

Rysunek 5-6 Wymuszanie dziedziczenia zasad gwarantuje, ze ustawienia zostang
zaaplikowane we wszystkich podrzednych kontenerach Active Directory.
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Po zaznaczeniu obiektu zasad mozna klikna¢ prawym klawiszem myszy lokalizacje na za-
ktadce Scope, aby wyswietlic menu skrotowe pozwalajace zarzadza¢ potaczeniami obiektu
i wymuszaniem dziedziczenia.

Konserwacja i rozwigzywanie
problemow z zasadami grupy

Zasady grupy stanowg rozlegly obszar zadan administracyjnych, ktére wymagajg staran-
nego zarzgdzania. Podobnie jak dla kazdego innego zagadnienia administracyjnego, ko-
nieczna jest réwniez odpowiednia obstuga oraz eliminowanie wystepujacych problemow.
Rozwigzywanie problemow dotyczacych zasad grupy wymaga dobrego rozumienia mecha-
nizmow odswiezania i przetwarzania zasad.

Odswiezanie zasad grupy

Po dokonaniu zmian w zasadach grupy zostajg one natychmiast uaktywnione. Nie nastepuje
jednak ich automatyczna propagacja. Komputery klienckie zadaja danych zasad w nastepu-
jacych okolicznosciach:

B Podczas uruchamiania komputera.

B Podczas logowania uzytkownika.

W Gdy aplikacja lub uzytkownik zazgda odswiezenia zasad.
B Po uplywie interwatu odswiezania zasad grupy.

Ustawienia zawarte w gatezi Computer Configuration sg stosowane podczas uruchamia-
nia systemu operacyjnego. Ustawienia z galezi User Configuration sg aplikowane pod-
czas logowania uzytkownika. Poniewaz ustawienia uzytkownika sg stosowane pozniej niz
ustawienia komputera, majg one domyslnie wyzszy priorytet niz ustawienia komputera.
Oznacza to, ze w razie wystapienia sprzecznych ustawien zastosowane zostang ustawienia
zawarte w konfiguracji uzytkownika.

Po zastosowaniu ustawien zasad sg one automatycznie odswiezane w celu zagwaran-
towania aktualnosci. Domyslny interwal odswiezania dla kontrolerow domeny wynosi 5
minut. Dla wszystkich innych komputeréow domyslny interwat to 90 minut z losowym od-
chyleniem do 30 minut — pozwala to unikng¢ przecigzenia kontrolerow domeny zbyt licz-
nymi jednoczesnymi zadaniami klienckimi. Oznacza to, ze wynikowe okno odswiezania dla
komputerow, ktore nie sa kontrolerami domeny, wynosi od 90 do 120 minut.

Podczas odswiezania zasad grupy komputer kliencki faczy sie z dostepnym kontrolerem
domeny we wtasnej lokacji. Jesli wiecej niz jeden obiekt zasad zdefiniowany w domenie
ulegt zmianie, kontroler domeny udostepni liste wszystkich obiektow zasad stosujacych si¢
do danego komputera i aktualnie zalogowanego uzytkownika. Kontroler domeny wykonuje
to bez wzgledu na to, czy numery wersji wszystkich zwracanych obiektow zasad si¢ zmie-
nily, czy nie. Domyslnie komputer przetwarza obiekty zasad jedynie wtedy, gdy przynaj-
mniej jeden numer wersji ulegt zmianie. Jesli jednak zmieniona zostanie cho¢ jedna zasada,
przetwarzane sg wszystkie obiekty zasad ze wzgledu na zaleznosci zwigzane z dziedzicze-
niem i wzajemnymi uwarunkowaniami mi¢dzy zasadami.

Istnieje jeden znaczacy wyjatek od powyzszych regut — ustawienia zabezpieczen. Sa one
odswiezane co 16 godzin (960 minut) bez wzgledu na to, czy obiekty zasad ulegly zmianie,
czy nie. Do powyzszego interwatu dodawane jest losowe przesunigcie do 30 minut w celu
unikniecia przecigzania kontrolerow domeny (co daje efektywne okno odswiezania od 960
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do 990 minut). Ponadto jesli komputer kliencki stwierdzi, ze facze do kontrolera domeny
jest powolne, informuje o tym kontroler domeny i przesytane sa tylko ustawienia zabez-
pieczen oraz szablony administracyjne. Oznacza to, ze domyslnie przy powolnych taczach
na komputerach klienckich stosowane sg jedynie ustawienia zabezpieczen i szablony admi-
nistracyjne. Sposob dziatania wykrywania powolnych laczy mozna skonfigurowac za po-
mocg zasad.

Nalezy starannie dobra¢ czestotliwos¢ odswiezania do faktycznej czestosci zmian zasad.
Jesli zmiany w zasadach nastepuja rzadko, wygodne moze by¢ wydtuzenie interwatu odswie-
zania w celu zredukowania zuzycia zasobow. Mozna na przyktad zmienic interwat odswieza-
nia do 20 minut na kontrolerach domeny i do 180 minut na pozostatych komputerach.

Interwat odswiezania zasad grupy mozna zdefiniowac¢ dla poszczegolnych obiektow
zasad. Aby zmienic¢ interwal odswiezania dla kontrolerow domeny, wykonaj nast¢pujaca
procedure:

1. Kliknij prawym klawiszem myszy obiekt zasad grupy, ktéry ma by¢ modyfikowany,
po czym wybierz Edit. Ten GPO powinien byt polaczony z kontenerem zawierajacym
obiekty komputeréw kontrolerow domeny.

2. Kliknij podwojnie zasadg Group Policy Refresh Interval For Domain Controllers (Interwat
odswiezania zasad grupy dla kontroler6w domeny) w folderze Computer Configuration\
Administrative Templates\System\Group Policy (Konfiguracja komputera\Szablony ad-
ministracyjne\System\Zasady grupy). Pojawi si¢ okno dialogowe wiasciwosci zasady po-
kazane na rysunku 5-7.

3. Zdefiniuj zasade, wybierajac opcje Enabled i ustawiajac podstawowg wartos¢ interwatu
odswiezania w pierwszym polu Minutes (Minuty). Dla kontrolerow domeny zalecane
sa wartosci pomiedzy 5 a 59 minutami.

4. W drugim polu Minutes okresl minimalny i maksymalny czas odchylenia dla interwatu
odswiezania. Kliknij OK.

Group Policy refresh interval for domain contrallers Prop x|

Setting | Explain | Comment |

[ Group Poliey refiesh interval for domain contralers

€ Mot Configued
& Enabled
€ Disabled

This sefting allows you to customize how often Group Paiicy is applied
to domain contrallers. The range is () to 64800 minutes (45 days],

Minutes: [ =

Thiz is @ random time added to the refresh interval to prevent
allclints from 1equesting Group Policy al the same time.
The range is 0 10 1440 minutes (24 hours)

Minutes: [I =

Supparted on: At least Microsoft Windows 2000

Pievious Setfing | Newt Sating |

ok ] cood | oo |

Rysunek 5-7 Konfigurowanie interwatu odswiezania zasad grupy.

Uwaga Wieksza czestotliwos¢ odswiezania zwieksza szanse na to, by komputer miat naj-
Swiezsza konfiguracje zasad. Nizsza czestotliwo$¢ zmniejsza obciazenie sieci i kontrolerow
domeny, ale zarazem sprawia, ze komputery moga nie mie¢ najnowszych ustawieh zasad.
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Konfigurowanie interwatu odswiezania
dla innych komputerow

Aby okresli¢ interwal odswiezania zasad dla serwerow cztonkowskich i stacji roboczych,
wykonaj nastgpujaca procedure:

1. Kliknij prawym klawiszem myszy obiekt zasad grupy, ktéry ma by¢ modyfikowany,
po czym wybierz Edit. Ten GPO powinien byt polaczony z kontenerem zawierajagcym
obiekty komputerow.

2. Kliknij podwojnie zasade Group Policy Refresh Interval For Computers (Interwat odswie-
zania zasad grupy dla komputerow) w folderze Computer Configuration\Administrative
Templates\System\Group Policy (Konfiguracja komputera\Szablony administracyjne\
System\Zasady grupy). Pojawi sie okno dialogowe wlasciwosci zasady podobne do po-
kazanego wczesniej na rysunku 5-7.

3. Zdefiniuj zasadg, wybierajac opcje Enabled i ustawiajgc podstawowg wartos¢ interwatu
odswiezania w pierwszym polu Minutes (Minuty). Najczesciej stosowane wartosci miesz-
czg sig w przedziale od 60 do 240 minut.

4. W drugim polu Minutes okres] minimalny i maksymalny czas odchylenia dla interwatu
odswiezania. Odchylenie to pozwala zredukowac przecigzenie sieci i kontrolerow do-
meny i unikna¢ sytuacji, w ktorej wielu klientow rownoczesnie zadatoby odswiezenia
zasad. Kliknij OK.

W praktyce

Zazwyczaj nalezy dazy¢ do tego, aby aktualizacja zasad nie odbywata sie zbyt czesto,
ale jednak wystarczajaco czesto, aby spetni¢ wymagania firmowe. Zbyt czeste odswie-
Zanie zasad generuje nadmierny i niepotrzebny ruch w sieci. Oznacza to, ze w wielkich
instalacjach nalezy stosowac dtuzsze okresy odswiezania. W przypadku stabilnych, rzad-
ko modyfikowanych konfiguracji zasad mozna rozwazy¢ wykonywanie ods$wiezania raz
dziennie lub nawet raz w tygodniu.

Administrator musi niekiedy wykonac¢ reczne odswiezenie zasad. Sytuacja taka moze wy-
stapi¢, gdy nie chce sie czeka¢ na automatyczne odswiezenie albo podczas rozwiazywania
problemow z konfiguracjg zasad. Reczne odswiezanie zasad umozliwia narzedzie wiersza
polecenia Gpupdate.

Odswiezanie zasad mozna zainicjowac kilkoma sposobami. Wpisanie gpupdate w wier-
szu polecenia odswieza zarowno ustawienia komputera, jak i uzytkownika na komputerze
lokalnym. Polecenie to powoduje przetworzenie i zastosowanie tylko tych ustawien, ktore
ulegly zmianie od poprzedniego odswiezenia. W celu wymuszenia odswiezenia wszystkich
ustawien zasad mozna uzy¢ parametru /Force.

Mozliwe jest rowniez oddzielne odswiezanie ustawien konfiguracji komputera i uzyt-
kownika. W celu odswiezenia tylko ustawien komputera nalezy postuzyc sie poleceniem
gpupdate /target:computer. Analogicznie polecenie gpupdate /target:user spowoduje od-
swiezenie tylko ustawien uzytkownika.

Narzedzie Gpupdate umozliwia réwniez wymuszenie wylogowania uzytkownika lub po-
nowne uruchomienie komputera po odswiezeniu zasad. Opcja ta jest przydatna, gdyz nie-
ktore zasady mogg by¢ aplikowane tylko podczas logowania uzytkownika lub uruchamiania
komputera. Wylogowanie uzytkownika po odswiezeniu zasad powoduje parametr /Logoff.
Ponowne uruchomienie komputera wywota parametr /Boot.
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Modelowanie zasad grupy do celéw planowania

Modelowanie zasad grupy jest funkcjg umozliwiajaca przetestowanie najrozmaitszych wa-
riantow implementacyjnych i konfiguracyjnych. Mozna na przyklad wymodelowac efekt
przetwarzania petli zwrotnej lub wykrywania powolnego tacza. Mozna takze sprawdzic efekt
przeniesienia uzytkownikow lub komputerow do innego kontenera Active Directory albo
skutki zmiany cztonkostwa w grupach zabezpieczen.

Kazdy administrator domeny lub przedsigbiorstwa ma uprawnienia do modelowania
zasad grupy, podobnie jak osoby, ktére otrzymaly delegowane uprawnienie Perform Group
Policy Modeling Analyses (Przeprowadz analiz¢ modelowania zasad grupy). Modelowanie
zasad wymaga wykonania nastepujacej procedury:

1. Prawym klawiszem myszy kliknij wezet Group Policy Modeling (Modelowanie zasad
grupy) w konsoli GPMC, wybierz polecenie Group Policy Modeling Wizard, po czym

kliknij Next.

2. Na stronie Domain Controller Selection (Wybieranie kontrolera domeny) wybierz do-
mene, w ktorej ma by¢ wykonane modelowanie, z listy Show Domain Controllers In
This Domain (Pokaz kontrolery domeny z tej domeny). Domyslnie wykonywana bedzie
symulacja zasad na dowolnym dostepnym kontrolerze domeny. Mozna réwniez uzy¢
wybranego kontrolera domeny, zaznaczajac opcje This Domain Controller (Ten kontroler
domeny) i naste¢pnie klikajac odpowiedni kontroler. Kliknij Next.

3. Strona User And Computer Selection (Wybieranie uzytkownika i komputera), pokazana
na rysunku 5-8, pozwala na wykonanie symulacji w oparciu o kontener Active Directory
lub konkretne konto uzytkownika czy komputera.

Group Policy Modeling Wizard x|

User and Computer Selection

You can view simulated policy settings for a selected ussr [or a container with user

informnation) and camputer (ar 3 container vith computer informatian).

CH=Users DC=cpand D C=com
Example user or computer:  CRANDLMadministrator

Example: container name

Simulate palicy setings for the fallowing

[~ User information

+ Container [0U=Enginesring.DC=cpandlDC=com

" User: [

Browse,
Browse...

~Computer information

& Container [0U=Technology.DC=cpandlDC=com

" Computer [

Browse,
Brawse...

I~ 5kip to the final page of this wizard without collecting additional data

< Back I Mext > I

Cancel |

Rysunek 5-8 Wybieranie konteneréw lub kont do celéw symulacji.

Uzyj jednej z ponizszych technik wybierania kont, po czym kliknij Next:

Q0 Wybor kontenera pozwala zasymulowac zmiany dokonywane w konfiguracji catych
jednostek organizacyjnych. Ponizej tytutu User Information (Informacje o uzytkow-
niku) zaznacz Container (Kontener), po czym kliknij Browse (Przegladaj), aby wy-
swietli¢ okno dialogowe Choose User Container (Wybieranie kontenera uzytkowni-
kow), w ktorym mozliwe jest wybranie dowolnego kontenera uzytkownikow w bie-
zgcej domenie. Analogiczng metodg mozna wybra¢ kontener komputerow.
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Q0 Wybor konkretnych kont pozwala zasymulowac skutki zmian wobec konfiguracji
wybranego uzytkownika i komputera. W tym celu nalezy ponizej tytutu Under User
Information zaznaczy¢ opcje User, po czym klikng¢ Browse, by wyswietli¢ okno dia-
logowe Select User (Wybieranie uzytkownika). Analogiczna metoda pozwala wskazac¢
konkretny komputer.

. Strona Advanced Simulation Options (Zaawansowane opcje symulacji) pozwala okre-
slic dodatkowe opcje, takie jak Slow Network Connections (Powolne 1acza sieciowe),
Loopback Processing (Przetwarzanie petli zwrotnej) oraz Site (Lokacja). Po dokonaniu
wyborow kliknij Next.

. Strona User Security Groups (Grupy zabezpieczen uzytkownikow) pozwala zasymulo-
wac zmiany czlonkostwa uzytkownikow w grupach zabezpieczen. Zmiany wykonane
na tej stronie dotyczg wezesniej wybranego uzytkownika lub kontenera uzytkownikow.
Na przyktad w celu sprawdzenia, co sie stanie, gdy uzytkownik ze wskazanego kontenera
bedzie cztonkiem pewnej grupy zabezpieczen, nalezy dodac t¢ grupe do listy Security
Groups. Po dokonaniu wyboréw kliknij Next.

. Strona Computer Security Groups (Grupy zabezpieczen komputerow) pozwala zasymu-
lowa¢ zmiany cztonkostwa kont komputerow w grupach zabezpieczen. Opcje dostepne
na tej stronie sg analogiczne do opcji dotyczacych uzytkownikow ze strony poprzedniej.
Po dokonaniu wyboréw kliknij Next.

. Obiekty zasad grupy mozna powiazac z filtrami WMI. Domyslnie wybierani uzytkow-
nicy i komputery powinni spetnia¢ wszystkie wymagania ustawionych filtrow WMI, co
w wiekszosci wypadkow jest ustawieniem pozadanym. Kliknij Next dwukrotnie, aby
zaakceptowac opcje domyslne.

. Przejrzyj dokonane wybory i kliknij Next. Gdy kreator zgromadzi informacje o zasadach,
kliknij Finish. Po zakonczeniu generowania raportu stanie sie on dostepny w lewym
panelu konsoli, zas w prawym pojawig si¢ wyniki (rysunek 5-9).

B Group Palicy Management =10 5||
& Rl Action WView Window Help ‘ =181
P e 7] |
13 Group Policy Managernent Engineering on Technology
) I Forest: cpand.com 5
= [ bomains ummary | Settings | Queny |
& ] cpand.com Group Policy Modeling =]
5] pefaul Domain Policy
I} Office Deployment GPO cpandl.com/Engineering on cpandl.com/Technology
LA primary Domain GPo Diata collected an; 5/20/2007 10:55:31 show all
(5] customer Support A
(2] Domain Controllers Summary hide
g Enginesring m
oo Computer Configuration Summary hids
Technology General show
=} Groun Policy Oberts Group Palicy bjects e
5 WM Filters : =
ﬁ Starter GPOS Applied GFOs hide
o] Name Link Location  Revision
51 1) Broue Poliey Modeing Office Deploment  cpandl.com AD (1) Sysvol (1) L
ey Engineering on Technalogy a0
2 Group Policy Results
Default Diarain Policy  cpandl.com AD 4], Sysval (4)
Denied GPOs show
Simulated security group i show
WHI Filters show
Companent Status show

Rysunek 5-9 Przegladanie raportu modelowania zasad.
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Kopiowanie, wklejanie i importowanie obiektow zasad

Konsola GPMC dysponuje wbudowanymi mechanizmami kopiowania, wklejania i impor-
towania obiektow. Korzystanie z funkeji kopiowania i wklejania jest proste. Opcje Copy
(Kopiuj) oraz Paste (Wklej) dostepne sa po kliknieciu obiektu GPO prawym klawiszem
myszy. Pozwalajg one na skopiowanie obiektu zasad wraz ze wszystkimi ustawieniami z jed-
nej domeny do innej. Zrédtowa i docelowa domena moga by¢ dowolnymi domenami, z kt6-
rymi mozna si¢ potgczy¢ i w ktorych uzytkownik ma uprawnienia do zarzadzania obiektami
zasad. W domenie Zrodlowej wymagane jest co najmniej uprawnienie do odczytu, zas w do-
celowej potrzebne jest uprawnienie do zapisu, aby mozliwe bylo zapisanie skopiowanego
obiektu. Przywilej ten domyslnie maja administratorzy oraz osoby, ktore otrzymaty delego-
wane uprawnienie do tworzenia obiektow zasad.

Kopiowanie obiektow zasad pomiedzy domenami dziata sprawnie, o ile istnieje pota-
czenie migdzy domenami i dysponuje si¢ wymaganymi uprawnieniami. Jednak administra-
tor w zdalnym biurze (lub osoba z delegowanymi uprawnieniami) moze nie mie¢ dostgpu
do domeny zrodtowej, aby moc skopiowac obiekt zasad. W takim przypadku inny admini-
strator moze wykonac kopie zapasowg obiektu i przestac jg do lokalizacji zdalnej. Po otrzy-
maniu takiej przesytki administrator moze zaimportowac kopie obiektu do swojej domeny,
aby utworzy¢ nowy obiekt z tymi samymi ustawieniami.

Operacje importu moze wykonac¢ kazdy uzytkownik dysponujacy uprawnieniem Edit
Settings Group Policy (Edytuj ustawienia zasad grupy). Importowanie zastepuje wszystkie
ustawienia w obiekcie zasad wybranym jako docelowy. W celu zaimportowania kopii zapa-
sowej obiektu zasad wykonaj nastepujaca procedure:

1. W konsoli GPMC kliknij prawym klawiszem myszy wezet Group Policy Objects, po czym
wybierz New. W oknie dialogowym New GPO wpisz opisowa nazwe nowego obiektu
i Kliknij OK.

2. Nowy GPO pojawi sie na liscie w kontenerze Group Policy Objects. Kliknij prawym kla-
wiszem myszy nowy obiekt i wybierz Import Settings (Importuj ustawienia). Uruchomi
sie kreator Import Settings Wizard (Kreator importu ustawien).

3. Kliknij Next dwukrotnie, aby poming¢ strone Backup GPO (Wykonaj kopie zapasowa
obiektu zasad grupy). Nie ma potrzeby tworzenia kopii tego obiektu, gdyz jest to nowy
obiekt.

4. Na stronie Backup Location (Lokalizacja kopii zapasowej) kliknij Browse (Przegladaj)
i zlokalizuj folder zawierajacy kopie zapasowa obiektu, ktory ma zosta¢ zaimportowany;,
po czym kliknij OK. Kliknij Next, aby kontynuowac.

5. Jesli wskazany folder zawiera kilka kopii zapasowych, na stronie Source GPO (GPO zro6-
dta) pojawi sie ich lista. Kliknij ten, ktorego chcesz uzy¢, po czym kliknij Next.

6. Kreator Import Settings Wizard przeskanuje obiekt zasad w poszukiwaniu odwotan
do podmiotéw zabezpieczen lub sciezek UNC, ktére moglyby wymaga¢ modyfikacji.
Jesli wpisy takie zostana odkryte, pojawi sie mozliwos¢ utworzenia tabeli migracji lub
uzycia juz istniejacej tabeli.

7. Przejdz przez pozostale strony kreatora klikajac Next, a na koniec Finish, aby rozpocza¢
proces importu. Po zakonczeniu importowania kliknij OK.
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Tworzenie kopii zapasowych i przywracanie obiektéw zasad

Jednym z periodycznych zadan administracyjnych jest tworzenie kopii zapasowych obiek-
tow zasad. Konsola GPMC umozliwia wykonanie kopii zapasowych poszczegolnych obiek-
tow albo wszystkich obiektéw w domenie:

1. Rozwin i nastepnie zaznacz wezet Group Policy Objects w konsoli GPMC. Jesli zamie-
rzasz wykonac kopie wszystkich obiektow zasad w tej domenie, kliknij prawym klawi-
szem myszy wezet Group Policy Objects, po czym wybierz polecenie Back Up All (Kopia
zapasowa wszystkich). W celu skopiowania tylko wybranego obiektu zasad kliknij go
prawym klawiszem myszy i wybierz polecenie Back Up (Kopia zapasowa).

2. W oknie dialogowym Back Up Group Policy Object (Kopia zapasowa obiektu zasad
grupy) kliknij Browse i wskaz albo utworz folder, w ktérym kopia zapasowa ma zostac
utworzona.

3. W polu Description (Opis) wpisz jednoznaczny opis zawartosci kopii zapasowej,
po czym Backup, aby rozpocza¢ kopiowanie.

4. Postep operacji i status wyswietlany jest w oknie dialogowym Backup (Kopia zapasowa).
Po zakonczeniu tworzenia kopii kliknij OK. Jesli operacja zakonczy si¢ niepowodze-
niem, sprawdz uprawnienia do obiektow zasad i folderu, w ktérym kopie sg zapisywane.
Wymagane jest uprawnienie Read (Odczyt) wobec obiektu zasad i Write (Zapis) w fol-
derze kopii zapasowych. Domyslnie czlonkowie grup Domain Admins oraz Enterprise
Admins dysponuja tymi uprawnieniami.

Przy uzyciu GPMC mozna przywrocic¢ obiekt zasad do stanu, w jakim byt w momencie
wykonania kopii zapasowej. Konsola GPMC sledzi kopie zapasowe dla kazdego obiektu od-
dzielnie, nawet jesli wykonano kopie wszystkich obiektow jednoczesnie. Poniewaz rejestro-
wana jest rowniez informacja o wersji, a takze sygnatura czasowa i opis, mozna przywrocic
ostatnig wersje kazdego obiektu lub konkretng (wczesniejsza) wersje.

W celu przywrocenia obiektu zasad wykonaj nastepujaca procedure:

1. W konsoli GPMC kliknij prawym klawiszem myszy wezet Group Policy Objects i wy-
bierz polecenie Manage Backups (Zarzadzaj kopiami zapasowymi), aby wyswietli¢ okno
dialogowe Manage Backups.

2. Kliknij Browse w sekcji Backup Location (Lokalizacja kopii zapasowych), aby wskazac
folder zawierajacy kopie zapasowe, po czym kliknij OK.

3. Wszystkie kopie zapasowe obiektow zasad znajdujace sie we wskazanym folderze zo-
stang wyswietlone w sekcji Backup Policy Objects. Aby wyswietli¢ tylko najnowsze wer-
sje obiektow zasad (zgodnie z sygnatura czasowa), zaznacz pole wyboru Show Only The
Latest Version Of Each GPO (Pokaz tylko najnowsza wersje kazdego obiektu GPO).

4. Zaznacz GPO, ktory ma by¢ przywrocony. Przycisk View Settings (Wyswietl ustawienia)
pozwala przejrzec i zweryfikowac ustawienia zawarte w danym obiekcie zasad. W celu
rozpoczecia przywracania kliknij Restore (Przywroc) i potwierdz chec¢ odtworzenia usta-
wien z kopii zapasowej, klikajagc OK w wyswietlonym monicie.

5. Okno dialogowe Restore (Przywroc¢) ukazuje postep operacji i jej status. Jesli przywra-
canie zakonczy sie niepowodzeniem, nalezy sprawdzi¢ uprawnienia do obiektu zasad
i folderu, w ktérym znajduje si¢ kopia zapasowa. Przywrocenie GPO wymaga posiadania
uprawnienia Edit Settings, Delete, and Modify Security wobec obiektu zasad oraz co naj-
mniej uprawnienia Read w folderze zawierajacym kopie. Uprawnienia te domyslnie po-
winni mie¢ czlonkowie grup Domain Admins oraz Enterprise Admins.
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Ustalanie biezgcych ustawien zasad grupy i stanu odswiezania

Mechanizm modelowania zasad grupy mozna wykorzystac¢ do zarejestrowania wynikowego
zestawu zasad (Resultant Set of Policy — RSoP). Dzieki takiemu wykorzystaniu modelowania
mozna przejrze¢ wszystkie obiekty zasad, ktore zostaly zastosowane wobec komputera przy
ostatnim przetwarzaniu (odswiezaniu) zasad. Wszyscy administratorzy domen i przedsie-
biorstwa majg uprawnienia do rejestrowania wynikéw zasad. Prawa te maja réwniez osoby,
ktorym delegowano uprawnienie Read Group Policy Results Data. W celu wygenerowa-
nia wynikowego zestawu zasad nalezy w konsoli klikng¢ prawym klawiszem myszy wezet
Group Policy Results (Wyniki zasad grupy), po czym wybrac polecenie Group Policy Results
Wizard (Kreator wynikow zasad grupy). Po uruchomieniu kreatora nalezy postgpowac
zgodnie z wyswietlanymi wskazowkami.

Wytaczanie nieuzywanej czesci zasad grupy

Inna metodg wylaczenia zasad jest wylaczenie nieuzywanej czesci obiektu zasad. W ten spo-
sob mozna zablokowac czes¢ ustawien konfiguracji komputera, uzytkownika lub obydwu
—zasady w wylgczonych czesciach nie bedg stosowane. Dodatkowo wylgczenie nieuzywanej
czesci zasad przyspiesza aplikacje GPO.

W celu wlaczenia lub wylaczenia czgsci zasad wykonaj nastepujaca procedure:

1. W konsoli GPMC zaznacz odpowiedni kontener (lokacji, domeny lub jednostki organi-
zacyjnej), zawierajgcy obiekt zasad, ktory cheesz zmodyfikowac.

2. Zaznacz wybrany obiekt zasad i kliknij zaktadke Details (Szczegoty) w prawym panelu
konsoli.

3. Wybierz jedno z ponizszych ustawien na liscie GPO Status (Stan obiekt GPO), po czym
kliknij OK w monicie potwierdzenia zmiany stanu:

All Settings Disabled (Wszystkie ustawienia wytgczone) Blokuje przetwarzanie
obiektu zasad 1 jego wszystkich ustawien.

Computer Configuration Settings Disabled (Ustawienia konfiguracji kompu-
tera wylagczone) Wylacza przetwarzanie ustawien zawartych w czesci Computer
Configuration (Konfiguracja komputera). Oznacza to, ze przetwarzane beda tylko
ustawienia konfiguracji uzytkownika.

Enabled (Wtaczone) Zezwala na przetwarzanie wszystkich ustawien zawartych
w obiekcie zasad.

User Configuration Settings Disabled (Ustawienia konfiguracji uzytkownika wyta-
czone) Wylacza przetwarzanie ustawien zawartych w czesci User Configuration
(Konfiguracja uzytkownika). Oznacza to, ze przetwarzane bedg tylko ustawienia
komputera.

Zmienianie preferencji przetwarzania zasad

Ustawienia zawarte w czesci Computer Configuration sg przetwarzane, gdy komputer zo-
stanie uruchomiony i potaczony z siecig. Ustawienia z czesci User Configuration sg prze-
twarzane, gdy uzytkownik zaloguje sie w sieci. W razie wystgpienia konfliktu pomiedzy
ustawieniami komputera i uzytkownika pierwszenstwo majg jednak ustawienia komputera.
Nalezy przy tym pamietac, ze ustawienia komputera pochodzg z obiektu zasad wlasciwego
dla lokalizacji konta komputera w strukturze Active Directory, zas ustawienia uzytkownika
— z lokalizacji konta tego uzytkownika.
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W niektorych sytuacjach zachowanie takie nie jest pozadane. W przypadku komputera
wspotdzielonego chcielibysmy, aby ustawienia uzytkownika pochodzily z obiektu zasad wta-
Sciwego dla tego komputera, ale chcielibysSmy rowniez pozwoli¢ na zastosowanie ustawien
z obiektu specyficznego dla uzytkownika. W zabezpieczonym laboratorium lub srodowisku
ograniczonym pozadane bytoby zastosowanie tylko ustawien pochodzacych z GPO kompu-
tera, aby zagwarantowac¢ zgodnosc ze scistymi regutami zabezpieczen. Osiggniecie takiego
zachowania umozliwia mechanizm przetwarzania zwrotnego zasad grupy.

Aby zmieni¢ sposob dzialania przetwarzania zwrotnego zasad grupy, wykonaj nastepu-
jace czynnosci:

1. W konsoli GPMC Kkliknij prawym klawiszem myszy obiekt zasad grupy, ktory ma by¢
modyfikowany, po czym wybierz Edit.

2. Kliknij podwojnie zasade User Group Policy Loopback Processing Mode (Tryb prze-
twarzania sprzezenia zwrotnego zasad grupy uzytkownika) w folderze Computer
Configuration\Administrative Templates\System\Group Policy (Konfiguracja komputera\
Szablony administracyjne\System\Zasady grupy). Pojawi sie okno dialogowe Properties
dla tej zasady.

3. Zdefiniuj zasadg, wybierajac Enabled (Wlaczone), po czym wybierz jeden z ponizszych
trybow przetwarzania z listy Mode (tryb) i kliknij OK:

Replace (Zamien) Opcja ta powoduje, ze ustawienia uzytkownika zdefiniowane
w obiektach zasad grupy komputera zastepuja ustawienia uzytkownika stosowane
zwykle wzgledem uzytkownika.

Merge (Scal) Opcja powoduje, ze ustawienia uzytkownika zdefiniowane w obiek-
tach zasad grupy komputera oraz ustawienia uzytkownika stosowane zwykle wzgle-
dem uzytkownika zostaja potaczone. Po wlaczeniu tej opcji najpierw przetwarzane
sg ustawienia uzytkownika zawarte w obiektach GPO komputera, nastepnie ustawie-
nia z obiektow GPO uzytkownika, po czym ustawienia z obiektow komputera sg sto-
sowane ponownie. Technika ta pozwala polaczyc obydwa zestawy niekonfliktowych
ustawien, gwarantujac jednoczesnie, ze w razie konfliktu zostang uzyte ustawienia
z GPO komputera.

Konfigurowanie wykrywania powolnych faczy

Mechanizm wykrywania powolnych taczy polega na rejestrowaniu zwiekszonych opoéznien
w ruchu sieciowym i jest wykorzystywany przez klientéw zasad grupy do podejmowania
odpowiednich dziatan korygujacych, aby zmniejszy¢ ryzyko, ze przetwarzanie zasad grupy
dodatkowo przecigzy siec. Po wykryciu powolnego tacza klienci zasad grupy zmniejszaja in-
tensywnos¢ komunikacji sieciowej, ograniczajac liczbe przetwarzanych zasad, a tym samym
zmniejszajgc catkowite obcigzenie ruchem sieciowym.

Domyslnie po zauwazeniu, ze predkosc tacza jest mniejsza niz 500 kilobitéw na sekundeg,
komputer kliencki stwierdza, ze polaczenie jest powolne i powiadamia o tym kontroler domeny.
W rezultacie podczas odswiezania zasad kontroler domeny przesyta do klienta tylko ustawienia
zabezpieczen oraz szablony administracyjne zawarte w odpowiednich obiektach zasad.

Wykrywanie powolnych laczy mozna skonfigurowa¢ za pomocg zasady Group Policy
Slow Link Detection (Wykrywanie powolnego tacza zasad grupy), zlokalizowanej w folde-
rze Computer Configuration\Administrative Templates\System\Group Policy (Konfiguracja
komputera\Szablony administracyjne\System\Zasady grupy). Wytaczenie lub nieskonfiguro-
wanie tej zasady powoduje, ze klienci bedg uzywali domyslnej wartosci 500 kilobitow na se-
kundg jako progu powolnego tacza. Po wigczeniu tej zasady mozna okresli¢ inng wartose
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progowa, na przyklad 384 kbps. Mozliwe jest rowniez catkowite wyltaczenie wykrywania
powolnych taczy. W tym celu nalezy okresli¢c wartos¢ Connection Speed (Szybkos¢ pola-
czen) na 0. Ustawienie takie powoduje, ze klienci nie probujg wykrywa¢ powolnych taczy
i wszystkie potaczenia uznaja za szybkie.

Mozna zoptymalizowac¢ wykrywanie powolnych faczy dla roznych obszarow zasad grupy.
Domyslnie po wykryciu powolnego 1gcza nie sg przetwarzane nastepujace klasy zasad:

W Zasady przydzialow dysku
W Zasady przywracania EFS
W Zasady przekierowania folderow
B Zasady konserwacji programu Internet Explorer
B Zasady zabezpieczen protokotu IP
W Skrypty zasad
B Zasady instalacji oprogramowania
B Zasady sieci bezprzewodowej
Przy korzystaniu z powolnych taczy automatycznie przetwarzane sg tylko zasady zabezpie-
czen. Domyslnie zasady te s3 odswiezane sa co 16 godzin nawet wtedy, gdy nie zostaty zmie-
nione. Jedyng metoda powstrzymania wymuszonego odswiezania jest takie skonfigurowanie
przetwarzania zasad zabezpieczen, aby nie byly aplikowane podczas okresowych odswiezen.
W tym celu nalezy wlaczy¢ ustawienie zasad Do Not Apply During Periodic Background
Processing (Nie stosuj podczas okresowego przetwarzania w tle). Poniewaz jednak zasady
zabezpieczen s3 tak wazne, ustawienie to oznacza tylko, ze przetwarzanie zasad zabezpie-
czen zostaje wstrzymane, gdy uzytkownik jest zalogowany i uzywa komputera. Jedyna
przyczyng, dla ktorej mozna w ogole rozwaza¢ wyltaczanie odswiezania zasad zabezpieczen,
moze by¢ awaria aplikacji nastepujaca podczas odswiezania zasad.

W celu skonfigurowania wykrywania powolnych taczy i odpowiadajacego mu przetwa-
rzania zasad wykonaj nast¢pujace czynnosci:

1. Prawym klawiszem myszy kliknij obiekt zasad, ktory chcesz zmieni¢, po czym wybierz
polecenie Edit.

2. Kliknij podwdjnie zasade Group Policy Slow Link Detection (Wykrywanie powolnych
taczy zasad grupy) w folderze Computer Configuration\Administrative Templates\
System\Group Policy (Konfiguracja komputera\Szablony administracyjne\System\Zasady
grupy).

3. Zaznacz Enabled (Wlgczone), aby zdefiniowac zasade (rysunek 5-10), po czym wpisz
predkos¢, ktora ma postuzyc jako prog wykrywania powolnego tacza. Kliknij OK.

W celu skonfigurowania przetwarzania zasad w tle w razie wystgpienia powolnego 1acza
wykonaj nastgpujace czynnosci:

1. Prawym klawiszem myszy kliknij obiekt zasad, ktory chcesz modyfikowac, po czym wy-
bierz Edit.

2. Rozwin folder Computer Configuration\Administrative Templates\System\Group Policy.

3. Kliknij podwéjnie zasade przetwarzania, ktora chcesz skonfigurowac. W celu wlaczenia
zasady zaznacz pole Enabled (rysunek 5-11), po czym dokonaj odpowiednich wybo-
row konfiguracyjnych. Opcje te mogg si¢ nieznacznie r6znic¢ dla poszczegolnych zasad
i mogg zawierac nastepujace mozliwosci:

Allow Processing Across A Slow Network Connection (Zezwalaj na przetwarzanie
przez powolne potaczenie sieciowe) Powoduje przetwarzanie odpowiednich
zasad nawet w przypadku wykrycia powolnego facza.
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Do Not Apply During Periodic Background Processing (Nie stosuj podczas okre-
sowego przetwarzania w tle) Blokuje odswiezanie zasad, jesli zmiany ustawien
nastgpig po uruchomieniu komputera lub zalogowaniu sie uzytkownika.

Process Even If The Group Policy Objects Have Not Changed (Przetwarzaj nawet
jezeli obiekty zasad grupy nie zostaty zmienione) Wymusza przetworzenie usta-
wien danej klasy podczas odswiezania, nawet jesli nie wystapily zadne zmiany.

4. Kliknij OK, by zapisac ustawienia.

Group Policy slow link detection Properties 4 B

|Evotin] Comens]

Rysunek 5-10 Konfigurowanie wykrywania powolnych taczy.

EFS recovery policy processing Properties

| Evplain | Commers]

Rysunek 5-11 Konfigurowanie przetwarzania zasad przez powolne facza.
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Usuwanie faczy i obiektow zasad

Istniejg dwie metody zaprzestania korzystania z obiektu GPO:

B Usuniecie tacza do tego obiektu, ale nie samego GPO.
B Trwale usunigcie obiektu GPO i wszystkich jego taczy.

Usuniecie tacza do GPO wstrzymuje korzystanie z zawartych w nim ustawien przez domene,
lokacje lub OU, ale obiekt nadal istnieje. Dzigki temu obiekt ten moze by¢ nadal potgczony
z innym kontenerem Active Directory. W konsoli GPMC mozna usunac¢ tacze do obiektu
GPO Kklikajac prawym klawiszem myszy lacze obiektu w kontenerze, z ktorym jest pota-
czony i wybierajac polecenie Delete (Usun). Operacje trzeba potwierdzi¢ w wyswietlonym
monicie. Po usunieciu wszystkich taczy do tego obiektu nadal bedzie on istnial w folderze
Group Policy Objects, ale jego ustawienia nie bedg mialy zadnego wplywu na komputery
i uzytkownikow w organizacji.

Trwale usuniecie GPO usuwa ten obiekt i wszystkie jego tacza. Jedyna metodg odtworze-
nia usunietego GPO jest przywrocenie go z kopii zapasowej (o ile takowa istnieje). W celu
usuniecia obiektu zasad i wszystkich jego taczy nalezy w wezle Group Policy Objects kliknac
obiekt prawym klawiszem myszy i wybrac polecenie Delete, po czym w monicie potwierdze-
nia, ze obiekt i wszystkie jego tacza majg by¢ rzeczywiscie usuniete, klikng¢ OK.

Rozwigzywanie probleméw z zasadami grupy

Jesli okaze sie, ze zasady nie sg stosowane zgodnie z oczekiwaniem, miejscem, od ktorego
nalezy rozpocza¢ poszukiwanie przyczyn takiego stanu rzeczy powinno by¢ sprawdzenie
wynikowego zestawu zasad dla uzytkownika lub komputera, dla ktorych wystepuje pro-
blem. Pozwala to okreslic obiekty zasad, ktorych ustawienia sa stosowane, wykonujac na-
stepujaca procedure:

1. W konsoli GPMC kliknij prawym klawiszem myszy wezet Group Policy Results, po czym
wybierz polecenie Group Policy Results Wizard (Kreator wynikow zasad grupy). Po uru-
chomieniu kreatora kliknij Next (Dalej).

2. Strona Computer Selection (Wyboér komputera) umozliwia wskazanie komputera, dla
ktorego majg by¢ gromadzone informacje. Opcja This Computer (Ten komputer) spo-
woduje wyswietlenie informacji o komputerze lokalnym. Aby przejrze¢ informacje dla
komputera zdalnego, nalezy wybrac¢ opcje Another Computer (Inny komputer), po czym
klikng¢ Browse (Przegladaj). W oknie dialogowym Select Computer (Wybieranie:
Komputer) wpisz nazwe komputera i kliknij Check Names (Sprawdz nazwy). Po wybra-
niu wlasciwego konta komputera kliknij OK.

3. Na stronie User Selection (Wybor uzytkownika) wskaz uzytkownika, dla ktérego maja
by¢ zgromadzone informacje o zasadach. Mozna wyswietli¢ informacje dla dowolnego
uzytkownika zalogowanego na poprzednio wybranym komputerze. Kliknij Next.

4. Przejrzyj dokonane wybory i kliknij Next. Po zgromadzeniu przez kreator informacji
o zasadach Kkliknij Finish (Zakoncz). Po zakonczeniu generowania raportu pojawi sie
on w lewym panelu konsoli, zas jego tres¢ w prawym panelu.

5. Przejrzyj raport w celu ustalenia zaaplikowanych ustawien. Informacje o zasadach kom-
putera i uzytkownika sg wymienione oddzielnie w sekcjach zatytutowanych odpowied-
nio Computer Configuration Summary (Podsumowanie konfiguracji komputera) oraz
User Configuration Summary (Podsumowanie konfiguracji uzytkownika).
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Raport RSoP mozna takze uzyska¢ przy uzyciu narzedzia wiersza polecenia Gpresult.
Narzedzie to udostepnia nastepujace informacje szczegotowe:

B Zastosowanie szczegolnych ustawien dla przekierowania folderow, instalacji oprogramo-
wania, przydziatow dysku, IPSec oraz skryptow.

W Czas ostatniego zastosowania (odswiezenia) zasad grupy.

B Nazwe kontrolera domeny, z ktérego zostaly pobrane zastosowane zasady, oraz cztonko-
stwo w grupach zabezpieczen konta komputera i zalogowanego uzytkownika.

B Pelng liste obiektow GPO, ktore zostaly zastosowane, a takze liste obiektow, ktore zostaty
pominiete z powodu uzycia filtrow.

Narzedzie Gpresult uzywa nastgpujacej sktadni:
gpresult /s ComputerName /user Domain\UserName

gdzie ComputerName jest nazwa komputera, dla ktérego gromadzone sa dane o wynikach
zasad grupy, zas Domain\UserName wskazuje odpowiedniego uzytkownika. Na przyklad
w celu wyswietlenia RSoP dla komputera CorpPC85 i uzytkownika tedg nalezacego do do-
meny CPANDL nalezy wpisa¢ nastepujace polecenie:

gpresult /s corppc85 /user cpandl\tedg

Bardziej szczegotowy wynik narzedzia mozna uzyskac za pomoca jednej z dwoch opciji roz-
szerzajgcej wyniki. Parametr /v wlgcza szczegotowe wyswietlanie wynikow, przy czym wy-
swietlane sg tylko te zasady, ktore zostaly faktycznie zastosowane. Parametr /z dodatkowo
wyswietla takze inne GPO, ktére zawieraly ustawienia zasad, ale ktore zostaly zastapione
lub pominiete z powodu filtrow lub ustawien dziedziczenia. Wynik dzialania narzedzia
Gpresult moze by¢ dosc diugi, zatem warto przekierowac¢ go do pliku HTML przy uzyciu
parametru /H lub pliku XML przy uzyciu parametru /X. Ponizsze przyklady wykorzystuja
te parametry:

gpresult /s corppc85 /user cpandl\tedg /h gpreport.html
gpresult /s corppc85 /user cpandl\tedg /x gpreport.xml

Naprawianie obiektu Default Group Policy

Obiekty GPO Default Domain Policy oraz Default Domain Controller Policy sg krytycznymi
elementami zdrowia Active Directory Domain Services. Jesli te obiekty z jakiegos powodu
zostang uszkodzone, zasady grupy nie beda funkcjonowaty poprawnie. W celu rozwigza-
nia tego problemu nalezy postuzyc sie konsola GPMC w celu przywrécenia tych obiek-
téw z kopii zapasowej. W skrajnej sytuacji, gdy nie sa dostepne zadne kopie zapasowe
Default Domain Policy ani Default Domain Controller Policy, mozna wykorzystac narzedzie
DCGPOFIX do odtworzenia ustawien zabezpieczen w tych obiektach zasad. Stan przywra-
cany przez narzedzie DCGPOFIX zalezy od tego, jak zostaly zmodyfikowane ustawienia
kontrolera domeny przed uruchomieniem tego programu. Do uruchomienia narzedzia
DCGPOFIX wymagane jest cztonkostwo grupy Domain Admins lub Enterprise Admins.
Uruchomienie narzedzia DCGPOFIX powoduje przywrocenie ustawien podstawowych
w obiektach zasad Default Domain Policy oraz Default Domain Controller Policy do ich
stanu domyslnego, zatem wszystkie zmiany dokonane w tych obiektach zostang utracone.
Niektore ustawienia rozszerzone sg jednak obstugiwane oddzielnie i zostaja zachowane.
Nalezg do nich Remote Installation Services (Ustugi instalacji zdalnej), Security Settings
(Ustawienia zabezpieczen) oraz Encrypting File System (EFS). Rozne od domyslnych
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ustawienia zabezpieczen nie s jednak zachowywane, co moze oznacza¢ réwniez utrate in-
nych zmienionych ustawien zasad. Wszystkie inne ustawienia rozszerzen zostajg przywro-
cone do wartosci domyslnych, zatem wszelkie dokonane zmiany zostang utracone.

W celu uruchomienia narzedzia DCGPOFIX nalezy zalogowac sie na kontrolerze do-
meny, po czym wpisa¢ degpofix w oknie wiersza polecenia z podniesionymi uprawnieniami.
DCGPOFIX sprawdza numer wersji schematu Active Directory w celu zapewnienia zgod-
nosci pomiedzy uzywang wersja DCGPOFIX i konfiguracja schematu Active Directory. Jesli
wersje te nie sg zgodne, DCGPOFIX zakonczy dzialanie bez naprawiania domyslnych obiek-
tow zasad grupy. Przy uzyciu parametru /Ignoreschema mozna wymusic¢ dziatanie narze¢dzia
DCGPOFIX z réznymi wersjami Active Directory. W takim wypadku jednak domyslne
obiekty zasad moga nie zosta¢ przywrocone do ich stanu oryginalnego. Z tego wzgledu
nalezy zawsze postugiwac si¢ wersjg narzedzia DCGPOFIX zainstalowang wraz z aktualnym
systemem operacyjnym.

Istnieje takze mozliwos¢ naprawy tylko GPO Default Domain Policy albo Default Domain
Controller Policy. W celu naprawy tylko obiektu zasad Default Domain Policy nalezy uzy¢
polecenia dcgpofix/target: domain. Naprawe tylko obiektu Default Domain Controller
Policy umozliwia polecenie dcgpofix/target: dc.

Zarzadzanie uzytkownikami i komputerami
przy uzyciu zasad grupy

Zasady grupy umozliwiaja zarzadzanie uzytkownikami i komputerami na kilka réznych
sposobow. W kolejnych podrozdziatach przyjrzymy si¢ pewnym szczegolnym obszarom
zarzgdzania, w tym:

B Przekierowaniem folderow.

B Skryptami komputerow i uzytkownikow.

B Rozpowszechnianiem oprogramowania.

B Wystawianiem certyfikatow dla komputerow i uzytkownikow.
B Ustawieniami aktualizacji automatycznych.

Scentralizowane zarzadzanie folderami specjalnymi

Mechanizm przekierowania folderé6w pozwala na scentralizowane zarzadzanie folderami
uzywanymi przez system Windows Server 2008. Polega to na przeniesieniu tych folde-
row do jednej lokalizacji w sieci zamiast korzystania z licznych domyslnych lokalizacji
na poszczegolnych komputerach. W przypadku Windows XP Professional i wczesniej-
szych wersji Windows tymi folderami specjalnymi sg Application Data (Dane aplikacji),
Start Menu, Desktop (Pulpit), My Documents (Moje dokumenty) oraz My Pictures (Moje
obrazy). W systemie Windows Vista i pézniejszych wersjach Windows zarzadza¢ mozna
nastepujgcymi folderami: AppData(Roaming), Desktop (Pulpit), Start Menu, Documents
(Dokumenty), Pictures (Obrazy), Music (Muzyka), Videos (Wideo), Favorites (Ulubione),
Contacts (Kontakty), Downloads (Pobieranie), Links (Lacza), Searches (Wyszukiwania)
i Saved Games (Zapisane gry).

Dostepne sa dwie ogélne opcje przekierowania folderow. Mozna przenies¢ folder spe-
cjalny do tej samej lokalizacji sieciowej dla wszystkich uzytkownikéw albo okreslic lokaliza-
cje na podstawie cztonkostwa uzytkownikow w grupach zabezpieczen. W kazdym wypadku
nalezy zadbac o to, aby wybrana lokalizacja sieciowa byta dostepna jako udziat sieciowy.
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Wiecej informacji na temat udostepniania lokalizacji sieciowych zawiera rozdziat 15
,2Udostepnianie danych, zabezpieczenia i inspekcja”.

Przekierowywanie folderu specjalnego do pojedynczej lokalizacji

W celu przeniesienia folderéw specjalnych do pojedynczej lokalizacji w sieci wykonaj na-
stepujaca procedure:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO dla lokacji, domeny lub
jednostki organizacyjnej, po czym wybierz Edit. Spowoduje to otwarcie tego obiektu
w edytorze zasad.

. Rozwin nastepujace wezly w edytorze zasad: User Configuration (Konfiguracja uzyt-
kownika), Windows Settings (Ustawienia systemu Windows) oraz Folder Redirection
(Przekierowanie folderow).

. Prawym klawiszem myszy kliknij folder specjalny, ktory chcesz zmodyfikowac, na przy-
ktad AppData(Roaming), po czym wybierz Properties (Whasciwosci) z menu skrotowego.
Pojawi si¢ okno dialogowe podobne do przedstawionego na rysunku 5-12.

AppData{Roaming) Properties 2%

Targat | Setings |

C, You can specify the location of the AppDiatalRoaming) folder,

Setling:  [Basic - Redvect eveyore's folder to the same location |

This folder will be redirected to the specified location

Tanget folder lo

|Create a folder for each user under the roat path |

Root Path:
[\FieSever25iliseD ata

Browse.

For user Clair, this folder will be redirected to:

“AFileServer2Bil serDatat ClaitAppData\Roaming

T | Cancel | ek |

Rysunek 5-12  Okreslanie opdji przekierowania przy uzyciu okna dialogowego
wiasciwosci folderu.

. Poniewaz zamierzamy przekierowac folder do pojedynczej lokalizacji, nalezy wy-
bra¢ opcje Basic — Redirect Everyone’s Folder To The Same Location (Podstawowe —
Przekierowuj wszystkie foldery do tej samej lokalizacji) z listy Setting (Ustawienie) na za-
kladce Target (Miejsce docelowe).

. Sekcja Target Folder Location (Lokalizacja folderu docelowego) zawiera kilka opcji.
Dostepne mozliwosci zmieniajg sie zaleznie od aktualnie modyfikowanego folderu
i mogg zawierac nastepujgce opcje:

Redirect To The User’s Home Directory (Przekieruj do katalogu domowego uzyt-
kownika) Wybranie tej opcji powoduje przeniesienie folderu do podkatalogu we-
wnatrz katalogu domowego uzytkownika. Lokalizacje katalogu domowego mozna
okresli¢, definiujac zmienne srodowiskowe %HomeDrive% oraz %HomePath%.

Create A Folder For Each User Under The Root Path (Utworz folder dla kazdego
uzytkownika w Sciezce katalogu gtéwnego) Opcja ta powoduje utworzenie fol-
deru dla kazdego uzytkownika wewnatrz lokalizacji wprowadzonej w polu Root
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Path (Sciezka katalogu glownego). Nazwy poszczegdlnych folderéw sa nazwami
uzytkownikow, okreslonymi przez zmienna %UserName%. Innymi stowy, jesli wy-
brana sciezka katalogu glownego to \\Zeta\UserDocuments, folder dla uzytkownika
WilliamS zostanie umieszczony w \\Zeta\UserDocuments\Williams.

Redirect To The Following Location (Przekieruj do ponizszej lokalizacji) Po wybra-
niu tej opcji folder zostanie przeniesiony do lokalizacji wpisanej w polu Root Path.
Przy podawaniu folderu mozna uzy¢ zmiennej srodowiskowej w celu dostosowania
potozenia folderu dla kazdego uzytkownika. Na przyktad mozna uzy¢ takiej warto-
Sci, jak \\Zeta\UserData\%UserName %\docs.

Redirect To The Local Userprofile Location (Przekieruj do lokalnej lokalizacji profilu
uzytkownika) Opcja ta przekierowuje folder do podkatalogu w katalogu profilu
uzytkownika. Przy podawaniu lokalizacji profilu mozna uzy¢ zmiennej srodowisko-
wej %UserProfile%.

6. Kliknij zakladke Settings, aby skonfigurowac¢ dodatkowe opcje korzystajac z ponizszych
pol, po czym kliknij OK, aby zakonczyc¢ proces.

Grant The User Exclusive Rights To (Udziel uzytkownikowi praw wylgcznosci
do [nazwa_folderu]) Przyznaje uzytkownikowi pelne i wylgczne prawa dostgpu
do zawartosci folderu specjalnego.

Move The Contents Of [x] To The New Location (Przenie$ zawarto$¢ [nazwa_folderu]
do nowej lokalizacji) Przenosi dane zawarte w folderze specjalnym z indywidual-
nych systemoéw do centralnego folderu(ow).

Przekierowywanie folderu specjalnego w oparciu o cztonkostwo grup

W celu przekierowania folderu specjalnego w oparciu o czlonkostwo grup zabezpieczen
wykonaj nastepujaca procedure:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO dla lokacji, domeny lub
jednostki organizacyjnej, po czym wybierz Edit. Spowoduje to otwarcie tego obiektu
w edytorze zasad.

2. Rozwin nastepujgce wezlty w edytorze zasad: User Configuration (Konfiguracja uzyt-
kownika), Windows Settings (Ustawienia systemu Windows) oraz Folder Redirection
(Przekierowanie folderow).

3. Prawym klawiszem myszy kliknij folder specjalny, ktoéry chcesz zmodytikowac,
na przyklad AppData(Roaming), po czym wybierz Properties (Wlasciwosci) z menu
skrotowego.

4. Na zakladce Target (Miejsce docelowe) wybierz opcje Advanced—Specify Locations For
Various User Groups (Zaawansowane — Okreslaj lokalizacje dla roznych grup uzytkowni-
kow). Jak widac na rysunku 5-13, w oknie dialogowym pojawi si¢ panel Security Group
Membership (Cztonkostwo w grupie zabezpieczen).

5. Kliknij Add (Dodaj), aby wyswietlic okno Specify Group And Location (Okreslanie
grupy i lokalizacji).

6. Wpisz nazwe grupy zabezpieczen w polu Security Group Membership lub kliknij Browse,
aby zlokalizowa¢ odpowiednig grupe.

7. Podobnie jak przy przekierowaniu podstawowym, dostepne opcje sg zalezne od folderu,
ktory jest przekierowywany, i mogg zawiera¢ nastepujgce mozliwosci:

Redirect To The User’s Home Directory (Przekieruj do katalogu domowego uzyt-
kownika) Wybranie tej opcji powoduje przeniesienie folderu do podkatalogu we-
wnatrz katalogu domowego uzytkownika. Lokalizacje katalogu domowego mozna
okresli¢ definiujgc zmienne srodowiskowe %HomeDrive% oraz %HomePath%.
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Create A Folder For Each User Under The Root Path (Utworz folder dla kazdego
uzytkownika w Sciezce katalogu gtéwnego) Opcja ta powoduje utworzenie fol-
deru dla kazdego uzytkownika wewnatrz lokalizacji wprowadzonej w polu Root
Path (Sciezka katalogu glownego). Nazwy poszczegolnych folderéw sa nazwami
uzytkownikow, okreslonymi przez zmienna %UserName%. Innymi stowy, jesli wy-
brana sciezka katalogu glownego to \\Zeta\UserDocuments, folder dla uzytkownika
WilliamS zostanie umieszczony w \\Zeta\UserDocuments\Williams.

Redirect To The Following Location (Przekieruj do ponizszej lokalizacji) Po wybra-
niu tej opcji folder zostanie przeniesiony do lokalizacji wpisanej w polu Root Path.
Przy podawaniu folderu mozna uzy¢ zmiennej srodowiskowej w celu dostosowania
potozenia folderu dla kazdego uzytkownika. Na przyktad mozna uzy¢ takiej warto-
Sci, jak \\Zeta\UserData\%UserName %\docs.

Redirect To The Local Userprofile Location (Przekieruj do lokalnej lokalizacji profilu
uzytkownika) Opcja ta przekierowuje folder do podkatalogu w katalogu profilu
uzytkownika. Przy podawaniu lokalizacji profilu mozna uzy¢ zmiennej srodowisko-
wej %UserProfile%.

. Kliknij OK. Naste¢pnie powtorz kroki 5-7 dla innych grup, ktore cheesz skonfigurowac.

. Po zakonczeniu tworzenia wpisow dla grup kliknij zaktadke Settings i skonfiguruj do-
datkowe opcje, analogiczne do omowionych przy przekierowaniu podstawowym. Kliknij
OK, aby zakonczy¢ proces.

AppData(Roaming) Properties i |

Target | Settings |

C, You can specily the location of the AppDiatalRoaming] folder,

Setiing:  [dvanced - Speciy lacations for various user groups =l

This folder will be redirected to different lncations based on the security
group membership of the users.

Security Group Membershi

Gioup [ Fath |
CPANDLMAIManag...  \WFileServerB3ManagerD atab ZUSERNA.
BUILTINsers WFileServer72\UserD alab 2USERNAME..
CPANDLMAIEsecull.. \WFileServerB5\ExecD alat USERNAME .

dd Edt. | Remove |

ok | cancel | ey |

Rysunek 5-13 Konfigurowanie zaawansowanego przekierowania przy uzyciu panelu
Security Group Membership.

Usuwanie przekierowania

Niekiedy konieczne jest usuniecie przekierowania wybranego folderu specjalnego. W tym
celu wykonaj nastgpujgce czynnosci:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO dla lokacji, domeny lub
jednostki organizacyjnej, po czym wybierz Edit. Spowoduje to otwarcie tego obiektu
w edytorze zasad.
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2. Rozwin nastepujace wezly w edytorze zasad: User Configuration (Konfiguracja uzyt-
kownika), Windows Settings (Ustawienia systemu Windows) oraz Folder Redirection
(Przekierowanie folderow).

3. Prawym klawiszem myszy kliknij folder specjalny, ktory chcesz zmodyfikowac, po czym
wybierz Properties (Wlasciwosci) z menu skrotowego.

4. Kliknij zakladke Settings (ustawienia) i upewnij si¢, ze wybrana jest odpowiednia opcja
Policy Removal (Usuwanie zasad). Dostepne sa dwie mozliwosci:

Leave The Folder In The New Location When Policy Is Removed (Kiedy zasady zo-
stang usuniete, pozostaw folder w nowej lokalizacji) Opcja powoduje, ze folder
i cala jego zawartos¢ pozostaje w dotychczasowej (przekierowanej) lokalizacji, zas
dotychczasowi uzytkownicy nadal maja prawa dostepu do swoich folderéw i ich
zawartosci.

Redirect The Folder Back To The Local Userprofile Location When Policy Is Removed
(Kiedy zasady zostang usuniete, przekieruj folder z powrotem do lokalnej loka-
lizacji profilu uzytkownika) Opcja ta powoduje, ze folder i jego zawartosc¢ zostaje
skopiowana ponownie do lokalizacji oryginalnej. Tym niemniej zawartos¢ nie jest
usuwana z poprzedniej lokalizacji.

5. Jesli opcja Policy Removal zostata zmieniona, kliknij Apply (Zastosuj), zanim klikniesz
zakladke Target. W innym wypadku po prostu otworz zakladke Target.

6. W celu usuniecia wszystkich przekierowan tego folderu wybierz opcje Not Configured
(Nieskonfigurowane) na liscie Setting (Ustawienia).

7. Aby usung¢ przekierowanie dla wybranej grupy zabezpieczen, wybierz te grupe w pa-
nelu Security Group Membership i kliknij Remove (Usun), po czym kliknij OK.

Zarzadzanie skryptami uzytkownikoéw i komputerow

Przy korzystaniu z systemu Windows Server 2008 mozna skonfigurowac cztery typy
skryptow:

Rozruchowe komputera Wykonywane podczas uruchamiania systemu.
Zamykania komputera Wykonywane przed zamknigciem systemu.
Logowania uzytkownika Wykonywane podczas logowania uzytkownika.

Wylogowania uzytkownika Wykonywane podczas wylogowywania si¢ uzytkownika.
Skrypty te moga by¢ plikami wsadowymi powtoki wiersza polecen (z rozszerzeniem .bat lub
.cmd) lub skryptami wykorzystujacymi srodowisko Windows Script Host (WSH). WSH jest
rozszerzeniem systemu Windows Server 2008, ktore pozwala na wykorzystanie skryptow
napisanych w zaawansowanym jezyku skryptowym (takim jak VBScript), bez konieczno-
sci wstawiania go do strony sieci Web. W celu zapewnienia srodowiska skryptowego dla
roznych zastosowan WSH opiera sie na silnikach skryptowych. Silnik skryptowy jest kom-
ponentem, ktory definiuje podstawowa skladnie i strukture wybranego jezyka. Windows
Server 2008 wyposazony jest domyslnie w silniki skryptowe dla jezykow VBScript oraz
JScript. Dostgpne sg rowniez silniki skryptowe dla innych jezykow.

Przypisywanie skryptéw rozruchowych i zamykania komputera

Skrypty rozruchu i zamykania komputera sa przypisywane jako czes¢ zasad grupy. W ten
sposob wszystkie komputery bedace cztonkami lokacji, domeny lub jednostki organizacyj-
nej wykonujg skrypty automatycznie podczas uruchamiania lub zamykania systemu.
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W celu przypisania skryptu rozruchu lub zamykania komputera wykonaj nastepujaca
procedure:

1. W celu uproszczenia zarzadzania skopiuj skrypty, ktérych chcesz uzy¢, do folderu
Machine\Scripts\Startup albo Machine\Scripts\Shutdown odpowiedniej zasady. Zasady
przechowywane sg na kontrolerach domeny w folderze %SystemRoot%\Sysvol\Domain\
Policies.

2. W konsoli GPMC kliknij prawym klawiszem myszy odpowiedni obiekt GPO dla lokacji,
domeny lub jednostki organizacyjnej, po czym wybierz Edit. Obiekt zostanie otwarty
w edytorze zasad.

3. W wezle Computer Configuration (Konfiguracja komputera) kliknij podwojnie folder
Windows Settings (Ustawienia systemu Windows), a nastgpnie Scripts (Skrypty).

4. Aby zdefiniowa¢ skrypty rozruchowe, kliknij prawym klawiszem myszy Startup
(Autostart), po czym wybierz Properties. W celu zdefiniowania skryptow zamykania
Kkliknij prawym klawiszem myszy Shutdown (Zamkniecie) i wybierz Properties. Pojawi
sie okno dialogowe podobne do pokazanego na rysunku 5-14.

5. Kliknij Show Files (Pokaz pliki). Jesli skrypty zostaty skopiowane do wlasciwej lokaliza-
cji w folderze Policies, powinny pojawi¢ sie w wyswietlonym oknie.

6. Kliknij Add (Dodaj), aby przypisa¢ skrypt. Pojawi sie okno dialogowe Add A Script
(Dodaj skrypt). W polu Script Name (Nazwa skryptu) wpisz nazwe skryptu skopio-
wanego wczesniej do folderu Machine\Scripts\Startup lub Machine\Scripts\Shutdown,
zaleznie od wybranej zasady. W polu Script Parameters (Parametry skryptu) wpisz wy-
magane argumenty wiersza polecenia, ktore powinny by¢ przekazane do interpretera
skryptu lub do WSH. Powtorz ten krok dla innych skryptow.

Shutdown Properties x|

Seripts |

= Shutdown Scripts for Primary Domain GPO

Parameters

ck g

uselparams.js
mainshutdawn.js

Remove

To visw the script files stared in this Group Policy Objsct. press
the buttan belw

Shows Files..

[k ] cood | oo |

Rysunek 5-14 Dodawanie, edytowanie lub usuwanie skryptéw zamykania komputera.

7. Podczas rozruchu lub zamykania komputera skrypty beda wykonywane w tej kolejnosci,
w jakiej sg wyswietlane w oknie dialogowym Properties. Przyciski Up (W gore) i Down
(W dol) w razie potrzeby umozliwiaja zmiane kolejnosci.

8. W celu edycji przypisanego skryptu lub zmiany parametrow nalezy zaznaczy¢ skrypt
na liscie i kliknac¢ Edit.

9. Aby usungc¢ skrypt, zaznacz go na liscie i kliknij Remove.
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Przypisywanie skryptéw logowania i wylogowywania sie uzytkownikéw

Skrypty uzytkownikow mozna przypisac jedng z ponizszych metod:

W Przy uzyciu zasad grupy. W ten sposob dla wszystkich uzytkownikow nalezacych do od-
powiedniej lokacji, domeny lub jednostki organizacyjnej skrypty zostang wykonane au-
tomatycznie w trakcie procedury logowania lub wylogowywania.

B Skrypty logowania moga zosta¢ przypisane indywidualnie za posrednictwem konsoli
Active Directory Users And Computers (Uzytkownicy i komputery Active Directory).
Ta metoda mozna przypisa¢ oddzielne skrypty dla poszczegolnych uzytkownikow lub
grup. Szczegoly zawiera podrozdziat , Konfigurowanie ustawien srodowiskowych uzyt-
kownikow” w rozdziale 11.

B Skrypty logowania mogg zosta¢ rowniez przypisane jako zadania zaplanowane, definio-
wane za pomoca Scheduled Task Wizard (Kreatora harmonogramu zadan).

W celu przypisania skryptu logowania lub wylogowywania za pomocg zasad grupy wykonaj
nastgpujgcg procedure:

1. W celu uproszczenia zarzadzania skopiuj skrypty, ktorych cheesz uzyc, do folderu User\
Scripts\Logon albo User\Scripts\Logoff odpowiedniej zasady. Zasady przechowywane
sg na kontrolerach domeny w folderze %SystemRoot%\Sysvol\Domain\Policies.

2. W konsoli GPMC kliknij prawym klawiszem myszy odpowiedni obiekt GPO dla lokacji,
domeny lub jednostki organizacyjnej, po czym wybierz Edit. Obiekt zostanie otwarty
w edytorze zasad.

3. Kliknij podwéjnie folder Windows Settings (Ustawienia systemu Windows) w wezle
User Configuration (Konfiguracja uzytkownika), po czym kliknij Scripts (Skrypty).

4. Aby zdefiniowac skrypty logowania, kliknij prawym klawiszem myszy wezet Logon
(Logowanie) i wybierz polecenie Properties. Analogicznie w celu zdefiniowania skryptow
wylogowywania kliknij prawym klawiszem myszy Logoff (Wylogowywanie) i wybierz
Properties. Pojawi si¢ okno dialogowe podobne do pokazanego na rysunku 5-15.

[ — x|
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Rysunek 5-15 Dodawanie, edytowanie i usuwanie skryptow logowania uzytkownika.
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5. Kliknij Show Files (Pokaz pliki). Jesli skrypty zostaty skopiowane do wlasciwej lokaliza-
cji w folderze Policies, powinny pojawic si¢ w wyswietlonym oknie.

6. Kliknij Add (Dodaj), aby przypisa¢ skrypt. Pojawi si¢ okno dialogowe Add A Script
(Dodaj skrypt). W polu Script Name (Nazwa skryptu) wpisz nazwe skopiowanego wcze-
Sniej skryptu. W polu Script Parameters (Parametry skryptu) wpisz wymagane argu-
menty wiersza polecenia, ktore powinny by¢ przekazane do interpretera skryptu lub
do WSH. Powtorz ten krok dla innych skryptow.

7. Podczas logowania lub wylogowywania uzytkownika skrypty beda wykonywane w tej
kolejnosci, w jakiej sa wyswietlane w oknie dialogowym Properties. Przyciski Up
(W gore) i Down (W doét) w razie potrzeby umozliwiaja zmiane kolejnosci.

8. W celu edycji przypisanego skryptu lub zmiany parametrow nalezy zaznaczy¢ skrypt
na liscie i kliknac¢ Edit.

9. Aby usungc skrypt, zaznacz go na liscie i kliknij Remove.

Rozpowszechnianie oprogramowania
za posrednictwem zasad grupy

Mechanizm zasad grupy zawiera podstawowa funkcjonalnos¢ umozliwiajgcg rozpowszech-
nianie oprogramowania pod nazwg Software Installation (Instalacja oprogramowania).
Wprawdzie zasada ta nie ma na celu zastapienia rozwiazan klasy przedsiebiorstwa, takich jak
Systems Management Server (SMS), mozna wykorzystac ja do zautomatyzowania wdrazania
i konserwacji oprogramowania w organizacji niemal dowolnych rozmiaréw przy zatoze-
niu, ze wszystkie komputery pracuja pod kontrolg biznesowych edycji systeméw Windows
w wersji Windows 2000 lub pozniejszej.

Zapoznawanie sie z zasadg instalacji oprogamowania

Zasady grupy umozliwiajg wdrazanie oprogramowania dla komputerow lub dla uzytkow-
nikow. Aplikacje rozpowszechnione dla komputeréw sa dostepne dla wszystkich uzytkow-
nikow danego komputera i sg konfigurowane w wezle Computer Configuration\Software
Settings\Software Installation (Konfiguracja komputera\Ustawienia oprogramowania\
Instalacja oprogramowania). Aplikacje przypisane uzytkownikom sa dostepne dla wska-
zanych uzytkownikow i sg konfigurowane w wezle User Configuration\Software Settings\
Software Installation (Konfiguracja uzytkownika\Ustawienia oprogramowania\lnstalacja
oprogramowania).
Wdrozenie oprogramowania mozna wykonac jedng z trzech kluczowych metod:

Przypisanie do komputera Przypisuje oprogramowanie komputerom klienckim, co po-
woduje jego instalacje podczas uruchamiania komputera. Technika ta wprawdzie nie
wymaga zadnej interwencji uzytkownika, wymaga jednak ponownego uruchomienia
komputera w celu zainstalowania oprogramowania. Zainstalowane programy sa nastep-
nie dostepne dla wszystkich uzytkownikow komputera.

Przypisanie do uzytkownika Powoduje zainstalowanie oprogramowania w trakcie
logowania uzytkownika. Metoda ta nie wymaga interwencji uzytkownika, ale wymaga
wylogowania i ponownego zalogowania si¢ uzytkownika. Programy takie sg przypisane
do uzytkownikow, nie zas do komputerow.

Publikowanie dla uzytkownikéw Publikuje oprogramowanie, dzieki czemu uzytkow-
nicy mogg zainstalowac je recznie za posrednictwem narzedzia Programs And Features
(Programy i funkcje). Technika ta wymaga udzialu uzytkownika podczas instalacii.
Oprogramowanie jest powigzane tylko z uzytkownikiem.
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Przy korzystaniu z przypisania lub publikowania dla uzytkownikow mozna takze ogtosic
program, ktéry wowczas zostanie zainstalowany przy pierwszej probie uzycia. Automatyczna
instalacja ogloszonego oprogramowania nastgpuje w nastgpujacych sytuacjach:

B Gdy uzytkownik probuje otworzy¢ dokument wymagajacy danego oprogramowania.
B Gdy uzytkownik otworzy skrot do aplikacji.
B Gdy inna aplikacja wymaga danego komponentu.

Do skonfigurowania zasady Software Installation zazwyczaj nie wykorzystuje sie istniejacych
obiektow GPO. Zamiast tego zalecane jest utworzenie nowego GPO konfigurujacego insta-
lacje oprogramowania i potaczenie go z odpowiednimi kontenerami zasad grupy. Metoda
ta znacznie upraszcza ponowne wdrazanie oprogramowania lub stosowanie uaktualnien.
Po utworzeniu nowego GPO do celow wdrozenia oprogramowania nalezy przygoto-
wac punkt dystrybucji. Jest to udostepniony folder, ktory jest osiagalny dla uzytkownikow
i komputeréw, dla ktorych oprogramowanie ma zosta¢ wdrozone. W przypadku prostych
aplikacji przygotowanie punktu dystrybucji sprowadza si¢ do skopiowania pliku pakietu
instalatora i wszystkich wymaganych plikow aplikacji do udziatu sieciowego i skonfiguro-
wanie uprawnien, aby pliki te byly dostepne. Dla innych aplikacji, takich jak Microsoft
Office, punkt dystrybucyjny jest tworzony w drodze administracyjnej instalacji w wybra-
nym udziale sieciowym. W przypadku Microsoft Office mozna to osiggna¢ uruchamiajgc
program Setup z parametrem /a i wskazujac udziat jako lokalizacje instalacji. Przewagg in-
stalacji administracyjnej jest to, ze oprogramowanie moze zosta¢ pozniej tatwo uaktualnione
i ponownie rozpowszechnione za posrednictwem zasady instalacji oprogramowania.
Aktualizacje aplikacji rozpowszechnionych przy uzyciu zasady instalacji oprogramowa-
nia wykonuje si¢ albo za pomocg pakietu aktualizacyjnego (serwisowego), albo przez wdro-
zenie nowej wersji aplikacji. Kazde z tych zadan wykonywane jest w nieco inny sposéb.

Wdrazanie oprogramowania w organizacji

Zasada instalacji oprogramowania wykorzystuje albo pakiety instalatora Windows (.msi),
albo pakiety aplikacji niskopoziomowych ZAW (.zap). Pakiety .msi mozna rozpowszechnic¢
kazda z trzech dostepnych metod. W przypadku publikowania dla uzytkownikow mozna
takze wykorzystac pakiety ZAW (pliki .zap). W kazdym wypadku konieczne jest okreslenie
odpowiednich uprawnien do pakietu instalacyjnego, aby odpowiednie konta komputerow
lub uzytkownikéw miaty prawo odczytu.

Poniewaz zasada instalacji oprogramowania jest stosowana tylko podczas jawnego prze-
twarzania ustawien zasad, wdrozenie aplikacji dla komputerow jest wykonywane tylko pod-
czas rozruchu komputerow, zas wdrozenie dla uzytkownikow podczas logowania. Mozliwe
jest rowniez dostosowanie instalacji przy uzyciu plikow transformacji (.mst). Pliki te mody-
fikujg proces instalacyjny zgodnie z ustawieniami zdefiniowanymi dla wybranych kompu-
terow lub uzytkownikow.

W celu wdrozenia oprogramowania wykonaj nastepujace czynnosci:

1. W konsoli GPMC Kkliknij prawym klawiszem myszy obiekt GPO, ktérego chcesz uzy¢
do tego celu, po czym wybierz Edit.

2. W edytorze zasad otworz odpowiednio wezet Computer Configuration\Software Settings\
Software Installation albo User Configuration\Software Settings\Software Installation,
stosownie do wybranego typu wdrozenia.

3. Prawym klawiszem myszy kliknij Software Installation (Instalacja oprogramowania)
i wybierz New z menu podrecznego, po czym kliknij Package (Pakiet).
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4. W oknie dialogowym Open (Otwieranie) przejdz do udziatu sieciowego zawierajacego

przygotowany pakiet, kliknij go i nast¢pnie kliknij Open (Otworz).

Uwaga Na liscie Files Of Type (Pliki typu) domyslnie wybrana jest opcja Windows
Installer Packages (.msi) (Pakiety instalatora Windows). Przy wykonywaniu rozpo-
wszechnienia w drodze publikacji dla uzytkownikdbw mozna takze wybra¢ typ ZAW
Down-Level Application Packages (Pakiety aplikacji niskopoziomowych ZAW).

. W oknie dialogowym Deploy Software (Rozmieszczanie oprogramowania), pokazanym

na rysunku 5-16, wybierz jedng z ponizszych metod instalacji, po czym kliknij OK:

Published (Opublikowany) Aplikacja zostanie opublikowana bez modyfikacji.

Assigned (Przypisany) Aplikacja zostanie przypisana bez modyfikacji.

Advanced (Zaawansowane) Umozliwia wdrozenie aplikacji przy uzyciu zaawansowa-
nych opcji konfiguracyjnych.

Deploy Software x|
Select deployment method:
 Published
© Assigned
" Advanced

Select this option ta Publish the appiication without modifications

Cancel

Rysunek 5-16 Wybieranie metody rozmieszczania oprogramowania.

Konfigurowanie opcji wdrazania oprogramowania

W celu przejrzenia i ustawienia ogolnych opcji pakietu oprogramowania wykonaj nastgpu-
jace czynnosci:

1

2

. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktory ma zostac uzyty

do rozmieszczania oprogramowania, po czym wybierz Edit.

. W edytorze zasad otworz odpowiednio wezet Computer Configuration\Software Settings\

Software Installation albo User Configuration\Software Settings\Software Installation,
stosownie do wybranego typu wdrozenia.

. Kliknij podwojnie pakiet instalacji oprogramowania. Pojawi si¢ okno dialogowe

Properties.

. Zaktadka Deployment (Rozmieszczanie), ukazana na rysunku 5-17, umozliwia zmiane

typu rozmieszczania i skonfigurowanie nastepujacych opcji:

Auto-Install This Application By File Extension Activation (Wykonaj autoinstalacje
tej aplikacji przez aktywacje rozszerzenia pliku) Oglasza rozszerzenia plikow
skojarzone z tym pakietem na potrzeby instalacji przy pierwszym uzyciu. Opcja
ta jest wybrana domyslnie.

Uninstall This Application When It Falls Out Of The Scope Of Management
(Odinstaluj te aplikacje, gdy znajdzie sie poza zasiegiem zarzadzania) Usuwa
aplikacje, jesli nie ma juz zastosowania dla uzytkownika.

Do Not Display This Package In The Add/Remove Programs Control Panel (Nie
wyswietlaj tego pakietu w aplecie Dodaj/Usun programy Panelu sterowania)
Powoduje, ze aplikacja nie jest wyswietlana w aplecie Dodaj/Usun programy, tym
samym powstrzymujac uzytkownika przed usunieciem aplikacji.
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Microsoft Windows Lang Pack Properties 2lx|

General  Deployment | Upgrades | Categaries | Madiieations | Secuiy |

- Dieplayment type
' Published
C Assigned

- Deploymert aption
¥ duto-install this application by fils sxtension activation
™ Uninstall this application when it falls out of the scops of
management

I~ Da ot display this package in the Add/Remave Programs control
panel

I Instal this application &t lngan

[~ Installation user interface options
 Basic

& Masimum

Advanced

[k ] concel |

Rysunek 5-17 Opcje rozmieszczania oprogramowania.

Install This Application At Logon (Zainstaluj te aplikacje podczas logowania)
Powoduje wykonanie pelnej instalacji — zamiast oglaszania — aplikacji podczas
logowania sie uzytkownika. Opcja ta jest niedostepna, jesli pakiet jest publikowany.

Installation User Interface Options (Opcje interfejsu uzytkownika instalacji) ~Steruje
sposobem wykonywania instalacji. Przy domyslnym ustawieniu Maximum
(Maksymalne) uzytkownik widzi wszystkie ekrany instalatora i komunikaty wyswie-
tlane podczas instalacji. Opcja Basic (Podstawowe) powoduje wyswietlanie tylko ko-
munikatéw o bledach (o ile wystapia) oraz komunikatu o zakonczeniu instalacji.

5. Kliknij OK.

Aktualizowanie wdrozonego oprogramowania

Jesli aplikacja wykorzystuje pakiet instalatora Windows, mozna zastosowa¢ do niej po-
prawki lub pakiet serwisowy, wykonujac nastepujaca procedure:

1. Po uzyskaniu pliku .msi albo .msp zawierajacego poprawke lub pakiet serwisowy sko-
piuj go wraz innymi wymaganymi plikami instalacyjnymi do folderu zawierajgcego ory-
ginalny plik .msi. Zastap wszystkie duplikujace si¢ pliki w razie potrzeby.

2. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktdorego chcesz uzy¢
do tego celu, po czym wybierz Edit.

3. W edytorze zasad otworz odpowiednio wezet Computer Configuration\Software Settings\
Software Installation albo User Configuration\Software Settings\Software Installation,
stosownie do wybranego typu wdrozenia.

4. Kliknij prawym klawiszem myszy pakiet, ktory ma zosta¢ uaktualniony, po czym w menu
skrotowym All Tasks (Wszystkie zadania) i nastepnie Redeploy Application (Rozmies¢
ponownie aplikacje).

5. Kliknij Yes (Tak) w monicie potwierdzenia operacji. Aplikacja zostanie ponownie zain-
stalowana dla wszystkich uzytkownikow lub komputeréw, zgodnie z zasiggiem wybra-
nego GPO.
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Jesli aplikacja uzywa pakietu instalacyjnego innego typu, mozna zainstalowac jej aktualiza-
cje wykonujac nastepujace czynnosci:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktorego chcesz uzy¢
do tego celu, po czym wybierz Edit.

2. W edytorze zasad otworz wezet User Configuration\Software Settings\Software
Installation.

3. Kliknij pakiet prawym klawiszem myszy. W menu skrotowym wybierz All Tasks, po czym
kliknij Remove (Usun). Kliknij OK, aby zaakceptowac¢ domyslng opcje natychmiasto-
wego usuniecia.

4. Skopiuj nowy plik .zap i wszystkie powiazane pliki do udziatu sieciowego i ponownie
rozmies¢ aplikacje.

Instalowanie nowej wersji rozmieszczonego oprogramowania

W celu zainstalowania nowej wersji wczesniej rozmieszczonego oprogramowania wykonaj
nastepujace Czynnosci:

1. Uzyskaj plik instalatora Windows dla nowej wersji oprogramowania i skopiuj go wraz
ze wszystkimi wymaganymi plikami do udziatu sieciowego. Alternatywnie mozesz wy-
konac instalacje administracyjna w tym udziale.

2. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktérego chcesz uzy¢
do wdrozenia, po czym wybierz Edit.

3. W edytorze zasad otworz odpowiednio wezet Computer Configuration\Software Settings\
Software Installation albo User Configuration\Software Settings\Software Installation,
stosownie do wybranego typu wdrozenia.

4. Kliknij prawym klawiszem myszy Software Installation. Wybierz New z menu skroto-
wego, po czym kliknij Package. Nastepnie przypisz lub opublikuj nowa wersje aplikacii,
uzywajac pliku instalatora Windows.

5. Kliknij prawym klawiszem myszy pakiet aktualizacji i wybierz polecenie Properties.
Na zakladce Upgrades (Uaktualnienia) kliknij Add. W wyswietlonym oknie dialogo-
wym Add Upgrade Package (Dodawanie pakietu uaktualniajacego) wykonaj jedno
z ponizszych:

0 Jesli oryginalna aplikacja i uaktualnienie znajdujg si¢ w biezgcym obiekcie GPO, wy-
bierz Current Group Policy Object (Biezacy obiekt zasad grupy), po czym zaznacz wcze-
sniej wdrozong aplikacje na liscie Package To Upgrade (Pakiet do uaktualnienia).

0 Jesli oryginalna aplikacja i uaktualnienie znajduja si¢ w réznych GPO, wybierz
A Specific GPO (Okreslony obiekt GPO), kliknij Browse, po czym wskaz wiasciwy
obiekt GPO. Nastepnie zaznacz wezesniej wdrozong aplikacje na liscie.

6. Wybierz opcje uaktualnienia. Jezeli nowa wersja wymaga catkowitej reinstalacji aplika-
cji, wybierz opcje Uninstall The Existing Package, Then Install The Upgrade Package
(Odinstaluj istniejgcy pakiet, a nastepnie zainstaluj pakiet uaktualniajgcy). Jesli aplika-
cja moze zosta¢ uaktualniona na miejscu przez zastgpienie poprzedniej wersji, wybierz
opcje Package Can Upgrade Over The Existing Package (Pakiet moze uaktualni¢ na ist-
niejacym pakiecie).

7. Kliknij OK, aby zamkna¢ okno dialogowe Add Upgrade Package. Jesli nowa wersja
ma by¢ wymagang aktualizacja, zaznacz pole wyboru Required Upgrade For Existing
Packages (Wymagane uaktualnienie dla istniejacych pakietow), po czym kliknij OK, aby
zamkna¢ okno dialogowe.
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Automatyczne zadania certyfikatow dla
komputerow i uzytkownikow

Serwer odgrywajacy role urzedu certyfikacji (Certificate Authority — CA) jest odpowie-
dzialny za wystawianie certyfikatow cyfrowych i zarzadzanie listami odwotan certyfikatow
(Certificate Revocation list — CRL). Funkcje te moga pelnic serwery systemu Windows Server
2008 po zainstalowaniu roli Active Directory Certificate Services. Komputery i uzytkownicy
wykorzystuja certyfikaty do celow uwierzytelniania i szyfrowania danych.

W srodowisku przedsiebiorstwa wykorzystuje sie urzedy certyfikacji przedsigbiorstwa
do automatycznego rejestrowania certyfikatow. Oznacza to, ze autoryzowani uzytkownicy
i komputery moga zada¢ wydania certyfikatow, ktore to zadania sg nast¢pnie automatycznie
przetwarzane przez CA, dzieki czemu komputery i uzytkownicy praktycznie natychmiast
mogg zainstalowac otrzymany certyfikat.

Zasady grupy pozwalaja na sterowanie mechanizmem automatycznej rejestracji. Po za-
instalowaniu CA przedsigbiorstwa zasad automatycznej rejestracji zostaja domyslnie wta-
czone. Zasada sterujaca rejestracja certyfikatow nosi nazwe Certificate Services Client—
AutoEnrollment Settings (Ustawienia automatycznego zadania certyfikatow) i jest zlokali-
zowana w wezle Computer Configuration\Windows Settings\Security Settings\Public Key
Policies (Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\
Zasady kluczy publicznych) lub User Configuration\Windows Settings\Security Settings\
Public Key Policies — odpowiednio dla komputerow i uzytkownikow.

W celu skonfigurowania automatycznych zadan certyfikatow wykonaj nastepujaca
procedure:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktérego chcesz uzy¢,
po czym wybierz Edit.

2. W edytorze zasad przejdz do wezta Public Key Policies (Zasady kluczy publicznych)
w konfiguracji komputera lub uzytkownika.

3. Kliknij podwojnie Certificate Services Client—-Auto-Enrollment. W celu wylacze-
nia automatycznego przetwarzania zgdan wybierz opcje Disabled (Wyltaczone) z listy
Configuration Model (Model konfiguracji), kliknij OK i pomin pozostate kroki procedury.
Aby wlgczy¢ automatyczne przetwarzanie zgdan, wybierz opcje Enabled (Wigczone).

4. Aby automatycznie odnawiac certyfikaty, ktorych waznos¢ wygasta, zaktualizowa¢ ocze-
kujace certyfikaty i usunac certyfikaty odwotane, zaznacz odpowiednie pole wyboru.

5. Aby zagwarantowac, ze uzywane sa najnowsze wersje szablonéw certyfikatow, zaznacz
pole wyboru Update Certificates That Use Certificate Templates (Uaktualnij certyfikaty
uzywajace szablonow certyfikatow).

6. Aby powiadamia¢ uzytkownikow, ze waznosc ich certyfikatow sie konczy, zaznacz pole
wyboru Expiration Notification (Powiadamianie o wygasnieciu) i okresl czas wysytania
powiadomien. Domyslnie powiadomienia wysylane s w momencie, gdy do konca waz-
nosci pozostanie 10 procent catego okresu waznosci.

7. Kliknij OK, aby zapisac ustawienia.

Zarzadzanie aktualizacjami automatycznymi

Aktualizacje automatyczne ulatwiaja zapewnienie, ze systemy operacyjne uzywajg najnow-
szych wersji poprawek i uzupetien. Wprawdzie mozliwe jest skonfigurowanie tego mecha-
nizmu na poszczegolnych komputerach, jednak znacznie wygodniejsze i bardziej efektywne
jest zrealizowanie tego zadania za posrednictwem zasad grupy.
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Konfigurowanie aktualizacji automatycznych

Zarzgdzajgc aktualizacjami automatycznymi przez mechanizm zasad grupy mozna okresli¢
dowolng z nastepujgcych opcji:

Auto Download And Schedule The Install (Pobierz automatycznie i zaplanuj instalacje)
Aktualizacje sg pobierane automatycznie i instalowane zgodnie z okreslonym harmono-
gramem. Po pobraniu aktualizacji system operacyjny powiadamia uzytkownika, ktory
moze nastepnie przejrze¢ aktualizacje, ktore majg zostac zainstalowane. Uzytkownik
moze wowczas zainstalowac aktualizacje lub zaczeka¢ na zaplanowany czas instalacji.

Auto Download And Notify For Install (Pobierz automatycznie i powiadom o instalacji)
System operacyjny pobiera wszystkie aktualizacje, gdy stang si¢ dostepne, po czym in-
formuje uzytkownika, ze sa one gotowe do instalacji. Uzytkownik moze nastepnie za-
akceptowac lub odrzuci¢ aktualizacje. Zaakceptowane aktualizacje s3 instalowane, zas
odrzucone nie, ale nadal pozostaja dostepne w systemie i mogg zosta¢ zainstalowane
W pozniejszym terminie.

Notify For Download And Notify For Install (Powiadom o pobieraniu i powiadom o in-
stalacji)  System operacyjny informuje uzytkownika przed pobraniem dowolnych aktu-
alizacji. Jesli uzytkownik zdecyduje sie na pobranie aktualizacji, bedzie mial nadal mozli-
wos¢ zaakceptowania jej lub odrzucenia. Aktualizacje odrzucone nie sg instalowane, ale
pozostaja w systemie i mozna je zainstalowa¢ w p6zniejszym terminie.

Allow Local Admin To Choose Setting (Zezwalaj lokalnemu administratorowi na wyboér
ustawien) Pozwala na konfigurowanie ustawien aktualizacji automatycznych przez ad-
ministratora lokalnego komputera. Warto zauwazy¢, ze uzycie dowolnego innego usta-
wienia powoduje, ze lokalni uzytkownicy i administratorzy nie majg mozliwosci zmiany
konfiguracji aktualizacji automatycznych.

W celu skonfigurowania aktualizacji automatycznych w zasadach grupy wykonaj nastepu-
jaca procedure:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktorego chcesz uzyc,
po czym wybierz Edit.

2. W edytorze zasad otworz wezel Computer Configuration\Administrative Templates\
Windows Components\Windows Update (Konfiguracja komputera\Szablony admini-
stracyjne\Skladniki systemu Windows\Windows Update).

3. Kliknij podwojnie wpis Configure Automatic Updates (Konfiguruj aktualizacje automa-
tyczne). W oknie dialogowym Properties mozna nastepnie wlaczyc¢ lub wylaczy¢ zarza-
dzanie mechanizmem aktualizacji przez zasady grupy.

4. Wybierz odpowiednig opcje konfiguracyjna z listy Configure Automatic Update.

5. Jesli wybrang opcja jest Auto Download And Schedule The Install, nalezy nastepnie
okresli¢c dzien i godzine wykonania instalacji, uzywajac dostgpnych list rozwijanych.
Kliknij OK, aby zapisa¢ ustawienia.

Optymalizowanie aktualizacji automatycznych

Mowiac ogolnie, wiekszos¢ aktualizacji jest instalowanych podczas zamykania i ponow-
nego uruchamiania komputera. Niektore aktualizacje moga by¢ zainstalowane natychmiast
bez przerywania dzialania ustug systemowych i nie wymagaja ponownego uruchomienia
komputera.
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W celu upewnienia sie, ze aktualizacje takie zostang zainstalowane natychmiast, wykonaj
nastgpujace czynnosci:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktérego chcesz uzy¢,
po czym wybierz Edit.

2. W edytorze zasad otworz wezet Computer Configuration\Administrative Templates\
Windows Components\Windows Update (Konfiguracja komputera\Szablony admini-
stracyjne\Sktadniki systemu Windows\Usluga Windows Update).

3. Kliknij podwojnie zasade Allow Automatic Updates Immediate Installation (Zezwalaj
na natychmiastowa instalacje aktualizacji automatycznych). W oknie dialogowym
Properties zaznacz Enabled, po czym kliknij OK.

Domyslnie tylko uzytkownicy z uprawnieniami lokalnego administratora otrzymuja po-
wiadomienia o aktualizacjach. Mozna jednak zezwoli¢ na otrzymywanie tych powiadomien
przez dowolnego zalogowanego uzytkownika, wykonujac nastepujace dziatania:

1. W konsoli GPMC kliknij prawym klawiszem myszy obiekt GPO, ktérego chcesz uzy¢,
po czym wybierz Edit.

2. W edytorze zasad otworz wezet Computer Configuration\Administrative Templates\
Windows Components\Windows Update (Konfiguracja komputera\Szablony admini-
stracyjne\Sktadniki systemu Windows\Usluga Windows Update).

3. Kliknij podwdjnie zasade Allow Non-Administrators To Receive Update Notifications
(Zezwalaj, aby uzytkownicy inni niz administratorzy otrzymywali powiadomienia aktu-
alizacji). W oknie dialogowym Properties zaznacz Enabled, po czym kliknij OK.

Sposrod innych uzytecznych zasad dotyczacych aktualizacji automatycznych mozna

wymienic:

Windows Automatic Updates (Automatyczne aktualizacje systemu Windows) Za kaz-
dym razem, gdy uzytkownik faczy sie z Internetem, Windows wyszukuje poprawki
pasujace do tego komputera. Wigczenie tej zasady pozwala zablokowa¢ wyszukiwanie
poprawek. Zasada ta jest zlokalizowana w folderze User Configuration\Administrative
Templates\System (Konfiguracja uzytkownika\Szablony administracyjne\System).

Turn Off Automatic Update Of ADM Files (Wytgcz automatyczne aktualizowanie plikow
ADM) Zasady grupy mogg zosta¢ zmodyfikowane przez proces aktualizacji automa-
tycznych. Zazwyczaj oznacza to instalacje nowych zasad, ktore staja sie dostepne przy
kolejnym uzyciu edytora zasad. Wiaczenie tej zasady blokuje automatyczne aktualizo-
wanie zasad grupy. Jest ona zlokalizowana User Configuration\Administrative Templates\
System\Group Policy (Konfiguracja uzytkownika\Szablony administracyjne\System\
Zasady grupy), przy czym ustawienie to jest ignorowane, jesli zostanie wigczona zasada
Always Use Local ADM Files For The Group Policy Object Editor (Zawsze uzywaj lokal-
nych plikow ADM w Edytorze obiektow zasad grupy).

Remove Access To Use All Windows Update Features (Usun dostep do uzywania wszyst-
kich funkgji witryny Windows Update) Zabrania dost¢pu do wszystkich funkeji
Windows Update. Wlaczenie tej zasady usuwa wszystkie funkcje aktualizacji automa-
tycznych. Dotyczy to odpowiedniej zaktadki w narzedziu System, tacza Windows Update
w menu Start oraz menu Tools przegladarki Internet Explorer, a takze tacza aktualiza-
cji sterownikow w narzedziu Device Manager. Zasada ta zlokalizowana jest w folderze
User Configuration\Administrative Templates\Windows Components\Windows Update
(Konfiguracja uzytkownika\Szablony administracyjne\Skladniki systemu Windows\
Ustuga Windows Update).
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Korzystanie z intranetowych lokalizacji ustugi aktualizacyjnej

W sieciach zawierajgcych setki lub tysigce komputerow proces aktualizacji automatycznych
moglby pochlonac znaczaca czes¢ dostepnego pasma sieciowego, zas wymaganie, aby wszyst-
kie te komputery taczyly si¢ z witryna w Internecie w celu pobrania poprawek, nie ma sensu.
Zmiast tego nalezy postuzyc¢ si¢ zasada Specify Intranet Microsoft Update Service Location
(Okresl intranetowg lokalizacje ustugi aktualizujgcej), ktora nakazuje poszczegolnym kom-
puterom sprawdzanie wybranego serwera wewnetrznego w poszukiwaniu poprawek.

Na serwerze tym musi by¢ uruchomiony sktadnik Windows Server Update Services (WSUS).
Oznacza to, ze musi by¢ on skonfigurowany jako serwer Web z uruchomionym sktadnikiem
Microsoft Internet Information Services (IIS), a ponadto musi by¢ w stanie obstuzy¢ dodatkowe
obcigzenie, ktore moze by¢ znaczace w duzych sieciach podczas szczytowego uzycia. Ponadto
serwer aktualizacji musi mie¢ dostep do sieci zewnetrznej przez port 80. Zastosowanie zapory
ogniowej lub serwera proxy nie powinno nastrecza¢ zadnych problemow.

Proces aktualizacji sledzi rowniez informacje o konfiguracji i statystykach dla kazdego
komputera. Informacje te sa niezbedne dla wlasciwego funkcjonowania procesu aktualizacji
imogg by¢ przechowywane na odrebnym serwerze statystyk (wewnetrznym serwerze z uru-
chomionym skladnikiem IIS) albo na samym serwerze aktualizacji.

W celu wskazania wewnetrznego serwera aktualizacji wykonaj nastepujace czynnosci:

1. Po zainstalowaniu i skonfigurowaniu serwera aktualizacji otworz obiekt GPO, w edy-
torze zasad, po czym rozwin wezet Computer Configuration\Administrative Templates\
Windows Components\Windows Update (Konfiguracja komputera\Szablony admini-
stracyjne\Skladniki systemu Windows\Ustuga Windows Update).

2. Kliknij podwojnie zasade Specify Intranet Microsoft Update Service Location (Okresl
lokalizacje intranetows ustugi aktualizujacej firmy Microsoft), po czym w oknie dialogo-
wym Properties wybierz opcje Enabled.

3. Wpisz adres URL serwera aktualizacji w polu Set The Intranet Update Service For
Detecting Updates (Ustaw intranetowa ustuge aktualizujaca do wykrywania aktualiza-
cji). W wigkszosci wypadkow bedzie to adres typu http://servername, na przyktad http:/
CorpUpdateServer01 (rysunek 5-18).

specify intranet Microsoft update service location Prope i |

Setting | Explain | Comment

[ S pecify intranet Microsoft update service location

' Not Configued
& Ensbled
" Disabled

Set the iniranst update servics far detecting updates:

[htp-/CorplipdateS erverd!

Get the intianet stalistics server

[hitp: #/CorplipdateServerDt

(example: hitp://lniranetlJpd01)

Supported o At lssst Moot Windows 2000 Service Pack 3 or i
FreviousSeting | NewSeting |

T Cancel | b |

Rysunek 5-18 Wykorzystanie intranetowego serwera aktualizacji w celu
scentralizowania procesu aktualizowania systeméw i zmniejszenia
zewnetrznego ruchu sieciowego.
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4. Wpisz adres URL serwera statystyk w polu tekstowym Set The Intranet Statistics Server
(Ustaw serwer statystyk intranetowych). Nie musi to by¢ oddzielny serwer — w polu tym
mozna podac adres serwera aktualizacji.

5. Kliknij OK. Po odswiezeniu tego obiektu zasad grupy systemy wykorzystujace Windows
2000 z dodatkiem Service Pack 3 lub pozniejszym, Windows XP z dodatkiem Service
Pack 1 lub pozniejszym, Windows Server 2003, Windows Vista, oraz Windows Server
2008 beda sprawdzaly dostepnosc aktualizacji na wskazanym serwerze. Zalecane jest
dokladne monitorowanie serwerow aktualizacji i statystyk przez kilka dni lub tygodni
w celu upewnienia sig, ze mechanizm funkcjonuje zgodnie z zamierzeniami.





