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Rozdziat 1

Obstuga bltedow

W tym rozdziale:
Definiowanie wtasnych kodéw btedow. ............... ... .ol 7
Aplikacja przyktadowa ErrorShow . ....... ... ... .. ... i i, 8

Zanim zaczniemy zajmowac sie¢ mnostwem mozliwosci oferowanych przez Microsoft
Windows, trzeba zrozumie¢, w jaki sposob wykonywana przez rozne funkcje Windows
jest obstuga btedow.

Przy wywotywaniu funkcji Windows sprawdza ona przekazywane jej parametry i pro-
buje wykona¢ swoje zadanie. Jesli przekazany zostanie niewlasciwy parametr lub zadane
dziatanie nie bedzie mogto zosta¢ zrealizowane z jakiegos innego powodu, wartos¢ zwra-
cana przez funkcje wskaze, ze czegos nie udalo jej si¢ zrobi¢. Tabela 1-1 przedstawia typy
danych dla wartosci zwracanych przez wiekszos¢ funkeji Windows.

Tabela 1-1 Najczesciej uzywane typy danych zwracane przez funkcje Windows

Typ danych

Wartos¢ oznaczajaca niepowodzenie

VOID

Ta funkcja raczej nie moze zawies¢. Bardzo malo funkcji Windows
zwraca typ VOID.

BOOL

Jesli dziatanie funkcji sie nie powiedzie, zwracana jest wartosc¢ 0; w prze-
ciwnym razie zwracana jest wartos¢ niezerowa. Nalezy unika¢ sprawdza-
nia, czy zwracana wartos¢ jest rowna TRUE: najlepiej zawsze sprawdzac,
czy zwracana wartosc jest rézna od FALSE.

HANDLE

Jesli dziatanie funkeji sie nie powiedzie, zwracana jest zwykle wartos¢
NULL; w przeciwnym razie HANDLE identyfikuje obiekt uchwytu, ktérym
mozna manipulowaé. W tym przypadku trzeba by¢ ostroznym, poniewaz
niektore funkcje zwracajg uchwyt o wartosci INVALID_HANDLE_VALUE, ktory
jest zdefiniowany jako —1. Dokumentacja Platform SDK dla danej funk-
cji jasno wyjasni, czy funkcja zwraca NULL, czy tez INVALID_HANDLE_VALUE
w celu zaznaczenia niepowodzenia.

PVOID

Jesli dziatanie funkcji sie nie powiedzie, zwracana jest wartos¢ NULL;
W przeciwnym razie PVoID okresla adres w pamieci dla bloku danych.

LONG/DWORD

W tym przypadku jest trudniej. Funkcje zwracajgce wartosci liczbowe
zwykle zwracajg typ LONG lub pworD. Jesli z jakiegos powodu funkcja nie
moze zwroci¢ wlasciwej liczby, zwykle zwraca 0 lub —1 (w zaleznosci
od funkcji). Przy wywotywaniu funkcji zwracajgcej LONG/DWORD warto
przeczyta¢ doktadnie dokumentacje Platform SDK, aby upewnic¢ sie,
Ze poprawnie wykonano sprawdzanie potencjalnych bledow.
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Gdy funkcja Windows zwraca kod btedu, czesto warto zrozumie¢, dlaczego dziatanie funk-
cji sie nie powiodto. Firma Microsoft zebrata liste wszystkich mozliwych kodow btedow
i przypisata kazdemu z nich liczbe 32-bitowa.

Wewnetrznie, gdy funkcja Windows wykryje btad, korzysta z mechanizmu zwanego
pamiecia lokalng dla watku w celu skojarzenia odpowiedniego kodu btedu z watkiem
wywolujacym funkcje (mechanizm ten jest omawiany w rozdziale 21 ,Pamie¢ lokalna dla
watku”). Mechanizm ten pozwala watkom dziata¢ niezaleznie od siebie bez wzajemnego
wplywania na swoje kody btedow. Gdy funkcja konczy swoje dziatanie, zwracana przez
nig wartos¢ wskazuje, ze wystapit btad. Aby dowiedzie¢ sie, jaki to doktadnie blad, nalezy
wywola¢ funkcje GetLastError:

DWORD GetLastError();

Funkcja ta po prostu zwraca 32-bitowy kod btedu dla danego watku przez ostatnie wy-
wotanie funkgji.

Majac juz ten 32-bitowy, liczbowy kod bledu, trzeba go przettumaczy¢ na cos bar-
dziej uzytecznego. Plik nagtowkowy WinError.h zawiera liste wszystkich kodow btedow
zdefiniowanych przez Microsoft. Przedstawie tutaj fragment tego pliku, aby mozna byto
zobaczy¢, jak on wyglada:

// MessageId: ERROR_SUCCESS

//

// MessageText:

//

// The operation completed successfully.
//

#define ERROR_SUCCESS oL

#define NO ERROR OL // dderror
#define SEC_E OK ( (HRESULT)0x00000000L)

//

// MessageId: ERROR_INVALID FUNCTION

//

// MessageText:

//

// Incorrect function.

//

#define ERROR INVALID FUNCTION 1L // dderror

//

// MessageId: ERROR_FILE NOT_FOUND

//

// MessageText:

//

// The system cannot find the file specified.
//

#define ERROR FILE NOT FOUND 2L

//

// MessageId: ERROR PATH NOT FOUND

//

// MessageText:

//

// The system cannot find the path specified.
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//
#define ERROR PATH NOT FOUND 3L

//

// MessageId: ERROR TOO MANY OPEN FILES

//

// MessageText:

//

// The system cannot open the file.

//

#define ERROR _TOO MANY OPEN FILES aL

//

// MessageIld: ERROR_ACCESS_DENIED

//

// MessageText:

//

// Access is denied.

//

#define ERROR_ACCESS_DENIED 5L

Jak widac, kazdy btad jest reprezentowany przez trzy elementy: identyfikator (makro, kto-
rego mozna uzywac w kodzie zrodlowym do poréwnywania z wartoscia zwracang przez
GetLastError), tekst komunikatu (tekst w jezyku angielskim opisujacy dany btad) oraz
numer (ktorego bezposredniego uzycia nalezy unika¢, a zamiast niego stosowa¢ identyfi-
kator). Trzeba mie¢ na uwadze, ze wybratem do pokazania tylko niewielki fragment pliku
nagtowkowego WinError.h; caly plik ma dtugos¢ ponad 39000 wierszy!

Gdy dziatanie funkcji Windows sie nie powiedzie, nalezy od razu wywotac GetLastError,
poniewaz zwracana wartos¢ prawdopodobnie zostanie nadpisana, jesli wywotana bedzie
kolejna funkcja Windows. Trzeba tez mie¢ na uwadze, ze funkcja Windows, ktora zakonczy
sie powodzeniem, moze tez nadpisac te wartos¢ przez ERROR_SUCCESS (wartos¢ oznaczajacag
powodzenie dziatania funkcji).

Dziatanie niektorych funkcji Windows moze sie powies¢ z kilku powodow. Na przyktad
proba utworzenia obiektu jadra dla nazwanego zdarzenia moze si¢ uda¢, poniewaz obiekt
zostanie faktycznie utworzony albo poniewaz istnieje juz obiekt zdarzenia o takiej same;
nazwie. W aplikacji moze istnie¢ potrzeba sprawdzenia faktycznej przyczyny powodzenia
funkeji. Do zwrocenia tej informacji firma Microsoft wybrata zastosowanie tego samego
mechanizmu informujacego o kodzie ostatniego btedu. Gdy wiec funkcja zakonczy sie
powodzeniem, mozna uzyska¢ dodatkowe informacje, wywotujac GetLastError. W razie
funkecji zachowujacych sie w ten sposob dokumentacja Platform SDK jasno stwierdza,
ze mozna w tym celu uzy¢ GetLastError. Na przyktad dokumentacja funkeji CreateEvent
informuje, ze w przypadku istnienia wczesniej zdarzenia o tej samej nazwie zwracany jest
kod ERROR ALREADY EXISTS.

Uwazam, ze podczas debugowania sprawdzanie kodu ostatniego btedu w danym watku
jest niezwykle uzyteczne. Debuger w Microsoft Visual Studio obstuguje bardzo uzyteczng
funkcje — mozna skonfigurowac¢ okno Watch tak, zeby zawsze pokazywato numer kodu
ostatniego btedu w danym watku oraz tekstowy opis tego btedu. Robi sie to, zaznaczajac
wiersz w oknie Watch i wpisujgc $errhr, jak mozna zobaczy¢ na rysunku 1-1. Widac
na nim, ze wywotana zostata funkcja CreateFile. Funkcja ta zwrocita dane typu HANDLE
o wartosci INVALID_HANDLE_VALUE (—1), co oznacza, ze nie udalo si¢ otworzy¢ podanego pliku.
Okno Watch pokazuje kod ostatniego btedu (kod btedu, ktory zostatby zwrocony przez
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funkcje GetLastError, gdyby zostala wywotana), ktorego wartos¢ rowna jest 0x00000002.
Dzieki okresleniu hr okno Watch dodatkowo informuje, ze kod btedu 2 oznacza, iz system
nie moze znalez¢ podanego pliku (,The system cannot find the file specified”). Mozna za-
uwazyc, ze jest to ten sam opis, ktory pojawia sie w pliku naglowkowym WinError.h dla
kodu btedu o numerze 2.

(Global Scope) . | “@inbdainfHINSTAMCE hinstanceExe, HINSTAMCE, PTSTR pizCmdl -

CH
10ig int WINAPT _tWinMain(HINSTANCE hInstanceExe, HINSTANCE, PTSTR pszCmdlLine, int) {

-
1z HANDLE hFile = CreateFile(TExT("c:Jeff"), 0, 0, NULL, OPEM_EXISTIMG, O, NULL): I—I
=] 13 return{d);

H

< | i +

Autos *+ 1 X | tifatch 1 » 1 X
| Mame | Walue Type - ‘ MHame | alue | Type -
@ hFile OufFFFFFFF waid * @ $err,hr 0x00000002 The system cannat find the file specifisd. unsigned

Rysunek 1-1 Uzycie serr, hr w oknie Watch programu Visual Studio w celu wyswietlania
kodu ostatniego btedu w biezacym watku.

Visual Studio zawiera tez niewielkie narzedzie o nazwie Error Lookup. Mozna z niego
skorzystac, aby zamieni¢ liczbe oznaczajaca kod btedu na jego tekstowy opis.

5’ Error Lookup E@
Yalue: |2|

Error Message

The system cannot find the file specified,

Modules...l LookUpI Close | Help |

Jesli w pisanej aplikacji zostanie wykryty btad, mozna zechcie¢ wyswietli¢ uzytkownikowi
opis tekstowy btedu. System Windows oferuje funkcje zamieniajaca kod btedu na jego
tekstowy opis. Funkcja ta nazywa sie FormatMessage:

DWORD FormatMessage (
DWORD dwFlags,
LPCVOID pSource,
DWORD dwMessageld,
DWORD dwLanguageld,
PTSTR pszBuffer,
DWORD nSize,
va_list *Arguments);

FormatMessage ma dos¢ bogata funkcjonalnosc i jest preferowanym sposobem konstruowa-
nia napisow tekstowych, ktére majg by¢ wyswietlane uzytkownikowi. Jednym z powodow
duzej uzytecznosci tej funkeji jest tatwosc jej wspotpracy z wieloma jezykami. Funkcja
ta przyjmuje jako parametr identyfikator jezyka i zwraca wlasciwy tekst. Oczywiscie, naj-
pierw trzeba samemu przettumaczy¢ odpowiednie fancuchy znakow i wbudowac przettu-
maczong tablice komunikatéw jako zasob w modut .exe lub DLL, a nastepnie funkcja sama
wybierze prawidtowg wersje komunikatu. Aplikacja przykladowa ErrorShow (pokazana
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w dalszej czesci tego rozdzialu) demonstruje, jak wywotywac te funkcje w celu zamiany
kodu btedu zdefiniowanego przez Microsoft na jego tekstowy opis.

Od czasu do czasu ktos zadaje mi pytanie, czy Microsoft tworzy ogolna liste zawierajaca
wszystkie mozliwe kody btedow, ktore moga by¢ zwrocone z kazdej funkeji Windows.
Odpowiedz niestety brzmi: nie. Co wiecej Microsoft prawdopodobnie nigdy nie stworzy
takiej listy — po prostu zbudowanie i utrzymywanie jej w miare pojawiania sie nowych
wersji systemu byltoby zbyt trudne.

Problem ze zbudowaniem takiej listy wynika z tego, ze mozna wywota¢ jedng funkcje
Windows, ale wewnetrznie funkcja ta moze wywolywac inna funkcje, itd. Kazda z wy-
wotanych funkeji moze spowodowac btad z wielu réznych powodow. Czasami w razie
niepowodzenia danej funkcji, funkcja na wyzszym poziomie moze sobie z nim poradzi¢
i mimo tego wykonac swoje zadanie. Do stworzenia takiej ogolnej listy trzeba by przesle-
dzi¢ sciezke wykonywania kazdej funkeji i zbudowac liste wszystkich mozliwych kodow
btedow. Jest to trudne. A w miare tworzenia nowych wersji systemu $ciezki wykonywania
funkeji moglyby ulega¢ zmianie.

Definiowanie wiasnych kodow btedow

Pokazalem juz, jak funkcje Windows informuja funkcje nadrzedne o swoich btedach.
Microsoft umozliwia tez programistom skorzystanie z tego mechanizmu we wlasnych funk-
cjach. Zalozmy, ze piszemy funkcje, ktora bedzie wywotywana przez innych. Dzialanie
funkeji moze sie nie powies¢ z roznych powodow, trzeba wigc zwrocic¢ z niej informacje
o btedzie.

W tym celu wystarczy ustawi¢ kod ostatniego btedu w danym watku, a nastepnie zwro-
ci¢ z funkeji wartos¢ FALSE, INVALID_HANDLE_VALUE, NULL lub inng odpowiednig w danej sy-
tuacji. Aby ustawic¢ kod ostatniego btedu w watku, wystarczy wywotac

VOID SetLastError(DWORD dwErrCode);

przekazujac w tej funkcji okreslony kod btedu w postaci liczby 32-bitowej. Zwykle dobrze
jest korzysta¢ z kodow istniejacych juz w WinError.h — o ile jakis kod odpowiada dobrze
btedowi, ktory ma by¢ zgloszony. Jesli zaden z kodow w pliku WinError.h nie odpowiada
scisle danemu btedowi, mozna utworzy¢ wlasny kod. Kod btedu jest liczbg 32-bitows,
ktora mozna podzieli¢ na pola przedstawione w Tabeli 1-2.

Tabela 1-2 Pola kodu btedu

Bity: 31-30 29 28 27-16 15-0

Zawartos¢ Kategoria ~ Microsoft/ Zarezer- Kod funkcjonal-  Kod wyjatku
btedu klient wowany nosci

Znaczenie 0= 0 = kod Musi by¢ O Pierwsze 256 Kod zde-
Powodzenie zdefinio- wartosci jest finiowany
1= wany przez zarezerwowanych przez
Informacja  Microsoft przez Microsoft ~ Microsoft/
2= 1 = kod zde- klienta

Ostrzezenie finiowany
3 = Blad przez klienta
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Pola te zostang szczegotowo omowione w rozdziale 24, Procedury obstugi wyjatkow i wy-
jatki programowe”. Na razie jedynym istotnym polem, ktorego trzeba by¢ swiadomym, jest
bit 29. Firma Microsoft obiecuje, ze wszystkie kody bledow tworzone przez nig beda mie¢
w tym bicie wartos¢ 0. Tworzac wlasne kody btedow, trzeba umiesci¢ w tym bicie wartos¢
1. W ten sposob mozna mie¢ gwarancje, ze wtasny kod btedu nie bedzie nigdy w konflik-
cie z kodem btedu zdefiniowanym przez Microsoft istniejacym obecnie lub utworzonym
w przysztosci. Pole funkcjonalnosci jest wystarczajgco duze do pomieszczenia 4096 moz-
liwych wartosci. Pierwszych 256 sposrod nich zostato zarezerwowanych przez Microsoft,
pozostale wartosci moga by¢ definiowane we wtasnych aplikacjach.

Aplikacja przyktadowa ErrorShow

Aplikacja ErrorShow (01-ErrorShow.exe) demonstruje jak uzyskac¢ opis tekstowy dla
kodu btedu. Kod zrodtowy i pliki zasobow dla tej aplikacji mozna znalez¢ w folderze
01-ErrorShow w materiatach dodatkowych do tej ksigzki, ktore mozna pobrac ze strony
WWW pod adresem http:/wintellect.com/Books.aspx. Aplikacja ta pokazuje po prostu,
jak dziata okno Watch debugera oraz narzedzie Error Lookup. Po uruchomieniu programu
pojawi sie nastepujace okno:

0 Error Show =&
Erar: 2 [ 0ntop
The sypstem cannat find the file specified. -

W polu edycyjnym mozna wpisa¢ dowolny numer btedu. Po kliknieciu przycisku Look
Up opis tekstowy btedu zostanie wyswietlony w przewijanym polu u dotu okna. Jedyna
interesujacg cechg tej aplikacji jest sposob wywotania FormatMessage. Oto, jak skorzystatem
z tej funkgji:

// Pobierz kod btedu
DWORD dwError = GetDlgItemInt(hwnd, IDC ERRORCODE, NULL, FALSE);

HLOCAL hlocal = NULL; // Bufor na tancuch tekstowy z komunikatem o btedzie

// Skorzystaj z domy$lnych ustawien lokalizacyjnych systemu,

// poniewaz sprawdzamy komunikaty Windows

// Uwaga: ta kombinacja MAKELANGID ma warto$¢ O

DWORD systemLocale = MAKELANGID(LANG NEUTRAL, SUBLANG NEUTRAL);

// Pobierz opis tekstowy kodu btedu
BOOL fOk = FormatMessage(
FORMAT _MESSAGE_FROM_SYSTEM | FORMAT_ MESSAGE IGNORE_INSERTS |
FORMAT MESSAGE ALLOCATE BUFFER,
NULL, dwError, systemLocale,
(PTSTR) &hlocal, 0, NULL);

if (!fok) {
// Czy to btad zwigzany z siecig?
HMODULE hD1l = LoadLibraryEx(TEXT("netmsg.dll"), NULL,
DONT_RESOLVE DLL REFERENCES) ;
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if (hD1l != NULL) {
fOk = FormatMessage(
FORMAT_MESSAGE_FROM_HMODULE | FORMAT_MESSAGE_IGNORE_INSERTS |
FORMAT MESSAGE ALLOCATE BUFFER,
hD1l, dwError, systemLocale,
(PTSTR) &hlocal, 0, NULL);
FreeLibrary(hD11);

}

if (fOk & (hlocal !'= NULL)) {
SetDlgItemText (hwnd, IDC_ERRORTEXT, (PCTSTR) LocalLock(hlocal));
LocalFree(hlocal);
} else {
SetDlgItemText (hwnd, IDC_ERRORTEXT,
TEXT("No text found for this error number."));

Pierwszy wiersz pobiera numer kodu btedu z pola edycyjnego. Nastepnie tworzony jest
uchwyt do bloku pamieci i inicjowany wartoscig NULL. Funkcja FormatMessage wewnetrznie
alokuje ten blok pamieci i zwraca z powrotem jego uchwyt.

Przy wywolywaniu FormatMessage przekazywana jest flaga FORMAT _MESSAGE_FROM_SYSTEM.
Informuje ona funkcje FormatMessage, ze chcemy uzyska¢ tancuch dla kodu btedu zdefi-
niowanego przez system. Przekazywana jest tez flaga FORMAT_MESSAGE_ALLOCATE_BUFFER, aby
nakaza¢ funkcji zaalokowanie wystarczajaco duzego bloku pamieci na pomieszczenie opisu
tekstowego danego btedu. Uchwyt do tego bloku zostanie zwrdcony w zmiennej hlocal.
Flaga FORMAT_MESSAGE_IGNORE_INSERTS pozwala uzyskac teksty z kodami % dla parametrow
uzywanych przez Windows do wstawiania informacji kontekstowych, jak pokazano na na-
stepujacym zrzucie ekranu:

0 Error Show =&
Erar; 106 [ ontop
Inzert the diskette for dive 1. -

Jesli flaga ta nie bytaby przekazana, trzeba by dostarczy¢ wartosci zmiennych podstawia-
nych w miejsce kodow % w parametrze Arguments; ale nie jest to mozliwe w przypadku
aplikacji Error Show, poniewaz zawartos¢ komunikatéw nie jest znana z gory.

Trzeci parametr okresla numer bledu, ktory chcemy sprawdzi¢. Czwarty w jakim jezyku
chcemy uzyskac opis tekstowy. Poniewaz interesujg nas komunikaty dostarczane bezposred-
nio przez Windows, identyfikator jezyka tworzony jest z dwoch statych, ktorych potaczenie
daje w efekcie wartos¢ 0 — co oznacza domyslny jezyk systemu operacyjnego. Wowczas
nie mozemy bezposrednio zakodowa¢ okreslonego jezyka, poniewaz nie wiemy z gory, jaki
bedzie jezyk instalacji systemu operacyjnego, w ktorej program bedzie uruchamiany.

Jesli funkcja FormatMessage zakonczy si¢ powodzeniem, opis tekstowy btedu bedzie
znajdowac sie¢ w bloku pamieci, z ktérego jest nastepnie kopiowany do przewijanego pola
u dotu okna dialogowego. Jesli funkcja FormatMessage zakonczy sie niepowodzeniem, pro-
bujemy wyszuka¢ kod komunikatu w module NetMsg.dll, aby sprawdzi¢, czy dany kod
jest zwigzany z siecig (szczegoly dotyczace wyszukiwania moduléw DLL na dysku mozna
znalez¢ w rozdziale 20 ,Zaawansowane techniki DLL”). Uzywajac uchwytu do modutu
NetMsg.dll, ponownie wywotujemy FormatMessage. Kazdy modut DLL, (lub .exe) moze
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mie¢ wlasny zbior kodow btedow, ktory mozna zdefiniowac, uzywajac narzedzia Message
Compiler (MC.exe) w celu dodania zasobéw do modutu. Narzedzie Error Lookup z pro-
gramu Visual Studio pozwala wyszukiwa¢ kody w innych modutach dzieki przyciskowi
Modules.
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Praca ze znakami
i tancuchami znakow

W tym rozdziale:

Kodowanie znakOw......... ..o 12
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Funkcje Unicode i ANSIw Windows ..............ciiiiiiiiiniinnennn. 16
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Bezpieczne funkcje tahcuchowe w bibliotece uruchomieniowej C. ......... 19
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Jak zalecamy pracowac ze znakami i tancuchami? .................... ... 28
Tlumaczenie fancuchéw pomiedzy Unicodea ANSI...................... 29

W miare jak system Microsoft Windows staje sie coraz bardziej popularny na catym swiecie,
coraz wazniejsze dla programistow jest przygotowywanie aplikacji na rozne rynki mie-
dzynarodowe. Dawniej wersje amerykanskie oprogramowania czesto pojawialy sie nawet
szes¢ miesiecy przed wersjami miedzynarodowymi. Rosngce wsparcie miedzynarodowe
dla systemu operacyjnego utatwia produkowanie aplikacji na rynki miedzynarodowe
i zmniejsza opdznienia pomiedzy dystrybucjg amerykanskich a migdzynarodowych wersji
oprogramowania.

System Windows zawsze wspieral programistow w lokalizowaniu aplikacji. Aplikacja
moze uzyska¢ informacje specyficzne dla okreslonego kraju z roznych funkeji i moze
sprawdza¢ ustawienia z Panelu sterowania w celu okreslenia preferencji uzytkownika.
Windows obstuguje rézne kroje czcionek w aplikacjach. Wreszcie Windows Vista wspiera
standard Unicode w wersji 5.0 (aby zapozna¢ si¢ z Unicode 5.0 mozna przeczytac artykut
~Extend The Global Reach Of Your Applications With Unicode 5.0” pod adresem http:/
msdn.microsoft.com/msdnmag/issues/07/01/Unicode/default.aspx).

Bledy przepetnienia bufora (typowe przy manipulowaniu fancuchami znakow) staty sie
glowng droga atakow na aplikacje a nawet na czesci systemu operacyjnego. W poprzednich
latach firma Microsoft podjeta wiele wewnetrznych i zewnetrznych wysitkow majacych
na celu podniesienie poprzeczki bezpieczenstwa w swiecie Windows. Druga czgs¢ tego
rozdziatu przedstawia nowe funkcje dostarczane przez Microsoft w bibliotece wykonawczej
jezyka C. Przy przetwarzaniu tancuchéw znakow nalezy korzysta¢ z tych nowych funkeji
dla ochrony kodu przed przepetnieniami bufora.

Postanowitem przedstawic ten rozdziat na poczatku ksigzki, poniewaz zalecam, aby apli-
kacje zawsze uzywaty taficuchéw znakéw w standardzie Unicode i aby zawsze przetwarzac
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tancuchy znakow przy uzyciu nowych, bezpiecznych funkeji tancuchowych. Jak bedzie
sie mozna przekonac¢, kwestie zwiazane z bezpiecznym uzywaniem tancuchéw Unicode
bedg omawiane niemal w kazdym rozdziale i we wszystkich aplikacjach przyktadowych
w tej ksigzce. Majac baze kodu nieuzywajacego Unicode, najlepiej przenies¢ go do stan-
dardu Unicode, poniewaz polepszy to wydajnos¢ aplikacji oraz przygotuje ja do lokalizacji
na inne jezyki. Pomoze to rowniez przy wspotpracy z COM i .NET Framework.

Kodowanie znakow

Prawdziwym problemem przy lokalizacji oprogramowania byto zawsze manipulowanie roz-
nymi zbiorami znakow. Przez lata fancuchy tekstowe byty kodowane jako ciagi jednobajto-
wych znakow z zerem na koncu. Wielu z nas weszlto to w krew. Wywolanie funkeji strien
zwraca liczbe znakow w zakonczonej zerem tablicy jednobajtowych znakow ANSI.

Problem w tym, ze niektore jezyki i systemy pisma (klasyczny przyklad to japonskie
kandzi) majg tak duzo symboli w swoich zbiorach znakow, ze pojedynczy bajt oferujacy
co najwyzej 256 roznych symboli po prostu nie wystarcza. Utworzono wiec dwubajtowe
zbiory znakow (DBCS) wspierajace te jezyki i systemy pisma. W dwubajtowym zbiorze
znakow kazdy znak tancucha sklada sie z 1 lub 2 bajtow. Na przyktad, jesli chodzi o kan-
dzi, gdy wartos¢ pierwszego znaku znajduje sie pomiedzy 0x81 a 0x9F lub pomiedzy OxEQ
a OxFC, trzeba odczyta¢ nastepny bajt, aby okresli¢ petny znak tancucha. Praca z dwu-
bajtowymi zbiorami znakow jest koszmarem dla programisty, poniewaz niektore znaki
majg szerokos¢ 1 bajta, a inne 2 bajtow. Na szczescie mozna juz zapomnie¢ o zbiorach
znakow DBCS i skorzystac ze wsparcia dla tancuchow Unicode oferowanego przez funkeje
Windows oraz funkcje biblioteki uruchomieniowej jezyka C.

Unicode jest standardem zapoczatkowanym przez firmy Apple i Xerox w roku 1988.
W 1991 roku powstato konsorcjum na rzecz rozwoju i promocji Unicode. W sktad konsor-
cjum wchodzg takie firmy, jak Apple, Compaq, Hewlett-Packard, IBM, Microsoft, Oracle,
Silicon Graphics, Sybase, Unisys i Xerox (pelna i aktualna lista cztonkéw konsorcjum
dostepna jest pod adresem http://www.Unicode.org). Ta grupa firm odpowiada za obstuge
standardu Unicode. Pelny opis standardu Unicode mozna znalez¢ w ksigzce The Unicode
Standard opublikowanej przez wydawnictwo Addison-Wesley (ksigzka ta jest dostepna
poprzez adres http://www.Unicode.org).

W systemie Windows Vista kazdy znak Unicode jest kodowany przy uzyciu notacji
UTF-16 (UTF jest skrotem od Unicode Transformation Format — format transformacji
Unicode). UTF-16 koduje kazdy znak w postaci 2 bajtow (czyli 16 bitow). W tej ksigzce
mowigc o Unicode, zawsze odnosimy sie do kodowania UTF-16, o ile nie zostanie wska-
zane co innego. Windows uzywa UTF-16, poniewaz znaki z wigkszosci jezykow uzywanych
na Swiecie moga by¢ fatwo reprezentowane przez wartosci 16-bitowe, co pozwala progra-
mom na proste przegladanie tancuchow znak po znaku i obliczanie ich dtugosci. Jednakze
16 bitow nie wystarcza do przedstawienia wszystkich znakow z pewnych jezykow. W przy-
padku tych jezykow UTF-16 obstuguje substytuty stanowiace sposob wykorzystania 32
bitow (czyli 4 bajtow) do przedstawiania pojedynczego znaku. Poniewaz niewiele aplikacji
musi korzystac ze znakow w tych jezykach, UTF-16 jest dobrym kompromisem pomiedzy
oszczednoscig pamieci a utatwieniem kodowania. Warto zwroci¢ uwage, ze platforma NET
Framework zawsze koduje wszystkie znaki i tancuchy przy uzyciu UTF-16, wiec korzy-
stanie z UTF-16 w aplikacjach Windows zwiekszy wydajnos¢ i ograniczy wykorzystanie
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pamieci, jesli trzeba bedzie przekazywac znaki lub fancuch pomiedzy kodem rodzimym
a kodem zarzadzanym.
Istniejg inne standardy UTF dotyczace reprezentowania znakow, wsrod nich:

UTF-8 UTE-8 koduje niektore znaki w postaci 1 bajta, niektore znaki w postaci 2 baj-

tow, inne w postaci 3 bajtow, a jeszcze inne w postaci 4 bajtow. Znaki o wartosciach
mniejszych niz 0x0080 sa kompresowane do 1 bajta, co dotyczy znakow uzywanych
w Stanach Zjednoczonych. Znaki pomiedzy 0x0080 a 0xO7FF sg konwertowane na 2
bajty, co dotyczy jezykow europejskich i bliskowschodnich. Znaki o wartosciach wiek-
szych lub rownych 0x0800 sa konwertowane na 3 bajty, co dotyczy jezykow wschod-
nioazjatyckich. Na koniec pary substytutow zapisywane sg w postaci 4 bajtow. UTF-8
jest niezwykle popularnym formatem kodowania, ale jest mniej efektywny niz UTF-16,
jesli koduje sie wiele znakow o wartosciach wiekszych lub réwnych 0x0800.

UTF-32 UTEF-32 koduje kazdy znak jako 4 bajty. To kodowanie jest przydatne, jesli trzeba

napisac¢ prosty algorytm przechodzenia przez kolejne znaki (uzywane w dowolnym je-
zyku), a nie chce sie mie¢ do czynienia ze znakami o réznej liczbie bajtow. W wy-
padku UTF-32 nie trzeba mysle¢ o substytutach, poniewaz kazdy znak jest 4-bajtowy.
Oczywiscie kodowanie UTF-32 nie jest efektywne, jesli chodzi o wykorzystanie pamieci.
Dlatego jest rzadko uzywane do zapisywania tancuchow tekstowych w pliku lub przesy-
tania ich przez sie¢. Ten format kodowania zwykle jest uzywany wewnetrznie w samym

programie.

Obecnie punkty kodowania Unicodel sg zdefiniowane dla nastepujacych alfabetow (zwa-
nych pismami): arabskiego, chinskiego bopomofo, cyrylicy (rosyjskiego), greckiego, he-
brajskiego, japonskiego kana, koreanskiego hangul, acinskiego i wielu innych. W kazdej
wersji Unicode pojawiajg sie nowe znaki w istniejgcych pismach, a nawet nowe pisma,
na przyklad fenickie. W zbiorach znakéw zawarto tez znaczng liczbe znakow interpunk-
cyjnych, symboli matematycznych, symboli technicznych, strzatek, piktograméw, znakow
diakrytycznych i innych znakow.

Wszystkie 65536 znakow podzielono na regiony. Tabela 2-1 przedstawia niektore re-
giony i przypisane im grupy znakow.

Tabela 2-1 Zbiory znakéw Unicode i alfabety

Kod 16-bitowy Znaki Kod 16-bitowy Alfabet/pisma
0000-007F ASCII 0300-036F ogolne znaki diakrytyczne
0080-00FF znaki Latinl 0400-04FF cyrylica
0100-017F lacinskie europejskie =~ 0530-058F ormianski
0180-01FF tacinskie rozszerzone  0590-05FF hebrajski
0250-02AF standard zapisu fone- 0600-06FF arabski
tycznego
02BO-02FF zmodyfikowane litery 0900-097F dewanagari
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Znakowe i tancuchowe typy danych ANSI i Unicode

Na pewno wszyscy sa swiadomi, ze jezyk C wykorzystuje typ danych char do reprezento-
wania 8-bitowych znakéw ANSI. Domyslnie przy deklarowaniu statej fancuchowej w ko-
dzie zrodlowym kompilator C zamienia znaki tancucha na tablice 8-bajtowych znakow
typu char:

// Znak 8-bitowy
char ¢ = 'A';

// Tablica do 99 znakdéw 8-bitowych oraz kohczgcego tahcuch 8-bitowego zera.
char szBuffer[100] = "A String";

Kompilator C/C++ firmy Microsoft definiuje wbudowany typ danych wchar_t, ktory re-
prezentuje 16-bitowy znak Unicode (UTF-16). Poniewaz wczesniejsze wersje kompilatora
Microsoft nie oferowaty tego wbudowanego typu danych, kompilator definiuje ten typ da-
nych tylko wtedy, gdy okreslony jest przetacznik kompilatora /zc:wchar_t. Domyslnie przy
kompilowaniu projektu C++ w Microsoft Visual Studio ten przelgcznik kompilatora jest
wlaczony. Zalecane jest korzystanie z niego, poniewaz lepiej pracowac ze znakami Unicode
poprzez wbudowany typ pierwotny rozumiany wewnetrznie przez kompilator.

Uwaga Przed wsparciem ze strony wbudowanego kompilatora plik nagtdwkowy C definio-
wat typ danych wchar_t w nastepujacy sposéb:
typedef unsigned short wchar t;

A oto, jak zadeklarowa¢ znak i fancuch znakéw Unicode:

// Znak 16-bitowy
wchar_t ¢ = L'A";

// Tablica do 99 znakéw 16-bitowych oraz kohczacego tancuch 16-bitowego zera.
wchar t szBuffer[100] = L"A String";

Wielka litera L przed statg tancuchowa informuje kompilator, ze dany tancuch znakow
ma zosta¢ skompilowany jako tancuch Unicode. Gdy kompilator bedzie umieszczat ten
tancuch w sekeji danych programu, zakoduje kazdy znak przy uzyciu UTF-16, wstawiajac
w tym prostym przypadku bajty zerowe pomiedzy kazdy ze znakow ASCII.

Zespot Windows w firmie Microsoft definiuje wiasne typy danych, aby odizolowac sie
nieco od jezyka C. Tak wiec plik nagtowkowy Windows — WinNT.h definiuje nastepujace
typy danych:

typedef char CHAR; // Znak 8-bitowy
typedef wchar t WCHAR; // Znak 16-bitowy

Co wiecej plik nagtowkowy WinNT.h definiuje gars¢ wygodnych typéw danych przydat-
nych do pracy ze wskaznikami do znakéw i do tancuchow:

// Wskaznik do 8-bitowego znaku(-6w)
typedef CHAR *PCHAR;

typedef CHAR *PSTR;

typedef CONST CHAR *PCSTR
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// Wskaznik do 16-bitowego znaku(-déw)
typedef WCHAR *PWCHAR;

typedef WCHAR *PWSTR;

typedef CONST WCHAR *PCWSTR;

Uwaga W pliku nagtowkowym WinNT.h mozna znalez¢ nastepujaca definige:
typedef  nullterminated WCHAR *NWPSTR, *LPWSTR, *PWSTR;

Przedrostek __nullterminated jest przypisem nagtowkowym, ktory opisuje, w jaki sposéb typy
maja by¢ uzywane jako parametry funkcji i zwracane przez nie wartosci. W wersji Enterprise
programu Visual Studio mozna wtaczy¢ opcje Code Analysis (analiza kodu) we wiasciwosciach
projektu. Spowoduje to dodatnie przetacznika /analyze do wiersza polecen kompilatora, ktory
bedzie wykrywa¢ w kodzie wywotania funkcji w sposéb niezgodny z semantyka zdefiniowana
przez przypisy. Warto zwroci¢ uwage, ze tylko wersje Enterprise kompilatora obstuguja prze-
tacznik /analyze. Aby kod w tej ksigzce byt bardziej czytelny, przypisy nagtowkowe sa pomi-
jane. Warto przeczyta¢ strone dokumentacji ,Header Annotations” w portalu MSDN pod
adresem http.//msdn2.microsoft.com/En-US/library/aa383701.aspx, aby dowiedzie¢ sie wiecej
na temat jezyka przypiséw nagtéwkowych.

We wlasnym kodzie Zrodtowym nie ma wigkszego znaczenia, ktorych typow danych sie
uzywa, ale zalecam bycie konsekwentnym w celu tworzenia kodu tatwiejszego w utrzy-
maniu. Osobiscie, jako programista Windows, zawsze uzywam typow danych Windows,
poniewaz odpowiadaja one typom danych uzywanych w dokumentacji MSDN, co wszyst-
kim ulatwia czytanie kodu.

Mozliwe jest pisanie kodu zrodlowego w taki sposob, zeby mogt by¢ kompilowany
z uzyciem znakow i tancuchow albo w standardzie ANSI, albo Unicode. W pliku nagtow-
kowym WinNT.h zdefiniowane s nastepujace typy i makra:

#ifdef UNICODE

typedef WCHAR TCHAR, *PTCHAR, PTSTR;

typedef CONST WCHAR *PCTSTR;

#define __ TEXT(quote) quote // r_winnt
#define  TEXT(quote) L##quote

#else

typedef CHAR TCHAR, *PTCHAR, PTSTR;

typedef CONST CHAR *PCTSTR;

#define _ TEXT(quote) quote

#endif

#define  TEXT(quote) _ TEXT(quote)

Te typy i makra (oraz kilka rzadziej uzywanych, niepokazanych tutaj) sa stosowane do two-
rzenia kodu zrodtowego, ktory moze by¢ kompilowany z uzyciem albo znakow i tancu-
chow ANSI, albo Unicode, jak na przykiad:

// Je$li zdefiniowano UNICODE, to znak 16-bitowy; w przeciwnym razie znak
// 8-bitowy
TCHAR ¢ = TEXT('A");
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// Jeéli zdefiniowano UNICODE, to tablica znakdéw 16-bitowych; w przeciwnym razie
// znaki 8-bitowe
TCHAR szBuffer[100] = TEXT("A String");

Funkcje Unicode i ANSI w Windows

Od czasu Windows NT wszystkie wersje Windows sg tworzone od podstaw z uzyciem
Unicode. To znaczy wszystkie funkcje podstawowe do tworzenia okien, wyswietlania tek-
stu, przetwarzania fancuchow tekstowych, itd. wymagajg tancuchow Unicode. Jesli funk-
cja Windows zostanie wywotana z przekazanym jej tancuchem ANSI (faficuchem znakow
1-bajtowych), funkcja ta zamieni ten tancuch na Unicode, a nastepnie przekaze go sys-
temowi operacyjnemu. Jesli oczekiwane jest zwrocenie z funkcji tancucha ANSI, system
zamieni fancuch Unicode na ANSI przed zwroceniem go aplikacji. Wszystkie te konwersje
dokonywane sg w sposob niewidoczny dla programisty. Oczywiscie do przeprowadzenia
tych konwersji wymagane sg od systemu czas i pamiec.

Gdy Windows udostepnia funkcje wymagajaca tancucha tekstowego jako parametru,
zwykle dostarczane sa dwie wersje tej samej funkcji — na przyktad funkcja createwindowEx
przyjmujgca tancuchy Unicode i druga funkeja CreatewindowEx przyjmujgca tancuchy ANSI.
W istocie obie majg nastepujace prototypy:

HWND WINAPI CreateWindowExW(
DWORD dwExStyle,
PCWSTR pClassName, // tancuch Unicode
PCWSTR pWindowName, // tancuch Unicode
DWORD dwStyle,
int X,
int Y,
int nWidth,
int nHeight,
HWND hWndParent,
HMENU hMenu,
HINSTANCE hInstance,
PVOID pParam);

HWND WINAPI CreateWindowEXxA (
DWORD dwExStyle,
PCSTR pClassName, // tancuch ANSI
PCSTR pWindowName, // tancuch ANSI
DWORD dwStyle,
int X,
int v,
int nWidth,
int nHeight,
HWND hWndParent,
HMENU hMenu,
HINSTANCE hInstance,
PVOID pParam);

CreateWindowExW jest wersja przyjmujacg lancuchy Unicode. Wielka litera W na koncu
nazwy funkcji oznacza ,wide” — szeroki. Znaki Unicode majg szerokos¢ 16 bitow, wiec
czesto mowi sie o nich jako o znakach szerokich. Wielka litera A na konicu CreateWindowExA
wskazuje, ze funkcja przyjmuje fancuchy znakow ANSI.
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Zwykle jednak umieszczamy w kodzie po prostu wywolanie CreateWindowEx, a nie
wywolujemy bezposrednio CreateWindowExW ani CreateWindowexA. W pliku naglowkowym
WinUser.h, funkcja CreateWindowEx jest w rzeczywistosci zdefiniowana jako makro:

#ifdef UNICODE

#define CreateWindowEx CreateWindowExW
#else

#define CreateWindowEx CreateWindowExA
#endif

To, czy zdefiniowano UNICODE podczas kompilacji kodu zrodlowego, okresla, ktéra wersja
CreateWindowEx zostanie wywotana. Podczas tworzenia nowego projektu w Visual Studio,
UNICODE jest definiowane domyslnie. Jakiekolwiek wywotania CreateWindowEx sg wiec do-
myslnie rozwijane przez makro w wywolania CreatewindowexW — wersji Unicode funkcji
CreateWindowEx.

W systemie Windows Vista kod zrodtowy Microsoft dla funkcji CreatewindowExA sta-
nowi po prostu warstwa ttumaczgca, ktora alokuje pamie¢ na zamiane tancuchow ANSI
na Unicode, a nastepnie wywoltuje funkcje Createwindowexw, przekazujac jej przekonwer-
towane tancuchy. Gdy funkcja Createwindowexw skonczy dziatanie, funkcja CreatewindowExA
zwolni swoje bufory pamieciowe i zwroci uchwyt okna. W przypadku funkeji wypet-
niajacych bufory tancuchami system musi konwertowac tancuchy Unicode na ich od-
powiedniki nieuzywajace Unicode, zanim aplikacja bedzie mogta przetworzy¢ tancuch
tekstowy. Poniewaz system musi wykonywac wszystkie te konwersje, aplikacja wymaga
wiecej pamieci i dziala wolniej. Mozna sprawic, aby aplikacja dzialata efektywniej, piszac
ja od poczatku z wykorzystaniem Unicode. Znane tez byly przypadki wykrycia bltedow
w tych funkcjach ttumaczacych Windows, wiec unikanie ich rowniez wyeliminuje pewne
potencjalne bledy.

W razie tworzenia dynamicznie dotaczanych bibliotek (DLL), z ktorych beda korzysta¢
inni programisci, warto rozwazy¢ uzycie techniki udostepniania dwoch eksportowanych
funkcji w DLL — wersji ANSI i wersji Unicode. W wersji ANSI nalezy po prostu przydzieli¢
pamie¢, wykonac niezbedne konwersje 1 wywotac¢ wersje Unicode funkcji. Zademonstruje
ten proces pozniej w tym rozdziale w czesci ,,Eksportowanie funkcji ANSI i Unicode z bi-
bliotek DLL”.

Pewne funkcje w Windows API, takie jak winExec 1 OpenFile, istnieja jedynie dla wstecz-
nej zgodnosci z programami 16-bitowymi, ktore obstugiwaty tylko tancuchy ANSI. W dzi-
siejszych programach nalezy unikac tych metod. Wywotania winExec i OpenFile powinny
by¢ zastapione wywotaniami funkcji CreateProcess i CreateFile. Tak czy owak te stare
funkcje wewnetrznie po prostu wywotuja nowe. Duzym problemem w wypadku starych
funkciji jest to, ze nie przyjmuja tancuchéw Unicode i zwykle oferuja mniejszg funkcjo-
nalnos¢. Przy wywotywaniu tych funkeji trzeba przekazywac tancuchy ANSI. W systemie
Windows Vista wiekszos¢ funkcji ma zaréwno wersje Unicode jak i wersje ANSI. Jednakze
coraz czesciej Microsoft tworzy funkcje oferujace jedynie wersje Unicode — na przyktad
ReadDirectoryChangesW i CreateProcessWithLogonW.

Gdy firma Microsoft przenosita COM z 16-bitowej wersji Windows do Win32, podjeto
decyzje, ze wszystkie metody interfejsow COM wymagajace tancuchow znakow beda przyj-
mowac jedynie tancuchy Unicode. To byla swietna decyzja, poniewaz model COM zwy-
kle jest uzywany w celu umozliwienia réznym skladnikom wzajemnej wymiany danych,
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a Unicode jest najlepszym sposobem na przekazywanie tancuchow znakow. Korzystanie
z Unicode w calej aplikacji utatwia tez wspotdziatanie z COM.

Gdy kompilator zasobow kompiluje wszystkie zasoby aplikacji, tworzy wynikowy plik
bedacy binarng reprezentacja tych zasobow. Wartosci tancuchowe w zasobach (tabele tan-
cuchow, szablony okien dialogowych, menu, itd.) zawsze sg zapisywane przy uzyciu tan-
cuchow Unicode. W Windows Vista system dokonuje wewnetrznych konwersji, jesli apli-
kacja nie definiuje makra UNICODE. Na przyktad, jesli UNICODE nie jest zdefiniowane podczas
kompilowania modutu Zrédlowego, wywotanie LoadString tak naprawde wywota funkcje
LoadStringA. LoadStringA wezyta tancuch Unicode z zasobow i przekonwertuje go na ANSL
Reprezentacja tancucha w kodowaniu ANSI zostanie zwrdcona z funkeji do aplikacji.

Funkcje Unicode i ANSI w bibliotece
uruchomieniowej C

Podobnie jak funkcja Windows biblioteka uruchomieniowa jezyka C oferuje jeden zbior
funkcji do manipulowania znakami i tancuchami ANSI oraz drugi do manipulowania zna-
kami i fancuchami Unicode. Jednakze w przeciwienstwie do Windows funkcje ANSI nie
tlumaczg tancuchow na Unicode i nie wywotuja wewnetrznie funkeji w wersjach Unicode.
Oczywiscie wersje Unicode tez wykonujg same swoja robote; nie wywotuja wewnetrznie
wersji ANSI.

Przyktadem funkcji uruchomieniowej C, ktora zwraca dlugos¢ tancucha ANSI, jest
strlen, a przykladem jej odpowiednika, ktory zwraca dtugosc tancucha Unicode jest westen.
Prototypy obu tych funkcji mozna znalez¢ w pliku nagtéwkowym String.h. Aby pisa¢ kod,
ktory bedzie mozna skompilowac albo w wersji ANSI, albo Unicode, trzeba tez dotgczy¢
plik TChar.h definiujacy nastepujace makro:

#ifdef _UNICODE

#define tcslen wcslen
#else
#define tcslen strlen
#endif

Nastepnie w kodzie nalezy wywotywac _teslen. Jesli zdefiniowano _UNICODE, makro rozwi-
nie to wywolanie do weslen; w przeciwnym razie wywolanie zostanie rozwiniete do strien.
Domyslnie przy tworzeniu nowego projektu C++ w Visual Studio, identyfikator _unICODE
jest zdefiniowany (tak samo, jak zdefiniowany jest identyfikator unIcoDE). Biblioteka uru-
chomieniowa C zawsze poprzedza identyfikatory, ktore nie sa czescig standardu C++, zna-
kami podkreslenia, natomiast zespot Windows nie stosuje takiej konwencji. Dlatego w swo-
ich aplikacjach warto sie upewnic ze zdefiniowane sg obie definicje UNICODE i _UNICODE albo
nie jest zdefiniowana zadna z nich. Dodatek A ,Srodowisko budowania aplikacji” opisze
szczegotowo plik nagtowkowy CmnHdr.h uzywany przez wszystkie przyklady kodu z tej
ksigzki w celu uniknigcia tego rodzaju problemow.
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Bezpieczne funkcje tancuchowe
w bibliotece uruchomieniowej C

Kazda funkcja modyfikujaca tancuch znakow przedstawia potencjalne niebezpieczenstwo:
jesli docelowy bufor dla tancucha nie bedzie wystarczajaco duzy do pomieszczenia tancu-
cha wynikowego, wystapi nadpisanie pamieci poza buforem. Oto przyktad:

// Ponizszy kod wstawia 4 znaki do 3-znakowego bufora, co prowadzi do naruszenia

// pamieci
WCHAR szBuffer[3] = L"";
wcscpy (szBuffer, L"abc"); // Kohcowe O tez jest znakiem!

Problem z funkcjami strepy i wescpy (oraz wiekszoscig innych funkcji przetwarzajacych
tancuchy znakow) polega na tym, ze nie przyjmuja one argumentu okreslajacego maksy-
malny rozmiar bufora i dlatego funkcja nie wie, ze nadpisuje pamie¢ poza buforem. Skoro
funkcja nie zdaje sobie z tego sprawy, nie moze zglosi¢ bledu, nie wiadomo wiec, ze bufor
zostal przepetniony. Oczywiscie najlepiej bytoby, gdyby dziatanie funkeji po prostu sie nie
powiodto, nie uszkadzajac dodatkowej pamieci.

Tego typu zachowanie byto w przesztosci czesto wykorzystywane przez szkodliwe
oprogramowanie. Obecnie Microsoft zapewnia zbior nowych funkcji zastepujacych nie-
bezpieczne funkcje manipulujgce tancuchami (takie jak pokazana wczesniej funkcja wescat)
z biblioteki uruchomieniowej C, ktére wielu z nas poznato i polubito przez lata. Aby pisac
bezpieczny kod, nie powinno sie juz uzywac zadnych ze znanych funkcji uruchomienio-
wych C, ktore modyfikujg tancuchy znakow (funkcje takie jak strien, weslen i _tcslen
sg jednak dobre, poniewaz nie probujg modyfikowac przekazywanych do nich tancu-
choéw, chociaz zakladajg, ze przekazywany lancuch jest zakoniczony zerem, co moze nie
by¢ prawda). Zamiast tego nalezy wykorzystywac nowe, bezpieczne funkcje tancuchowe
zdefiniowane w dostarczanym przez Microsoft pliku StrSafe.h.

Uwaga Firma Microsoft wewnetrznie przepisata swoje biblioteki klas ATL i MFC tak, aby
uzywaty nowych, bezpiecznych funkgji tancuchowych, dlatego jesli korzysta sie z tych bibliotek,
wystarczy przebudowac swoje aplikacje z uzyciem nowych ich wersji, aby uzyska¢ bezpiecz-
niejsze aplikacje.

Poniewaz ksigzka ta nie jest poswiecona programowaniu w C/C++, szczegdtow dotyczacych
korzystania z tej biblioteki nalezy szuka¢ w nastepujacych zrodtach informacji:

m Artykut w pismie MSDN Magazine ,Repel Attacks on Your Code with the Visual Studio
2005 Safe C and C++ Libraries” autorstwa Martyna Lovella dostepny pod adresem http://
msdn.microsoft.com/msdnmag/issues/05/05/SafeCandC/default.aspx

B Prezentacja wideo Martyna Lovella w serwisie Channel9 dostepna pod adresem http://
channel9.msdn.com/Showpost.aspx?postid=186406

B Dokumentacja dotyczaca bezpiecznych tancuchow znakow w serwisie MSDN Online
dostepna pod adresem http://msdn2.microsoft.com/en-us/library/ms647466.aspx

B Lista wszystkich bezpiecznych funkeji zastepujacych funkeje z biblioteki uruchomie-
niowej C w serwisie MSDN Online, ktérg mozna znalez¢ pod adresem http:/msdn2.
microsoft.com/en-us/library/wd3wzwts(VS.80).aspx
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Warto jednak w tym rozdziale omowic kilka szczegotow. Zaczne od opisania wzorcow sto-
sowanych przez nowe funkcje. Nastepnie wspomne o putapkach, ktére mozna napotkac
przy przenoszeniu kodu uzywajacego starszych funkcji do odpowiadajacych im bezpiecz-
nych wersji jak na przyktad przy stosowaniu _tcscpy_s zamiast _tcscpy. Nastepnie pokaze,
kiedy ciekawsze bytoby zamiast tego wywolywanie nowych funkcji stringcx.

Wprowadzenie do nowych, bezpiecznych
funkcji tancuchowych

Gdy dotacza sie plik StrSafe.h, dotaczany jest tez plik String.h, a istniejace dotychczas
funkcje manipulujace tanicuchami z biblioteki uruchomieniowej C, takie jak te kryjace
sie za makrem _tcscpy, s3 oznakowywane podczas kompilacji ostrzezeniami o ich dez-
aktualizacji. Wazne jest, ze dofaczenie StrSafe.h musi pojawiac sie za wszystkimi innymi
plikami dotgczanymi w kodzie Zrodtowym. Zalecam wykorzystanie ostrzezen kompila-
tora do jawnego zamieniania wszystkich wystapien zdezaktualizowanych funkcji na ich
bezpieczniejsze zamienniki — i myslenie za kazdym razem o mozliwych przepelnieniach
bufora, a w skrajnych sytuacjach tagodne konczenie dziatania aplikacji.

Kazda istniejgca funkcja, jak _tcscpy lub _tcscat, ma odpowiadajaca jej nows funkeje
zaczynajaca sie od tej samej nazwy a zakonczong przyrostkiem _s (od stowa secure — bez-
pieczny). Wszystkie te nowe funkcje majg pewng wspolna ceche, ktora wymaga wyjasnie-
nia. Zacznijmy od przyjrzenia si¢ ich prototypom na ponizszym wycinku kodu pokazuja-
cym obok siebie definicje dwoch typowych funkcji tancuchowych:

PTSTR  tcscpy (PTSTR strDestination, PCTSTR strSource);
errno_t tcscpy_s(PTSTR strDestination, size t numberOfCharacters,
PCTSTR strSource);

PTSTR _tcscat (PTSTR strDestination, PCTSTR strSource);
errno_t tcscat_s(PTSTR strDestination, size t numberOfcharacters,
PCTSTR strSource);

Gdy jako parametr przekazywany jest zapisywalny bufor, musi by¢ tez podany jego rozmiar.
Oczekiwana jest tu wartos¢ w postaci liczby znakow mieszczacych sie w danym buforze,
ktorg mozna tatwo obliczy¢, korzystajac z makra _countof (zdefiniowanego w stdlib.h).

Wszystkie bezpieczne funkcje (_s) sprawdzajg poprawnos¢ swoich argumentow zaraz
na samym poczatku dziatania. Sprawdzenie jest dokonywane w celu upewnienia sig,
ze wskazniki nie sg rowne NULL, ze liczby catkowite nalezg do odpowiedniego zakresu,
ze wartosci wyliczeniowe sg poprawne i ze bufory sg wystarczajaco duze do pomieszcze-
nia danych wynikowych. Jesli ktores z tych sprawdzen sie nie powiedzie, funkcja ustawia
wartos¢ lokalnej dla watku zmiennej uruchomieniowej C errno, a funkcja zwraca wartosc
errno_t wskazujacg sukces lub porazke. Jednakze w rzeczywistosci funkcje te nie konczg
normalnie swojego dziatania; zamiast tego aplikacje zbudowane w trybie debugowania
wyswietlajg nieprzyjazne dla uzytkownika okno dialogowe podobne do pokazanego na ry-
sunku 2-1. Nastepnie aplikacja konczy dziatanie. Aplikacje zbudowane w trybie wersji
gotowej do opublikowania od razu koniczg swoje dzialanie automatycznie.
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Microsaft Wisual C++ Debug Librany =22

"-.I Debug Assertion Failed!

Frograrm: ...

File: Moscpy_sinl

Line: 30

Expression: (L"Buffer is too srall" &é0)

For information on how your prograrm can cause an assertion
failure, see the Visual C++ documentation on asserts,

({Press Retry to debug the application)

[ sbot ][ Rty | [ Jgnoe |

Rysunek 2-1 Okno dialogowe wyswietlane przy wystapieniu btedu

Srodowisko uruchomieniowe jezyka C pozwala na zdefiniowanie wlasnej funkcji, ktéra
bedzie wywotywana w przypadku wykrycia nieprawidlowego parametru. W funkcji tej
mozna zapisa¢ gdzies informacje o bledzie, dotaczy¢ debugera lub zrobi¢ cokolwiek innego.
Aby to umozliwi¢, trzeba najpierw zdefiniowa¢ funkcje odpowiadajaca nastepujacemu
prototypowi:

void InvalidParameterHandler(PCTSTR expression, PCTSTR function,
PCTSTR file, unsigned int line, uintptr t /*pReserved*/);

Parametr expression opisuje niespetnione oczekiwanie w kodzie implementacji sSrodowiska
uruchomieniowego C, na przyklad (L"Buffer is too small" && 0). Jak widac nie jest to zbyt
przyjazne dla uzytkownika i nie powinno by¢ wyswietlane. Komentarz ten odnosi si¢ tez
do nastgpnych trzech parametréw, poniewaz function, file i line opisujg odpowiednio
nazwe funkgeji, plik kodu zrodtowego i numer wiersza kodu zrédtowego, w ktorym wy-
stapit btad.

Uwaga Wszystkie te argumenty beda miaty warto$¢ NULL, jesli nie zdefiniowano DEBUG.
Ta procedura jest przydatna do $ledzenia bteddw tylko przy testowaniu wersji aplikacji zbu-
dowanych w trybie debugowania. W wersjach zbudowanych w trybie do publikacji mozna by
zastgpi¢ okno dialogowe bardziej przyjaznym dla uzytkownika komunikatem wyjasniajagcym,
ze wystapit niespodziewany btad wymagajacy zamkniecia aplikacji — a nastepnie mozna by
gdzie$ zapisa¢ informacje o btedzie lub uruchomi¢ powtérnie aplikacje. Jesli stan pamieci
aplikagji ulegt uszkodzeniu, jej wykonywanie nalezy przerwac. Zaleca sie jednak zaczekanie
na sprawdzenie errno_t w celu zdecydowania, czy dany btagd mozna naprawi¢, czy nie.

Nastepnym krokiem jest zarejestrowanie tej procedury przez wywotlanie
_set_invalid_parameter_handler. Jednakze ten krok nie wystarczy, poniewaz okno dia-
logowe bedzie si¢ nadal pojawia¢. Trzeba wywota¢ _CrtSetReportMode( CRT_ASSERT, 0);
na poczatku aplikacji, aby wytaczy¢ okna dialogowe wywotywane przez srodowisko uru-
chomieniowe jezyka C.

Teraz przy wywotywaniu zastepczych funkcji tancuchowych mozna sprawdza¢ zwracang
wartos¢ errno_t, aby zrozumie¢, co sie stato. Jedynie wartos¢ s_0K oznacza, ze wywolanie
sie powiodto. Inne mozliwe zwracane wartosci, ktére mozna znalez¢ w errno.h, jak EINVAL,
dotyczg niepoprawnych argumentow, na przyktad wskaznikow NULL.
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Przyjrzyjmy sie przyktadowi fancucha kopiowanego do bufora za matego o jeden

znak:
TCHAR szBefore[5] = {
TEXT('B'), TEXT('B'), TEXT('B'), TEXT('B'), '\0'
+
TCHAR szBuffer[10] = {
TEXT('-'), TEXT('-'), TEXT('-'), TEXT('-'), TEXT('-"'),
TEXT('-'), TEXT('-'), TEXT('-'), TEXT('-'), '\0'
I
TCHAR szAfter[5] = {
TEXT('A'), TEXT('A'), TEXT('A'), TEXT('A'), '\0'
}i
errno_t result = tcscpy s(szBuffer, countof(szBuffer),

TEXT("0123456789")) ;

Tuz przed wywotaniem _tcscpy_s kazda zmienna ma zawartos¢ pokazang na ry-

sunku 2-2.

[Widatch 1

> 3 x

| MNarme | Walue | Type

@ szBefore  0x0012f9f4 "EBBE"
@ szBuffer  0x0012f2dg "---mmmm-- "
@ szhfter 0x0012F9c4 "Asdn"

@, » wchar_t[5]
@, » wchar_t[10]
@, « wchar_t[5]

-

Rysunek 2-2 Stan zmiennych przed wywotaniem _tcscpy._s

Poniewaz fancuch "1234567890", ktéry ma by¢ skopiowany do szBuffer ma dokladnie
taki sam 10-znakowy rozmiar jak bufor, nie ma dos¢ miejsca na skopiowanie koncowego
znaku "\0'. Mozna by oczekiwac, ze wartoscia result bedzie teraz STRUNCATE, a ostatni znak
'9' nie zostanie skopiowany, ale tak nie jest. Zwracana jest wartos¢ ERANGE, a stan kazdej

ze zmiennych pokazano na rysunku 2-3.

[Widatch 1

> 3 x

| MNarme | Walue | Type

@ szBefore  0x0012f2f4 "EBBE"
@ szBuffer  Ox0012f2d3 ™
@ szhfter 0x0012F9c4 "Asda"

@, » wchar_t[5]
@, » wchar_t[10]
@, » wchar_t[5]

-

Rysunek 2-3 Stan zmiennych po wywotaniu _tcscpy. s

Wystepuje pewien efekt uboczny, ktérego nie widac, jesli nie spojrzy sie na pamie¢ zwia-

zang z szBuffer, jak pokazano na rysunku 2-4.

WMernary 1

|Address: Ix0012F9D8

0x00LZFSDE 00 00
0x00LZF9FE  ce 42
0x00LZFA0E 40 00
0x00LZFAZS  ODe 06

~ {2} | Columns: Auto -
fd fd fd fd fd fd fd fd fd fd fd fd fd £d fd fd fd £d ce ce
00 42 00 42 00 42 00 00 00 ec ecc ce coc ec ce 6b fo cf Se 18
11 01 00 00 00 00 00 00 40 fa 1Z 00 15 27 40 00 04 Oc OS5 00
00 00 00 00 00 11 0L 00 00 ec ec ce co ec ee ce co 11 01 00

cc oo oee oo oo L.
fa 1z 00 la 25 IB.E.B.B...
&3 03 00 00 §2 @......... @
00 6o fa 12 00 ...........

Rysunek 2-4 Zawartos¢ pamieci szBuffer po nieudanym wywotaniu funkgji
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Pierwszy znak szBuffer zostat ustawiony na *\e', a wszystkie pozostale bajty zawierajg teraz
wartos¢ oxfd. kancuch wynikowy zostal wiec skrocony do pustego tancucha, a pozostate
bajty bufora zostaly ustawione na wartos¢ wypetniajaca (exfd).

zostata wypetniona wartosciami @xcc na rysunku 2-4, odpowiedZ wynika z implementadji
przez kompilator sprawdzen automatycznie wykrywajacych przepetnienie bufora w trakcie
dziatania aplikacji (/RTCs, /RTCu lub /RTC1). Jesli kod zostanie skompilowany bez tych flag
/RTCx, to obraz pamieci bedzie przedstawiat wszystkie zmienne sz* obok siebie. Nalezy jednak
pamieta¢, aby zawsze kompilowac aplikacje z wtaczonymi sprawdzeniami w celu wykrywania
ewentualnych przepetnieh bufora na wczesnym etapie cyklu programowania.

% Uwaga Jedli kto$ zastanawia sie, dlaczego pamie¢ za wszystkimi definicjami zmiennych

Jak uzyskac wiecej kontroli przy wykonywaniu
operacji na tancuchach?

Poza nowymi, bezpiecznymi funkcjami tancuchowymi biblioteka uruchomieniowa C ma
kilka nowych funkeji zapewniajacych wiecej kontroli nad wykonywaniem manipulacji
na fancuchach. Na przyktad mozna okresla¢ wartosci wypetniajace lub sposob obcinania
tancuchow. Oczywiscie biblioteka C oferuje zarowno wersje ANSI (A) jak i wersje Unicode
(W) poszczegolnych funkeji. Oto prototypy kilku sposrod tych funkeji (istnieje ich wigcej,
ale nie zostaly tutaj pokazane):

HRESULT StringCchCat(PTSTR pszDest, size t cchDest, PCTSTR pszSrc);
HRESULT StringCchCatEx(PTSTR pszDest, size t cchDest, PCTSTR pszSrc,
PTSTR *ppszDestEnd, size t *pcchRemaining, DWORD dwFlags);

HRESULT StringCchCopy(PTSTR pszDest, size t cchDest, PCTSTR pszSrc);
HRESULT StringCchCopyEx(PTSTR pszDest, size t cchDest, PCTSTR pszSrc,
PTSTR *ppszDestEnd, size t *pcchRemaining, DWORD dwFlags);

HRESULT StringCchPrintf(PTSTR pszDest, size t cchDest,
PCTSTR pszFormat, ...);

HRESULT StringCchPrintfEx(PTSTR pszDest, size t cchDest,
PTSTR *ppszDestEnd, size t *pcchRemaining, DWORD dwFlags,
PCTSTR pszFormat,...);

Mozna zauwazy¢, ze wszystkie pokazane metody zawierajac w swoich nazwach ,,Cch”. Jest
to skrot od ,Count of characters” — liczba znakow, wartosc te zwykle uzyskuje sie poprzez
uzycie makra _countof. Istnieje tez zbior funkcji majgcych w nazwie ,Cb”, na przyktad
StringCbCat (Ex), StringCbCopy(Ex) oraz StringCbPrintf(Ex). Funkcje te oczekuja, ze argu-
ment oznaczajacy rozmiar jest podawany jako liczba bajtow, a nie liczba znakow. Zwykle
uzywa sie operatora sizeof do uzyskania tej wartosci.

Wszystkie te funkcje zwracajg HRESULT o wartosci rownej jednej z przedstawionych w ta-
beli 2-2.
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Tabela 2-2  Warto$ci HRESULT zwracane przez bezpieczne funkcje tancuchowe

Wartos¢ HRESULT Opis

S_OK Powodzenie. Bufor docelowy zawiera tancuch Zro-
dlowy zakonczony '\o'.

STRSAFE_E_INVALID_PARAMETER Blad. Jako parametr przekazano wartos¢ NULL.

STRSAFE_E_INSUFFICIENT_BUFFER Btad. Podany bufor docelowy byt za maly do po-

mieszczenia catego tancucha zrodtowego.

W przeciwienstwie do funkeji bezpiecznych (z przyrostkiem _s), funkcje te w przypadku
zbyt malego bufora dokonujg obcigcia tancucha. Mozna wykry¢ taka sytuacje, gdy zwra-
cana jest wartos¢ STRSAFE_E_INSUFFICIENT BUFFER. Jak mozna sprawdzi¢ w pliku StrSafe.h,
wartos¢ tego kodu wynosi 0x8007007a i jest traktowana jako niepowodzenie przez makra
SUCCEEDED/FAILED. Jednakze tutaj czes¢ bufora Zrodtowego, ktora zmiescita sie w docelo-
wym buforze zapisywalnym zostata skopiowana, a ostatni dostepny znak zostat ustawiony
na "\o'. W poprzednim przykladzie zmienna szBuffer zawierataby fancuch "012345678"
gdyby uzyto StringCchCopy zamiast _tcscpy_s. Opcja obcinania lancuchéw moze by¢
w danym przypadku pozadana lub nie w zaleznosci od tego, co si¢ probuje osiagnac
i dlatego jest traktowana domyslnie jako niepowodzenie. W razie Sciezki budowanej przez
scalanie roznych fragmentéw informacji obciety wynik nie bedzie uzyteczny. Jesli budo-
wany jest komunikat dla uzytkownika, obcinanie moze by¢ do przyjecia. Od programisty
zalezy, jak potraktuje obciety wynik.

Mozna tez zauwazy¢, ze dla wielu funkcji wezesniej pokazanych istniejg tez wersje roz-
szerzone (Ex). Te wersje rozszerzone przyjmujg trzy dodatkowe parametry, ktore opisano
w tabeli 2-3.

Tabela 2-3  Parametry wersji rozszerzonych

Parametry i wartosci Opis

size t* pcchRemaining Wskaznik do zmiennej okreslajacej liczbe nieuzywanych
znakoéw w buforze docelowym. Skopiowany, koncowy znak
"\0' nie jest liczony. Na przyklad, jesli jeden znak zostanie
skopiowany do bufora 10-znakowego, zwrocone zostanie
9, cho¢ bez obcinania nie bedzie mozna uzy¢ wiecej niz 8
znakow. Liczba ta nie jest zwracana, jesli pcchRemaining ma
wartos¢ NULL.

LPTSTR* ppszDestEnd Jesli parametr ppszDestEnd jest rozny od NULL, wskazuje znak
"\0" konczaey fancuch znakéw w buforze docelowym.

DWORD dwFlags Jedna lub wiecej sposrod ponizszych wartosci potaczonych
operatorem |'.

STRSAFE_FILL_BEHIND_NULL  Jedli funkcja zakonczy sie powodzeniem, dolny bajt dwFlags
jest uzywany do wypelniania reszty bufora docelowego
za konicowym znakiem '\@' (zobacz komentarz dotyczacy
STRSAFE_FILL_BYTE tuz za ta tabela, aby dowiedzie¢ sie
wiecej).
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Tabela 2-3  Parametry wersji rozszerzonych

Parametry i wartosci Opis

STRSAFE_IGNORE_NULLS Traktuje wskazniki NULL do tancuchow tak jak puste tancu-
chy (TEXT("")).

STRSAFE_FILL ON_FAILURE  Jesli funkcja zakonczy sie niepowodzeniem, dolny bajt
dwFlags jest uzywany do wypelnienia catego bufora do-
celowego oprocz pierwszego znaku '\@' uzywanego
do ustawienia wyniku w postaci pustego tancucha znakow
(zobacz komentarz dotyczacy STRSAFE_FILL_BYTE tuz za 3 ta-
bela, aby dowiedzie¢ sie wiecej). W razie niepowodzenia
STRSAFE_E_INSUFFICIENT_BUFFER kazdy znak w zwracanym
lancuchu jest zastepowany wartoscig bajta wypetniacza.

STRSAFE_NULL_ON_FAILURE  Tegli funkcja zakonczy sie niepowodzeniem, pierwszy znak
bufora docelowego jest ustawiany na '\e' w celu zdefinio-
wania fancucha pustego (TEXT("")). W wypadku niepowo-
dzenia STRSAFE_E_INSUFFICIENT_BUFFER jakikolwiek obciety
tancuch jest nadpisywany.

STRSAFE_NO_TRUNCATION Tak jak w przypadku STRSAFE_NULL_ON_FAILURE, jesli funkcja
zakonczy sie niepowodzeniem, bufor docelowy jest usta-
wiany na pusty fancuch (TEXT(*")). W razie niepowodzenia
STRSAFE_E_INSUFFICIENT BUFFER jakikolwiek obciety tancuch
jest nadpisywany.

Uwaga Nawet jesli uzyto flagi STRSAFE_NO_TRUNCATION, znaki z tancucha zrédtowego
sa kopiowane az do ostatniego dostepnego znaku w buforze docelowym. Nastepnie zaréwno
pierwszy jak i ostatni znak bufora docelowego sg ustawiane na *\o'. Nie jest to takie istotne,
chyba ze ze wzgledow bezpieczehstwa nie chce sie zachowywac nieuzywanych danych.

Trzeba wspomniec¢ o jeszcze jednym szczegole zwigzanym z uwaga. Na rysunku 2-4 uzyto
wartosci 0xfd do zastgpienia wszystkich znakow za koncowym znakiem '\e' az do konca
bufora docelowego. W przypadku wersji Ex tych funkeji mozna wybrac, czy chcee sie sko-
rzystac z tej operacji wypetniania (kosztownej, zwlaszcza gdy bufor docelowy jest duzy),
i jaka wartos¢ bajtowa ma by¢ uzyta jako wypelniacz. Jesli do parametru dwFlag dodane
zostanie STRSAFE_FILL_BEHIND_NULL, pozostale znaki zostang ustawione na '\@'. Gdy zamiast
STRSAFE_FILL_BEHIND_NULL uzyte zostanie makro STRSAFE_FILL_BYTE, podana wartos¢ bajtowa
zostanie uzyta do wypetnienia pozostatych miejsc w buforze docelowym.

Funkcje tahcuchowe Windows

System Windows rowniez oferuje rozne funkcje do manipulowania tancuchami znakow.
Wiele z tych funkgji, jak Ustrcat i lstrepy, sie zdezaktualizowato, poniewaz nie wykrywaja
one problemow z przepetnieniem bufora. Plik ShlwApi.h definiuje kilka przydatnych funk-
cji fancuchowych do formatowania wartosci zwigzanych z systemem operacyjnym, takich
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jak strFormatkBSize i StrFormatByteSize. Opis systemowych funkcji obstugujacych tancuchy
mozna znalez¢ pod adresem http://msdn2.microsoft.com/en-us/library/ms538658.aspx.

Czesto porownuje sie tancuchy w celu sprawdzenia ich identycznosci lub posortowania.
Najlepszymi funkcjami do tego celu sa CompareString(Ex) i CompareStringOrdinal. Funkeji
CompareString(Ex) uzywa sie do porownywania fancuchow w sposob poprawny jezykowo.
Oto prototyp funkcji CompareString:

int CompareString(
LCID locale,
DWORD dwCmdFlags,
PCTSTR pStringl,
int cchl,
PCTSTR pString2,
int cch2);

Funkcja ta poréwnuje dwa tancuchy. Pierwszy jej parametr CompareString okresla iden-
tyfikator lokalizacji (LCID) bedacy 32-bitowa wartoscig identyfikujaca okreslony jezyk.
CompareString wykorzystuje wartos¢ LCID do poréwnywania dwoch lancuchow, spraw-
dzajac znaczenie poszczegolnych znakéw w danym jezyku. Jezykowo poprawne porow-
nanie daje wyniki bardziej istotne dla uzytkownika. Jednakze tego typu poréwnanie jest
wolniejsze niz poréwnanie porzadkowe. Identyfikator lokalizacji dla danego watku mozna
uzyskac, wywotujac funkcje Windows GetThreadLocale:

LCID GetThreadlLocale();

Drugi parametr CompareString okresla flagi modyfikujace metode uzywana przez funkcje
do poréwnywania dwoch tancuchow znakow. Tabela 2-4 przedstawia mozliwe flagi.

Tabela 2-4 Flagi uzywane przez funkcje CompareString

Flaga Znaczenie

NORM_IGNORECASE Ignoruyj réznice pomiedzy matymi a wielkimi literami.
LINGUISTIC_IGNORECASE

NORM_IGNOREKANATYPE Nie odrézniaj znakéw hiragana i katakana.
NORM_IGNORENONSPACE Ignoruj znaki diakrytyczne.

LINGUISTIC_IGNOREDIACRITIC

NORM_IGNORESYMBOLS Ignomj syrnbole_

NORM_IGNOREWIDTH Nie odrozniaj znaku jednobajtowego od tego samego

znaku w postaci dwubajtowej.

SORT_STRINGSORT Traktuj znaki interpunkcyjne tak samo jak symbole.

Pozostale cztery parametry funkcji Comparestring okreslajg oba tancuchy znakow i ich dhu-
gosci w znakach (nie w bajtach). Jesli wartos¢ ujemna zostanie przekazana dla parametru
cchl, funkcja przyjmie, ze tancuch pStringl jest zakonczony zerem i sama obliczy dlugos¢
tego tancucha. To samo odnosi sie do parametru cch2 i tancucha pString2. Jesli potrzebne
s bardziej zaawansowane opcje jezykowe, nalezy przyjrzec sie funkcji CompareStringEx.
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Do poréownywania fancuchow uzywanych w celach programowych (na przyktad jako
sciezki dostepu, klucze/wartosci rejestru, elementy/atrybuty XML, itd.) nalezy korzystac
z funkcji CompareString0rdinal

int CompareStringOrdinal(
PCWSTR pStringl,
int cchCountl,
PCWSTR pString2,
int cchCount2,
BOOL bIgnoreCase);

Funkcja ta wykonuje poréwnywanie na poziomie kodoéw znakoéw bez uwzgledniania lo-
kalizacji jezykowej i dlatego dziata szybko. Poniewaz fancuchy programowe nie sg zwykle
wyswietlane uzytkownikom, funkcja ta jest wowczas bardziej odpowiednia. Obstuguje ona
tancuchy Unicode.

Wartosci zwracane przez funkcje CompareString i CompareStringOrdinal roznig si¢ od war-
tosci zwracanych przez funkcje poréwnywania tancuchow *cmp z biblioteki uruchomienio-
wej jezyka C. CompareString(0rdinal) zwraca 0 dla oznaczenia niepowodzenia CSTR_LESS_THAN
(zdefiniowane jako 1) dla wskazania, ze pStringl jest mniejszy niz pString2, CSTR_EQUAL
(zdefiniowane jako 2) dla wskazania, ze pStringl jest réwny pString2 oraz CSTR_GREATER_THAN
(zdefiniowane jako 3) dla wskazania, ze pStringl jest wiekszy niz pString2. Dla wygody
w razie powodzenia dziatania funkcji mozna odja¢ 2 od zwrdconej wartosci, aby uzyskac
wynik zgodny z wynikiem funkcji bibliotecznych C (-1, 0 i +1).

Dlaczego nalezy korzysta¢ z Unicode?

Przy programowaniu aplikacji zdecydowanie polecamy korzystanie ze znakow i tancuchow
Unicode. Oto kilka powodow dlaczego:

B Unicode uwlatwia lokalizowanie aplikacji na rynki swiatowe.

B Pozwala na rozprowadzanie pojedynczego pliku binarnego (.exe lub DLL) obstugujacego
wszystkie jezyki.

B Unicode poprawia efektywnosc¢ aplikacji, poniewaz kod wykonuje sie szybciej i zuzywa
mniej pamieci. Windows wykorzystuje wewnetrznie znaki i tancuchy Unicode, wiec
przy przekazywaniu znaku lub fancucha ANSI Windows musi przydzieli¢ pamiec i za-
mieni¢ znak lub fancuch ANSI na jego odpowiednik w Unicode.

B Korzystanie z Unicode zapewnia, ze aplikacja moze tatwo wywotywac wszystkie aktu-
alne funkcje Windows, poniewaz niektére z nich oferujg wersje dziatajace tylko ze zna-
kami i tancuchami Unicode.

B Korzystanie z Unicode zapewnia tworzonemu kodowi tatwg integracje z COM (wyma-
gajacym uzywania znakow i tancuchow Unicode).

B Korzystanie z tej funkcji zapewnia tworzonemu kodowi tatwa integracje z .NET
Framework (réwniez wymagajacym uzywania znakéw i tancuchéw Unicode).

B Korzystanie z Unicode zapewnia, ze kod moze tatwo manipulowa¢ wlasnymi zasobami
(gdzie tancuchy sg zawsze zapisywane jako Unicode).
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Jak zalecamy pracowac ze znakami i tancuchami?

W oparciu o to, co mozna bylo przeczyta¢ w tym rozdziale, w czesci tej podsumujemy,
o0 czym nalezy zawsze pamieta¢ przy tworzeniu wlasnego kodu. Nastepnie przedstawimy
gars¢ wskazowek dotyczacych lepszego manipulowania fancuchami Unicode i ANSI.
Dobrze jest zacza¢ konwertowac aplikacje tak, aby byly gotowe na Unicode nawet, jesli
nie planuje sie uzycia Unicode od razu. Oto kilka podstawowych wskazowek, ktorymi
nalezy si¢ kierowac:

W Nalezy zacza¢ myslec¢ o tancuchach tekstowych jak o tablicach znakow, a nie jak o ta-
blicach bajtow lub wartosci char.

W Trzeba korzysta¢ z ogolnych typow danych (takich jak TCHAR/PTSTR) dla znakow i tan-
cuchow tekstowych.

B Nalezy korzysta¢ z okreslonych typow danych (takich jak BYTE i PBYTE) dla bajtow,
wskaznikow do bajtéow i buforéw danych.

B Powinno sie korzysta¢ z makra TEXT lub _T do tworzenia statych znakowych lub fancucho-
wych, ale unika¢ mieszania obu z nich dla zachowania spojnosci i lepszej czytelnosci.

B Nalezy wykonywac globalne zamiany (na przyktad zastapienie PSTR przez PTSTR).

B Trzeba uwzglednia¢ zmiany w problemach arytmetycznych zwigzanych z tancu-
chami. Na przyktad funkcje zwykle oczekujg przekazania wielkosci bufora w zna-
kach, a nie w bajtach. To oznacza, ze nalezy przekazywac¢ _countof(szBuffer) zamiast
sizeof (szBuffer). Jesli trzeba przydzieli¢ blok pamieci na tancuch i znana jest liczba zna-
kow w tancuchu, to nalezy mie¢ na uwadze, ze pamie¢ alokuje sie w bajtach. Oznacza
to, ze nalezy wywotac malloc(nCharacters * sizeof(TCHAR)), a nie malloc(nCharacters).
Z wszystkich moich wskazowek ta jest najtrudniejsza do zapamietania, a kompilator
nie oferuje ostrzezen lub btedow w razie pomytki. To dobra okazja do zdefiniowania
wilasnych makr, jak na przyklad:

#define chmalloc(nCharacters) (TCHAR*)malloc(nCharacters * sizeof(TCHAR)).

B Nalezy unika¢ funkcji z rodziny printf, zwlaszcza z uzyciem typow pol %s i %S do kon-
wersji fancuchow ANSI na Unicode i vice versa. Zamiast tego powinno sie korzystac
z funkeji MultiByteTowideChar i WideCharToMultiByte, jak pokazano w dalszej czesci tego
rozdziatu.

W Zawsze nalezy definiowa¢ oba symbole UNICODE i _UNICODE lub nie definiowa¢ zadnego
z nich.

Oto podstawowe zasady, ktorymi nalezy sie kierowac, wykorzystujac funkcje manipulujace
tancuchami:

W Nalezy zawsze pracowac z bezpiecznymi funkcjami manipulacji na tancuchach (na przy-
kiad tymi zakonczonymi na _s lub poprzedzonymi przedrostkiem StringCch. Trzeba ko-
rzysta¢ z tych ostatnich w celu obstugi jawnego obcinania tancuchéw, a w przeciwnych
wypadkach nalezy raczej korzystac z tych poprzednich.

B Nie powinno sie uzywac niebezpiecznych funkcji manipulujacych tancuchami, pocho-
dzacych z biblioteki uruchomieniowej jezyka C (patrz poprzednia zasada). Bardzie;
ogolnie: nie nalezy korzysta¢ ani implementowac zadnych procedur manipulowania
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buforem, ktore nie majg jako parametru rozmiaru bufora docelowego. Biblioteka
uruchomieniowa C zawiera zastepniki dla funkcji manipulowania buforem takie jak
memcpy_s, memmove_s, wmemcpy_s lub wmemmove_s. Wszystkie te metody sa dostepne, gdy
zdefiniowany jest symbol __STDC_WANT_SECURE_LIB__, co jest domyslnym ustawieniem
w pliku CrtDefs.h. Nie nalezy wiec usuwac definicji __STDC_WANT_SECURE_LIB__.

B Trzeba korzysta¢ z flag kompilatora /6s (http://msdn2.microsoft.com/en-us/library/
aa290051(VS.71).aspx) oraz /RTCs w celu automatycznego wykrywania przepeinien
bufora.

B Nie nalezy korzysta¢ z udostepnianych przez Kernel32 metod manipulowania tancu-
chami, takich jak lstrcat i lstrcpy.

B Istniejg dwa rodzaje tancuchow tekstowych, ktére poréwnuje sie w kodzie. Lancuchy
programistyczne to nazwy plikow, sciezki dostepu, elementy i atrybuty XML oraz klu-
cze/wartosci rejestru. W tym przypadku warto korzysta¢ z CompareStringOrdinal, jako
Ze jest to najszybszy sposob i nie musi by¢ brane pod uwage ustawienie jezykowe.
tancuchy te pozostajg takie same bez wzgledu, gdzie na swiecie dziata dana aplikacja.
tancuchy uzytkownika sa typowymi tancuchami pojawiajacymi sie w interfejsie uzyt-
kownika. W ich wypadku nalezy wywolywac CompareString(Ex), co bierze pod uwagg
lokalizacje przy porownywaniu tancuchow.

Nie ma wyboru: bedac profesjonalnym programista, nie mozna pisa¢ kodu w oparciu o nie-
bezpieczne funkcje manipulujace buforem. Z tego powodu caty kod w tej ksigzce opiera sie
na tych bezpieczniejszych funkcjach z biblioteki uruchomieniowej jezyka C.

Ttumaczenie tancuchoéw pomiedzy Unicode a ANSI

Do zamiany wielobajtowych ancuchow znakowych na szerokoznakowe tancuchy nalezy
wykorzysta¢ funkcje MultiByteTowideChar. Funkcje te pokazano ponizej:

int MultiByteToWideChar(
UINT uCodePage,
DWORD dwFlags,
PCSTR pMultiByteStr,
int cbMultiByte,
PWSTR pWideCharStr,
int cchwideChar);

Parametr uCodePage identyfikuje numer strony kodowej zwigzanej z tancuchem wielobajto-
wym. Parametr dwFlags umozliwia okreslenie dodatkowych opcji wptywajacych na znaki
z symbolami diakrytycznymi. Zwykle flag si¢ nie uzywa i O przekazywane jest w parametrze
dwFlags (wiecej szczegotow dotyczacych mozliwych wartosci tej flagi mozna znalez¢ w ser-
wisie MSDN online pod adresem http://msdn2.microsoft.com/en-us/library/ms776413.
aspx). Parametr pMultiByteStr okresla fancuch, ktory ma by¢ zamieniany, a cbMultiByte
okresla dtugosc¢ tancucha (w bajtach). Funkcja automatycznie okresla dtugos¢ tancucha
zrodlowego, jesli wartos¢ —1 zostanie przekazana dla parametru cbMultiByte.

Wersja Unicode tancucha wynikajacego z konwersji jest zapisywana do bufora zlokali-
zowanego w pamieci pod adresem okreslonym przez parametr pwideCharStr. W parametrze
cchWideChar trzeba poda¢ maksymalny rozmiar tego bufora (w znakach). Przy wywota-
niu MultiByteToWideChar i przekazaniu wartosci 0 jako parametru cchwideChar funkcja nie
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dokona konwersji, a zamiast tego zwroci liczbe szerokich znakow (tacznie z koncowym
znakiem '\0'), ktére muszg by¢ zapewnione przez bufor, aby konwersja si¢ powiodta.
Zazwyczaj konwertuje sie tancuch wielobajtowych znakow na jego odpowiednik Unicode,
wykonujac nastepujace kroki:

1. Wywolanie MultiByteToWideChar z przekazang wartoscig NULL dla parametru pwideCharStr,
wartoscig 6 dla parametru cchwideChar oraz wartoscig —1 dla parametru cbMultiByte.

2. Zaalokowanie bloku pamieci wystarczajaco duzego, zeby pomiesci¢ przekonwertowany
tancuch Unicode. Rozmiar ten jest obliczany na podstawie wartosci zwroconej przez
poprzednie wywolanie MultiByteToWideChar pomnozonej przez sizeof (wchar_t).

3. Ponowne olanie MultiByteTowideChar, tym razem z przekazanym adresem bufora
WYy W Y p Yy
dla parametru pwideCharstr oraz rozmiarem obliczonym w oparciu o wartos$¢ zwrocon
p y % a
przez pierwsze wywotanie MultiByteToWideChar pomnozong przez sizeof (wchar_t) dla
parametru cchWideChar.

4. Uzycie przekonwertowanego tancucha znakow.

5. Zwolnienie bloku pamieci zajmowanego przez tanicuch Unicode.

Funkcja wideCharToMultiByte konwertuje tancuch szerokich znakéw na jego odpowiednik
wielobajtowy, jak pokazano ponizej:

int WideCharToMultiByte(
UINT uCodePage,
DWORD dwFlags,
PCWSTR pWideCharStr,
int cchWideChar,
PSTR pMultiByteStr,
int cbMultiByte,
PCSTR pDefaultChar,
PBOOL pfUsedDefaultChar);

Funkcja ta jest podobna do funkcji MultiByteTowideChar. Parametr uCodePage ponownie
identyfikuje strone kodows, ktéra ma by¢ zwigzana z nowo przekonwertowanym tan-
cuchem. Parametr dwFlags pozwala okreslic dodatkowe opcje konwersji. Flagi wplywaja
na znaki z symbolami diakrytycznymi i znaki, ktérych system nie jest w stanie przekonwer-
towac. Zwykle taki poziom kontroli konwersji nie bedzie potrzebny i wystarczy przekaza¢
wartos¢ 0 jako parametr dwFlags.

Parametr pwideCharStr okresla adres pamieci dla konwertowanego fancucha, a parametr
cchwideChar okresla dlugos¢ tego tancucha (w znakach). Funkcja sama okresli dtugos¢ tan-
cucha Zrodtowego, jesli dla parametru cchwideChar zostanie przekazana wartos¢ —1.

Wielobajtowa wersja fancucha wynikajaca z konwersji jest zapisywana w buforze okre-
Slanym przez parametr pMultiByteStr. W parametrze cbMultiByte trzeba poda¢ maksy-
malny rozmiar tego bufora (w bajtach). Przekazanie wartosci 0 jako parametru cbMultiByte
funkcji wideCharToMultiByte spowoduje, ze funkcja zwrdci rozmiar wymagany dla bufora
docelowego. Zwykle konwertuje sie fancuch szerokich znakéw na tancuch znakow wielo-
bajtowych, korzystajac z sekwencji krokéw podobnej do oméwionej wezesniej przy kon-
wertowaniu tancucha wielobajtowego na tancuch szerokich znakow, z wyjatkiem tego,
ze zwracana wartos¢ bezposrednio oznacza liczbe bajtow wymaganych dla powodzenia
konwers;ji.
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Mozna zauwazy¢, ze funkcja WideCharToMultiByte przyjmuje o dwa parametry wiecej
niz funkcja MultiByteToWideChar: pDefaultChar i pfUsedDefaultChar. Parametry te sg uzy-
wane przez funkcje WideCharToMultiByte jedynie wtedy, gdy natrafi ona na szeroki znak,
ktory nie jest reprezentowany na stronie kodowej okreslonej przez parametr uCodePage.
Jesli szerokiego znaku nie mozna przekonwertowac, funkcja uzyje znaku okreslanego przez
parametr pDefaultChar. Jesli parametr ten jest rowny NULL, co sie najczesciej stosuje, funkcja
wykorzysta systemowy znak domyslny. Tym znakiem jest zwykle znak zapytania. Takie
zachowanie moze by¢ niepozadane w razie nazw plikow, poniewaz znak zapytania ma
w nich znaczenie specjalne.

Parametr pfUsedDefaultChar wskazuje zmienng logiczng, ktorej wartos¢ funkcja ustawi
na TRUE, jesli przynajmniej jeden znak tancucha szerokich znakéw nie bedzie mogt by¢
przekonwertowany na swoj odpowiednik wielobajtowy. Funkcja ustawi wartosc tej zmien-
nej na FALSE, jesli wszystkie znaki zostang przekonwertowane bez problemow. W wiekszo-
sci sytuacji jako wartosc tego parametru przekazuje sie NULL.

Kompletny opis uzycia tych funkeji mozna znalez¢ w dokumentacji Platform SDK.

Eksportowanie funkcji ANSI i Unicode z bibliotek DLL

Tych dwoch funkeji mozna uzywac do tatwego tworzenia wersji Unicode i ANSI wtasnych
funkeji. Na przyktad mozna by utworzy¢ dynamicznie dotaczang biblioteke zawierajaca
funkcje odwracajaca kolejnos¢ wszystkich znakow w tancuchu. Wersje Unicode tej funkcji
mozna by napisa¢ w ten sposob:

BOOL StringReverseW(PWSTR pWideCharStr, DWORD cchLength) {

// Pobierz wskaznik do ostatniego znaku tancucha.
PWSTR pEndOfStr = pWideCharStr + wcsnlen s(pWideCharStr , cchLength) - 1;
wchar_t cCharT;
// Powtarzaj az do dotarcia do Srodkowego znaku w tahcuchu.
while (pWideCharStr < pEnd0fStr) {
// Zapisz znak w zmiennej tymczasowej.
cCharT = *pWideCharStr;

// Wstaw ostatni znak w miejsce pierwszego znaku.
*pWideCharStr = *pEnd0fStr;

// Wstaw tymczasowy znak w miejsce ostatniego znaku.
*pEnd0fStr = cCharT;

// PrzejdZ do kolejnego znaku z lewej strony.
pWideCharStr++;

// PrzejdZ do kolejnego znaku z prawej strony.
pEndOfStr--;
}

// Znaki tancucha sg odwrécone, zwrdé¢ informacje o powodzeniu dziatania funkcji.
return(TRUE) ;
}

Wersje ANSI tej funkcji mozna by napisac tak, ze nie bedzie ona w ogole wykonywac
sama zamiany kolejnosci znakéw w tancuchu. Zamiast tego moze konwertowa¢ tancuch
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ANSI na Unicode, przekazywac tancuch Unicode do funkcji StringReversew, a nastepnie
konwertowa¢ odwrocony tancuch znakéw z powrotem na ANSI. Funkcja ta wygladataby
nastepujgco:

BOOL StringReverseA(PSTR pMultiByteStr, DWORD cchLength) {
PWSTR pWideCharStr;
int nLenOfWideCharStr;
BOOL fOk = FALSE;

// Oblicz liczbe znakdéw potrzebnych do przechowywania

// wersji tafcucha z szerokimi znakami.

nLenOfWideCharStr = MultiByteToWideChar(CP_ACP, 0,
pMultiByteStr, cchLength, NULL, 0);

// Przydziel pamie¢ z domy$lnej sterty procesu

// o rozmiarze odpowiednim dla tahcucha szerokich znakéw.

// Nie zapominaj, ze MultiByteToWideChar zwraca

// liczbe znakéw, a nie liczbe bajtéw, wiec

// trzeba ja pomnozy¢ przez rozmiar szerokiego znaku.

pWideCharStr = (PWSTR)HeapAlloc(GetProcessHeap(), 0,
nLenOfWideCharStr * sizeof(wchar_t));

if (pWideCharStr == NULL)
return(fok);

// Konwertuj %ancuch wielobajtowy na tahcuch szerokich znakéw.
MultiByteToWideChar(CP_ACP, 0, pMultiByteStr, cchLength,
pwWideCharStr, nLenOfWideCharStr);

// Wywotaj wersje Unicode tej funkcji do wykonania
// faktycznej pracy.
fOk = StringReverseW(pWideCharStr, cchLength);

if (fOk) {
// Przekonwertuj %tafcuch szerokich znakéw z powrotem
// na tancuch wielobajtowy.
WideCharToMultiByte(CP_ACP, 0, pWideCharStr, cchLength,
pMultiByteStr, (int)strlen(pMultiByteStr), NULL, NULL);
}

// Zwolnij pamie¢ zawierajaca tancuch szerokich znakéw.
HeapFree(GetProcessHeap(), 0, pWideCharStr);

return(fok);
}

Na koniec w pliku naglowkowym rozprowadzanym z dynamicznie dotgczang biblioteka
nalezy zdefiniowac prototypy obu funkcji w nastepujacy sposob:

BOOL StringReverseW(PWSTR pWideCharStr, DWORD cchLength);
BOOL StringReverseA(PSTR pMultiByteStr, DWORD cchLength);

#ifdef UNICODE

#define StringReverse StringReverseW
#else

#define StringReverse StringReverseA
#endif // !'UNICODE
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Okreslanie, czy dany tekst jest
w standardzie ANSI, czy Unicode

Aplikacja Notatnik (Notepad) w systemie Windows pozwala otwiera¢ zarowno pliki
Unicode, jak i ANSI oraz tworzy¢ pliki w obu wersjach. Rysunek 2-5 przedstawia okno
dialogowe Zapisz jako Notatnika. Warto zwroci¢ uwage na rézne sposoby zapisania pliku
tekstowego.
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Rysunek 2-5 Okno dialogowe Zapisz jako programu Notatnik w systemie Windows Vista

Dla wielu aplikacji (takich jak kompilatory) otwierajacych i przetwarzajacych pliki tek-
stowe byloby wygodnie, gdyby po otwarciu pliki mogly okresli¢, czy dany plik tekstowy
zawiera znaki ANSI, czy Unicode. Funkcja IsTextUnicode eksportowana przez AdvApi32.dll
i zadeklarowana w WinBase.h moze pomoc w dokonaniu tego rozréznienia:

BOOL IsTextUnicode(CONST PVOID pvBuffer, int cb, PINT pResult);

Problem z plikami tekstowymi polega na tym, ze nie ma Scistych i szybkich regut dotycza-
cych badania ich zawartosci. Znacznie utrudnia to okreslenie, czy dany plik zawiera znaki
ANSI, czy Unicode. Funkcja IsTextUnicode wykorzystuje ciag statystycznych i determini-
stycznych metod w celu ustalenia rodzaju zawartosci bufora. Poniewaz nie jest to Sciste
sprawdzenie, mozliwe jest, ze funkcja IsTextUnicode zwroci nieprawidtowy wynik.

Pierwszy parametr pvBuffer okresla adres bufora, ktorego zawartos¢ ma by¢ sprawdzona.
Typem danych jest wskaznik void, poniewaz nie wiadomo z gory, czy mamy do czynienia
z tablica znakow ANSI, czy tablica znakow Unicode.

Drugi parametr cb okresla liczbe bajtow w buforze wskazywanym przez pvBuffer.
Znowu, poniewaz nie wiemy, co jest w buforze, cb jest liczbg bajtow, a nie liczbg znakow.
Nalezy zwroci¢ uwage, ze nie trzeba podawac catej dtugosci bufora. Oczywiscie, im wiecej
bajtow zbada funkcja IsTextUnicode tym dokladniejszy wynik bedzie mogta uzyskac.
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Trzeci parametr pResult jest adresem liczby catkowitej, ktorg trzeba zainicjowac przed
wywolaniem funkcji IsTextUnicode. Liczbe te inicjuje sie, aby wskazac, jakie sprawdzenia
ma wykonac funkcja IsTextUnicode. Mozna tez przekaza¢ wartos¢ NULL dla tego parametru,
aby funkcja IsTextUnicode wykonata wszystkie mozliwe sprawdzenia (wiecej szczegotow
na ten temat mozna znalez¢ w dokumentacji Platform SDK).

Jesli funkcja IsTextUnicode uzna, ze bufor zawiera tekst Unicode, zwrdci wartos¢ TRUE;
W przeciwnym razie zwroci wartos¢ FALSE. Jesli zazadano okreslonych sprawdzen w liczbie
wskazywanej przez parametr pResult, funkcja ustawi bity tej liczby catkowitej przed zwro-
ceniem wyniku odpowiednio do wynikow poszczegolnych sprawdzen.

Aplikacja przyktadowa FileRev zaprezentowana w rozdziale 17 ,Pliki mapowane w pa-
mieci” demonstruje zastosowanie funkcji IsTextUnicode.



Rozdziat 3

Obiekty jadra

W tym rozdziale:

Czym jest obiekt jadra? ......... ..ottt e 35
Tabela uchwytoéw obiektéw jadra dla danego procesu.................... 39
Wspoétdzielenie obiektow jadra pomiedzy granicami procesow. ........... 45

Zaczniemy poznawanie interfejsu programowania aplikacji (API) dla systemu Microsoft
Windows od zapoznania si¢ z obiektami jadra i ich uchwytami. Ten rozdziat bedzie zajmo-
wac sie dos¢ abstrakeyjnymi pojeciami — nie zamierzam tutaj omawiac szczegotow konkret-
nych obiektow jadra. Omowie natomiast cechy dotyczace wszystkich obiektow jadra.

Wolatbym zacza¢ od bardziej konkretnego tematu, ale porzadne zrozumienie obiektow
jadra jest istotne, by zosta¢ biegtym programista Windows. Obiekty jadra sg uzywane przez
system i aplikacje do zarzadzania wieloma zasobami, takimi jak procesy, watki i pliki (oraz
wieloma innymi). Pojecia przedstawione w tym rozdziale beda pojawiac sie w pozostatych
rozdziatach tej ksigzki. Zdaje sobie jednak sprawe, ze trudno bedzie sobie przyswoic¢ czes¢
materialu omawianego tutaj, dopoki nie zacznie sie manipulowac obiektami jadra przy uzy-
ciu konkretnych funkeji. Podczas czytania dalszych rozdzialow ksiazki warto wiec bedzie
od czasu do czasu powroéci¢ do tego rozdziatu.

Czym jest obiekt jadra?

Bedac programista Windows, regularnie tworzy sie, otwiera i przetwarza obiekty jadra.
System tworzy i przetwarza rozne typy obiektow jadra, na przyktad obiekty plikow, ma-
powan plikow, portow wejscia/wyjscia, zadan, skrzynek pocztowych, muteksow, procesow,
semaforow, watkow, zegarow, fabryki puli watkow. Darmowe narzedzie WinObj z firmy
Sysinternals (dostepne pod adresem http://www.microsoft.com/technet/sysinternals/utili-
ties/winobj.mspx) pozwala na przegladanie listy wszystkich typow obiektow jadra. Trzeba
je uruchomic¢ z poziomu konta administratora, aby moc ogladac liste taka, jak pokazana
na rysunku na stronie nastepne;.

Obiekty te sg tworzone przez wywotywania roznych funkcji, ktorych nazwy nie zawsze od-
powiadaja wprost typom uzywanych obiektow jadra. Na przyktad funkcja CreateFileMapping
powoduje utworzenie przez system mapowania pliku odpowiadajacego obiektowi prezen-
towanemu jako Section przez narzedzie WinObj. Kazdy obiekt jadra jest po prostu blokiem
pamieci przydzielanym przez jadro systemu operacyjnego i dostepnym tylko poprzez jadro.
Ten blok pamieci jest strukturg danych, ktorej elementy przechowuja informacje o danym
obiekcie. Niektore elementy (deskryptor zabezpieczen, licznik uzycia, itd.) sa takie same we
wszystkich typach obiektow, ale wiekszos¢ jest specyficzna dla danego typu obiektu. Na przy-
kiad obiekt procesu ma identyfikator procesu, priorytet bazowy i kod wyjscia, natomiast
obiekt pliku ma wartos¢ przesuniecia, tryb udostepniania i tryb otwarcia.

35
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Poniewaz struktury danych obiektow jadra dostepne sa tylko poprzez jadro, nie da sie
w aplikacjach odnalez¢ potozenia tych struktur danych w pamieci i bezposrednio zmienia¢
ich zawartosci. Microsoft wprowadzit to ograniczenie celowo, aby zapewnic¢ strukturom
obiektow jadra mozliwos¢ zachowania spojnego stanu. Ograniczenie to pozwala firmie
Microsoft na dodawanie, usuwanie lub zmienianie elementéw tych struktur bez uszkadza-
nia aplikacji.

Skoro nie mozna zmienia¢ tych struktur bezposrednio, jak aplikacje mogg manipu-
lowa¢ obiektami jadra? Windows oferuje zestaw funkcji do manipulowania tymi struk-
turami w okreslony sposob. Obiekty jadra sa zawsze dostepne poprzez te funkcje. Przy
wywolywaniu funkeji tworzacej obiekt jadra funkcja ta zwraca uchwyt identyfikujgcy dany
obiekt. Uchwyt ten mozna traktowac jako pewng wartos¢, ktoéra moze by¢ uzywana przez
dowolny watek procesu. Uchwyt jest wartoscig 32-bitowa w przypadku systemu 32-bito-
wego, a 64-bitowg w przypadku systemu 64-bitowego. Uchwyt ten mozna przekazywac
do réznych funkcji Windows, aby system wiedzial, ktorym obiektem jadra dana funkcja
ma sie zaja¢. Na temat uchwytow powiem nieco wiecej w dalszej czesci tego rozdziatu.

Aby dziatanie systemu operacyjnego byto sprawne, wartosci uchwytow sa wzgledne
na poziomie danego procesu. Gdyby wiec wartos¢ uchwytu zostata przekazana do innego
procesu (przy uzyciu jakiejs formy komunikacji miedzy procesami), wywotania dokony-
wane przez ten inny proces z uzyciem wartosci uchwytu z procesu pierwotnego sie nie
powioda lub — co gorsza — beda odwotywac sie do zupelnie innego obiektu jadra znaj-
dujacego sie akurat na tej samej pozycji w tabeli uchwytow danego procesu. W czesci
»Wspotdzielenie obiektow jadra pomiedzy granicami procesow” przyjrzymy si¢ trzem me-
chanizmom pozwalajacym wielu procesom na wspoétdzielenie tego samego obiektu jadra.
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Zliczanie uzy¢

Obiekty jadra sa w posiadaniu jadra, a nie procesu. Innymi stowy, jesli proces wywota funk-
cje tworzaca obiekt jadra, a nastepnie proces sie zakonczy, obiekt jgdra niekoniecznie zosta-
nie zniszczony. Na og6t obiekt zostanie faktycznie zniszczony, ale jesli inny proces bedzie
wykorzystywac obiekt jadra utworzony w poprzednim procesie, jadro bedzie wiedzialo,
Ze nie ma niszczy¢ obiektu, dopdki ten inny proces nie przestanie z niego korzystac. Trzeba
zawsze pamietac, ze obiekt jadra moze przetrwaé dtuzej niz proces, ktory go utworzyt.

Jadro wie, ile proceséw korzysta z jego obiektu okreslonego, poniewaz kazdy obiekt
zawiera licznik uzycia. Licznik uzycia jest jednym z elementéw danych wspélnym dla
wszystkich typoéw obiektéw jadra. Gdy obiekt jest tworzony, jego licznik uzycia jest usta-
wiany na 1. Gdy inny proces uzyska dostep do istniejacego obiektu jadra, licznik uzycia jest
zwiekszany o 1. Gdy proces konczy dziatanie, jadro automatycznie zmniejsza o 1 liczniki
uzycia dla wszystkich swoich obiektéw otwartych w danym procesie. Jesli licznik uzycia
obiektu spadnie do 0, jadro niszczy ten obiekt. Dzieki temu zaden obiekt jadra nie pozo-
stanie w systemie, jesli zaden proces nie bedzie sie do niego odwotywac.

Bezpieczenstwo

Obiekty jadra mogg by¢ chronione przez deskryptory zabezpieczen. Deskryptor zabezpie-
czen opisuje, kto jest wlascicielem obiektu (zwykle jego tworca), ktora grupa uzytkowni-
kow moze mie¢ dostep do obiektu, a ktéra ma zabroniony dostep do obiektu. Deskryptory
zabezpieczen sg zwykle uzywane przy pisaniu aplikacji serwerowych. Jednakze w przy-
padku systemu Microsoft Windows Vista funkcja ta staje si¢ bardziej widoczna dla aplikacji
klienckich z prywatnymi przestrzeniami nazw, co zobaczymy pédzniej w tym rozdziale
i w nastepnym w czesci zatytutowanej ,Gdy administrator dziata z uprawnieniami zwyklego
uzytkownika”.

Prawie wszystkie funkcje, ktore tworza obiekty jadra, przyjmuja jako jeden z argumen-
tow wskaznik do struktury SECURITY ATTRIBUTES, jak pokazano tutaj na przykladzie funkeji
CreateFileMapping
HANDLE CreateFileMapping(

HANDLE hFile,

PSECURITY_ATTRIBUTES psa,

DWORD flProtect,

DWORD dwMaximumSizeHigh,

DWORD dwMaximumSizelow,
PCTSTR pszName) ;

Wiekszos¢ aplikaciji po prostu przekazuje NULL dla tego argumentu, co sprawia, ze obiekt
jest tworzony z domyslnymi zabezpieczeniami opartymi na kontekscie bezpieczenistwa dla
biezgcego procesu. Mozna jednak zaalokowac strukture SECURITY ATTRIBUTES, zainicjowac ja
i przekazac jej adres jako ten parametr. Struktura SECURITY_ATTRIBUTES ma postac:

typedef struct SECURITY ATTRIBUTES {
DWORD nLength;
LPVOID 1lpSecurityDescriptor;
BOOL bInheritHandle;

} SECURITY_ATTRIBUTES;
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Cho¢ struktura ta nosi zwigzang z bezpieczenstwem nazwe SECURITY_ATTRIBUTES, tak
naprawde zawiera tylko jeden element majacy jakis zwiazek z zabezpieczeniami:
lpSecurityDescriptor. Chcac ograniczy¢ dostep do tworzonego obiektu jadra, trzeba utwo-
rzy¢ deskryptor zabezpieczen, a nastepnie zainicjowac strukture SECURITY_ATTRIBUTES W na-
stepujacy sposob:

SECURITY_ATTRIBUTES sa;

sa.nLength = sizeof(sa); // Uzywane dla zgodnoé$ci z rdéznymi wersjami
struktury

sa.lpSecurityDescriptor = pSD; // Adres zainicjowanego deskryptora zabezpieczen
sa.bInheritHandle = FALSE; // To oméwimy péZniej

HANDLE hFileMapping = CreateFileMapping(INVALID HANDLE VALUE, &sa,
PAGE_READWRITE, 0, 1024, TEXT("MyFileMapping"));

Omowienie elementu bInheritHandle odloze na pozniej do czesci ,Korzystanie z dzie-
dziczenia uchwytéw do obiektow”, poniewaz element ten nie ma nic wspdlnego
z bezpieczenstwem.

Chcac uzyska¢ dostep do istniejacego obiektu jadra (zamiast tworzy¢ nowy), trzeba
okresli¢ operacje, jakie zamierza si¢ wykona¢ na tym obiekcie. Na przyktad, jesli chce sie
uzyskac dostep do istniejacego obiektu jadra dla mapowania pliku, aby moc z niego od-
czyta¢ dane, trzeba wywota¢ OpenFileMapping, jak pokazano ponizej:

HANDLE hFileMapping = OpenFileMapping(FILE MAP READ, FALSE,
TEXT("MyFileMapping"));

Poprzez przekazanie FILE_MAP_READ jako pierwszego parametru funkcji OpenFileMapping
wskazujemy, ze chcemy czyta¢ z tego mapowania pliku po uzyskaniu do niego dostepu.
Funkcja OpenFileMapping dokonuje najpierw sprawdzenia zabezpieczen, zanim zwrdci pra-
widlowa wartos¢ uchwytu. Jesli zalogowany uzytkownik ma prawa dostepu do istniejacego
obiektu jadra dla mapowania pliku, funkcja openFileMapping zwroci prawidlowy uchwyt.
Jesli jednak nastapi odmowa dostepu, funkcja OpenFileMapping zwrdci NULL, a wywolanie
GetLastError zwroci wartos¢ 5 (ERROR_ACCESS_DENIED). Nie nalezy zapominac, ze jesli zwro-
cony uchwyt zostanie uzyty do wywotlania funkcji wymagajacych innych uprawnien niz
FILE_MAP_READ, rowniez wystapi btad ,odmowy dostepu”. Poniewaz wiekszos¢ aplikacji nie
wykorzystuje tych funkcji zabezpieczen, nie bede sie dalej zagtebiat w te kwestie.

Chociaz wiele aplikacji nie musi si¢ przejmowac zabezpieczeniami, wiele funkcji
Windows wymaga przekazywania im wymaganych informacji dotyczacych zabezpieczenia
dostepu. Kilka aplikacji zaprojektowanych dla poprzednich wersji Windows nie zadziatato
poprawnie w Windows Vista, poniewaz przy implementacji nie uwzglednialy wystarczajaco
kwestii zabezpieczen.

Na przyktad wyobrazmy sobie aplikacje, ktora po uruchomieniu wezytuje pewne
dane z podklucza rejestru. Aby wykona¢ to poprawnie, kod powinien wywota¢ funkcje
RegOpenKeyEx, przekazujac jej wartos¢ KEY_QUERY_VALUE jako zadany tryb dostepu.

Jednakze wiele aplikacji byto pierwotnie projektowanych dla systemow sprzed Windows
2000 bez jakiegokolwiek zastanawiania sie nad zabezpieczeniami. Niektoérzy mogli wy-
wolywac funkcje RegOpenkeyEx, przekazujac jej KEY_ALL_ACCESS jako zgdany tryb dostepu.
Programisci korzystali z tego podejscia, poniewaz bylo to prostsze rozwigzanie i nie wy-
magato zastanawiania sie, jaki tryb dostepu jest wymagany. Problem w tym, ze dla danego
podklucza rejestru moze by¢ mozliwy odczyt, ale nie zapis dla uzytkownika nie beda-
cego administratorem. Wtedy, jesli aplikacja bedzie dziata¢ w systemie Windows Vista,
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wywolanie RegOpenKeyEx z parametrem KEY_ALL_ACCESS sie nie powiedzie, a bez odpowied-
niego wykrywania bltedow, aplikacja moze dziata¢ zupemie nieprzewidywalnie.

Gdyby programista pomyslat cho¢ troche o zabezpieczeniach i zmienit parametr
KEY_ALL_ACCESS na KEY_QUERY_VALUE (co w tym przypadku w zupelnosci wystarczy), aplika-
cja dziatalaby w kazdej wersji systemu operacyjnego.

Zaniedbywanie ustawiania wtasciwych flag dostepu jest jednym z bledow najczesciej po-
pelnianych przez programistow. Uzywanie odpowiednich flag utatwi z pewnoscia przeno-
szenie aplikacji pomiedzy roznymi wersjami Windows. Trzeba tez sobie zdawac sprawe,
ze kazda nowa wersja Windows przynosi ze soba nowy zestaw ograniczen, ktore nie istnialy
w poprzednich wersjach. Na przyktad w Windows Vista trzeba uwzglednia¢ funkcje kontroli
konta uzytkownika (User Access Control — UAC). Domyslnie funkcja ta zmusza aplikacje
do dziatania w ograniczonym kontekscie zabezpieczen, nawet jesli biezacy uzytkownik nalezy
do grupy administratorow. Funkcjg UAC zajmiemy sie doktadniej w rozdziale 4 ,Procesy”.

Oprocz korzystania z obiektow jadra aplikacja moze korzystac z innych typow obiektow
systemowych, takich jak menu, okna, kursory myszy, pedzle czy czcionki. S to obiekty
uzytkownika lub interfejsu urzadzenia graficznego (Graphical Device Interface — GDI),
a nie obiekty jadra. Zaczynajac programowanie dla Windows, mozna mie¢ ktopoty przy
probie odroznienia obiektu uzytkownika lub obiektu GDI od obiektu jadra. Na przyktad,
czy ikona jest obiektem uzytkownika, czy obiektem jadra? Najlepszym sposobem okresle-
nia, czy dany obiekt jest obiektem jadra, jest zbadanie funkeji tworzacej ten obiekt. Prawie
wszystkie funkcje tworzace obiekty jadra maja parametr pozwalajacy okresli¢ atrybut za-
bezpieczen, tak jak funkcja CreateFileMapping pokazana wczesniej.

Zadna z funkcji tworzacych obiekty uzytkownika lub GDI nie ma parametru
PSECURITY_ATTRIBUTES. Spojrzmy na przyklad na funkcje CreateIcon:

HICON CreateIcon(
HINSTANCE hinst,
int nWidth,
int nHeight,
BYTE cPlanes,
BYTE cBitsPixel,
CONST BYTE *pbANDbits,
CONST BYTE *pbXORbits);

Artykul MSDN pod adresem http://msdn.microsoft.com/msdnmag/issues/03/01/GDILeaks
udostepnia mnostwo szczegotow dotyczacych obiektow GDI i uzytkownika.

Tabela uchwytéw obiektow jadra
dla danego procesu

Gdy proces jest inicjowany, system alokuje dla niego tabele uchwytow. Ta tabela uchwytow
jest uzywana tylko dla obiektow jadra, a nie dla obiektow uzytkownika badz obiektow GDI.
Szczegoty dotyczace struktury i zarzadzania tablica uchwytéw nie s3 udokumentowane.
Normalnie unikatbym omawiania nieudokumentowanych czesci systemu operacyjnego.
Jednak robie tu wyjatek, poniewaz sgdze, ze kompetentny programista Windows musi
rozumie¢, jak zarzgdzana jest tabela uchwytow dla procesu. Poniewaz informacje te nie
sg udokumentowane, nie wszystkie szczegoty beda scisle poprawne, a implementacja we-
whnetrzna na pewno rozni sie w réznych wersjach Windows.
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Tabela 3-1 pokazuje, jak wyglada tabela uchwytow dla procesu. Jak widac jest to po pro-
stu tablica struktur danych. Kazda struktura zawiera wskaznik od obiektu jadra, maske
dostepu i jakies dodatkowe flagi.

Tabela 3-1 Struktura tabeli uchwytéw dla procesu

Wskaznik do bloku Maska dostepu (wartos¢ DWORD
Indeks pamieci dla obiektu jadra tworzaca bity flagi) Flagi
1 0x?7277777 0x??277777 0x???27772
2 0x?77777727 0x77777277 0?77?7772

Tworzenie obiektu jadra

Gdy proces jest inicjowany, jego tabela uchwytow jest pusta. Gdy watek procesu wywota
funkcje tworzacg obiekt jadra, na przyktad funkcje CreateFileMapping, jadro zaalokuje blok
pamieci dla obiektu i zainicjuje go. Nastepnie przeszuka tabele uchwytow dla procesu
w poszukiwaniu pustego miejsca. Poniewaz na poczgtku tabela (taka jak tabela 3-1) jest
pusta, jadro znajdzie strukture pod indeksem 1 i zainicjuje ja. Wskaznik zostanie usta-
wiony na adres pamieci wewnetrznej zawierajacej strukture danych obiektu jadra, maska
dostepu zostanie ustawiona na petny dostep, a flagi zostang ustawione (flagi omowie w cze-
sci ,Korzystanie z dziedziczenia uchwytow do obiektow”).
Oto kilka funkcji tworzacych obiekty jadra (w zadnym razie nie jest to petna lista):

HANDLE CreateThread(
PSECURITY ATTRIBUTES psa,
size t dwStackSize,
LPTHREAD START ROUTINE pfnStartAddress,
PVOID pvParam,
DWORD dwCreationFlags,
PDWORD pdwThreadId);

HANDLE CreateFile(
PCTSTR pszFileName,
DWORD dwDesiredAccess,
DWORD dwShareMode,
PSECURITY ATTRIBUTES psa,
DWORD dwCreationDisposition,
DWORD dwFlagsAndAttributes,
HANDLE hTemplateFile);

HANDLE CreateFileMapping(
HANDLE hFile,
PSECURITY ATTRIBUTES psa,
DWORD flProtect,
DWORD dwMaximumSizeHigh,
DWORD dwMaximumSizelow,
PCTSTR pszName);

HANDLE CreateSemaphore(
PSECURITY_ATTRIBUTES psa,
LONG lInitialCount,

LONG 1MaximumCount,
PCTSTR pszName);
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Wszystkie funkcje tworzace obiekty jadra zwracaja uchwyty wzgledne dla danego procesu,
ktore moga by¢ uzywane przez dowolne watki dziatajace w tym samym procesie. Wartos¢
uchwytu powinna by¢ podzielona przez 4 (lub przesunieta w prawo o dwa bity w celu
zignorowania ostatnich dwoch bitow uzywanych wewnetrznie przez Windows) w celu
otrzymania faktycznego indeksu w tablicy uchwytow dla procesu identyfikujacego, gdzie
przechowywana jest informacja o obiekcie jadra. Podczas debugowania aplikacji i badania
faktycznych wartosci uchwytow do obiektow jadra widoczne beda niewielkie wartosci
typu 4, 8, itp. Nalezy pamietac, ze znaczenie wartosci uchwytu jest nieudokumentowane
i moze ulec zmianie.

Gdy wywotywana jest funkcja przyjmujaca jako argument uchwyt do obiektu jadra,
przekazuje sie dla niej wartos¢ zwrécong przez wywotang wczesniej jedng z funkcji Create*.
Wewnetrznie funkcja zagladnie do tabeli uchwytow dla procesu w celu uzyskania adresu
danego obiektu jadra i wykona operacje na strukturze danych tego obiektu.

Jesli przekazany zostanie nieprawidlowy uchwyt, dziatanie funkeji sie nie powiedzie,
a GetlLastError zwroci wartos¢ 6 (ERROR_INVALID HANDLE). Poniewaz wartosci uchwytow
sg faktycznie uzywane jako indeksy w tabeli uchwytow dla procesu, uchwyty sa powigzane
z konkretnymi procesami i nie mogg by¢ uzywane w innych procesach. Proba taka jedynie
odwotataby sie do innego obiektu jadra przechowywanego pod tym samym indeksem
w tabeli uchwytow dla drugiego procesu bez jakiejkolwiek wiedzy, jakiego rodzaju bytby
to obiekt.

Jesli wywotana zostanie funkcja tworzaca obiekt jadra, a jej wywotanie sie nie powiedzie,
zwracana jest zwykle wartos¢ uchwytu 0 (NULL), dlatego pierwszg, poprawna wartoscia uchwytu
jest 4. Zeby tak sie stalo, systemowi musiatoby brakowac¢ pamieci lub musiatby wystapic jakis
powazny problem z zabezpieczeniami. Niestety kilka funkeji zwraca wartos¢ uchwytu -1
(INVALID_HANDLE_VALUE zdefiniowane w WinBase.h) w razie niepowodzenia. Na przyktad, jesli
CreateFile nie moze otworzy¢ podanego pliku, zwraca INVALID_HANDLE_VALUE zamiast NULL.
Trzeba bardzo uwaza¢ przy sprawdzaniu wartosci zwracanej przez funkcje tworzacg obiekt
jadra. W szczegolnosci jedynie przy wywolywaniu funkcji CreateFile trzeba porownac zwra-
cang warto$¢ z INVALID_HANDLE_VALUE. Ponizszy kod jest nieprawidlowy:

HANDLE hMutex = CreateMutex(..);
if (hMutex == INVALID HANDLE VALUE) {
// Ten kod nigdy nie bedzie wykonywany, poniewaz
// CreateMutex zwraca NULL w przypadku niepowodzenia.

}

Podobnie ponizszy kod jest réwniez nieprawidlowy:
HANDLE hFile = CreateFile(..);

if (hFile == NULL) {

// Ten kod nigdy nie bedzie wykonywany, poniewaz CreateFile
// zwraca INVALID HANDLE VALUE (-1) w przypadku niepowodzenia.

Zamykanie obiektu jadra

Niezaleznie od tego, w jaki sposob obiekt jadra zostat utworzony, mozna wskazac systemowi,
ze zakoniczono przetwarzanie tego obiektu poprzez wywotanie funkcji CloseHandte:

BOOL CloseHandle(HANDLE hobject);
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Wewnetrznie funkeja ta najpierw sprawdza tabele uchwytow dla procesu, ktory ja wywotat,
aby upewnic sie, ze przekazana wartos¢ uchwytu identyfikuje jakis obiekt, do ktorego ten
proces faktycznie ma dostep. Jesli uchwyt bedzie poprawny, system pobierze adres struk-
tury danych obiektu jadra i zmniejszy licznik uzycia w tej strukturze. Jesli licznik dojdzie
do zera, obiekt jadra zostanie zniszczony i usuniety z pamieci.

Jesli do funkcji CloseHandle przekazany zostanie nieprawidtowy uchwyt, moze nastgpic
jedna z dwoch rzeczy. Jesli proces dziata normalnie, CloseHandle zwroci FALSE, a GetLastError
zwrdci ERROR_INVALID_HANDLE. Jesli natomiast proces jest debugowany, system wyrzuci wyja-
tek 0xC0000008 (,,Podano nieprawidtowy uchwyt”), co pozwoli na debugowanie btedu.

Tuz przed powrotem funkcji CloseHandle dane obiektu w tabeli uchwytow dla procesu
sa czyszczone — uchwyt staje sie niepoprawny w danym procesie i nie nalezy probowac
z niego korzysta¢. Czyszczenie nastepuje niezaleznie od tego, czy sam obiekt jadra zostat
zniszczony! Po wywolaniu CloseHandle nie ma juz dostepu do obiektu jadra; jesli jednak
licznik obiektu nie zostal zmniejszony do zera, to obiekt nie zostat zniszczony. Tak ma
by¢; oznacza to tylko, ze jeden lub kilka innych proceséw nadal korzysta z tego obiektu.
Gdy inne procesy przestang korzysta¢ z obiektu (poprzez wywotanie CloseHandle), obiekt
zostanie zniszczony.

Powiedzmy, ze zapomnielismy wywota¢ CloseHandle — czy nastgpi wyciek pamieci?
No coz, i tak, i nie. Mozliwy jest wyciek zasobow (takich jak obiekty jadra) z procesu
podczas jego dziatania. Jednakze gdy proces konczy dziatanie, system operacyjny zapew-
nia, ze wszystkie zasoby uzywane przez ten proces sg zwalniane — jest to gwarantowane.
W przypadku obiektow jadra system podejmuje nastepujace dziatania: gdy proces konczy
dziatanie, system automatycznie przeglada tabele uchwytow dla tego procesu. Jesli tabela
ma jakies prawidtowe wpisy (obiekty, ktore nie zostaly zamkniete przed konicem dziatania
procesu), system zamknie te uchwyty obiektow za nas. Jesli liczniki uzycia dowolnych
sposrod tych obiektow dojda do zera, jadro zniszczy te obiekty.

Uwaga Zwykle gdy tworzy sie obiekt jadra, otrzymany uchwyt przechowuje sie w zmien-
nej. Po wywotaniu funkcji CloseHandle z ta zmienna jako parametrem nalezy tez ustawic
te zmienna na NULL. Gdyby przypadkiem zmienna ta zostata pdzniej wywotana z funkcja
Win32, mogtyby wystapi¢ dwie nieoczekiwane sytuacje. Jako ze miejsce w tabeli uchwytéw
wskazywane przez te zmienng zostato wyczyszczone, system Windows otrzymatby niepra-
widtowy parametr i wystapitby btad. Mozliwa jest tez inna sytuacja, znacznie trudniejsza
do wykrycia. Gdy tworzony jest nowy obiekt jadra, system Windows wyszukuje wolne miejsce
w tabeli uchwytow. Jesli wiec w dalszym toku aplikacji tworzone bytyby nowe obiekty jadra,
miejsce w tabeli uchwytéw wskazywane przez te zmienng z pewnoscig zostanie wypetnione
jednym z nowych obiektéw jadra. W ten sposéb dalsze wywotanie mogtoby dotyczy¢ obiektu
jadra ztego typu lub co gorsza innego obiektu jadra tego samego typu co obiekt wczesniej
zamkniety. Stan aplikacji ulegnie uszkodzeniu bez szans na odratowanie.

Tak wiec aplikacja moze gubic obiekty jadra w trakcie swojego dziatania, ale przy konczeniu
dzialania procesu system gwarantuje, ze wszystko zostanie prawidlowo wyczyszczone. A
propos, jest to prawda w przypadku wszystkich obiektow, zasobow takich jak obiekty GDI
i blokow pamieci — gdy proces konczy dziatanie, system zapewnia, ze proces nic po sobie
nie zostawi. Prostym sposobem wykrycia, czy obiekty jadra wyciekajg podczas dziata-
nia aplikacji jest po prostu uzycie Menedzera zadan Windows (Windows Task Manager).
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Najpierw (jak pokazano na rysunku 3-1) trzeba wymusi¢ pojawienie sie kolumny Dojscia
(Handles) na karcie Procesy (Processes), korzystajac z okna dialogowego Wybieranie ko-
lumn strony Proces (Select Process Page Columns) dostepnego poprzez polecenie menu
Widok/Wybierz kolumny (View/Select Columns).

Select Process Page Columns
Select the columns that will appear on the Process page of the Task
Manager.

|:| Memory - Private Wwarking Set -

D Mernary - Comnmit Size

[ Memary - Paged Pool

[ Memary - Non-paged Poal

[ Page Faults —
[ Page Fault Delta
[ Base Priority
Handles

[ Threads

[ USER Objects
[C] =01 objects

[ 110 Reads

[ 1700 wirites

[ 110 Okher

[ 110 Read Bytes -

m

Rysunek 3-1 Wybieranie kolumny Dojscia (Handles) w oknie dialogowym Wybieranie
kolumn strony Proces (Select Process Page Columns)

Nastepnie mozna monitorowac liczbe obiektow jadra uzywanych przez dowolng aplikacje,
jak pokazano na rysunku 3-2.

1= \Windows Task Manager (=N EoR x|
File Options  Wiew Help
Applications | Processes |Serwcas I Performance I Mebworking I Users |
=

Image Name FID  CFU -
crd. exe 3956 00 19
Conime. exe 4084 00 31
CSrss.exe 524 00 377
deveny.exe 301z 00 a1l
deveny.exe 3100 00 785
dwrn.exe 2z3z 00 a5 =
explorer, exe 2256 00 Ti6
MSAS Ui exe 2520 00 311
mspaint exe 3sa0 oo a3
mspdbsry exe 4092 00 38

i notepad. exe 2316 00 45 :
sidebar.exe 2565 00 392 |
taskeng.exe 2244 00 341
taskmgr.exe 2136 02 a3
UNSECapn, exe 25316 00 71 -

[ @Show processes From all users

Processes: 46 CPU Usage: 5% Physical Mermaory: 3636

Rysunek 3-2 Zliczanie uchwytow w Menedzerze zadan Windows (Windows Task Manager)

Jesli liczba w kolumnie Dojscia (Handles) stale rosnie, nastepnym krokiem do zidentyfiko-
wania, ktore obiekty jadra nie sa zamykane, jest wykorzystanie darmowego narzedzia Process
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Explorer z firmy Sysinternals (dostepnego pod adresem http://www.microsoft.com/technet/
sysinternals/ProcessesAndThreads/ProcessExplorer.mspx). Najpierw nalezy klikna¢ prawym
przyciskiem myszy nagtowek w dolnym okienku Handles. Nastepnie w oknie dialogowym
Select Columns, pokazanym na Rysunku 3-3, nalezy zaznaczy¢ wszystkie kolumny.

Select Colurnns

| Process Image I Process Performance |
| Process Memary ‘ Hande | DLL I .NET I Status Bar |

Select the columns that wil appear on the Handle view of
Process Explarer.

Type

Mame

Handle 4 alue
Access Mazk
File Share Flags
Object Address

Rysunek 3-3 Wybieranie szczegdtéw dla widoku Handle w programie Process Explorer

Gdy to zostanie zrobione, nalezy zmieni¢ opcje Update Speed na Paused w menu View.
Nastepnie trzeba zaznaczy¢ zadany proces w gornym okienku i nacisng¢ F5, aby uzyska¢
aktualng liste obiektéw jadra. Po wykonaniu dziatan, ktore trzeba sprawdzi¢ w aplikaciji, na-
lezy ponownie nacisng¢ F5 w programie Process Explorer. Kazdy nowy obiekt jagdra bedzie
wyswietlany na zielonym tle, co wida¢ jako ciemniejszy odcien szarego na rysunku 3-4.

Nalezy zwroci¢ uwage, ze pierwsza kolumna podaje typ obiektu jadra, ktory nie zostat
zamkniety. Aby zwiekszy¢ szanse na znalezienie wyciekow, druga kolumna podaje nazwe
obiektu jadra. Jak zobaczymy w dalszej czesci tego rozdziatu, tancuch tekstowy nada-
wany jako nazwa obiektowi jadra pozwala wspotdzieli¢ taki obiekt z innymi procesami.
Oczywiscie pomaga tez fatwiej ustali¢, ktore obiekty nie zostaty zamkniete w oparciu o ich
typ (pierwsza kolumna) i nazwe (druga kolumna). Jesli wycieka duza liczba obiektow,
prawdopodobnie nie maja one nazw, poniewaz mozna tworzy¢ tylko jedng instancje na-
zwanego obiektu.
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i Process Explorer - Sysinternals: wan sysinternals.com [vista-CHcnasarre] = | =)
File Options View Process Find Handle Users Help
Wal=oma s« ne NN —
Process FID  CPU Session CPU Time G
[ sidebar. exe 2568 1 0:00:12.203
@ devenv.exe 3100 005 1 0:02:16.828
@ devenv.exe 3m2 007 1 0:02:21.203
ﬁ mepaint. exe 3580 07D 1 0:00:07.812 [
J notepad. exe 2316 185 1 0:00:01.453 |
ol ] e 95 1 [0 156 i
Type # Mame Handle Access  Object Address
loCompletion Ox1E0 0x001FO003 0xE3354350
loCompletion 0x208 0x001FO003 0x833CEE70
Key HKLH 0x1C 0x00020019 0x97DEF1ED
Key HELMYSYSTEMAControlSetD01 \Contral\S ezzion Manager 024 000000007 0x9B7343C8
Key HKCU Oxti8 Ox000FO03F Ox&36CC438
Key HELMYSYSTEMAControlSet001 \Contral\MIs\Localehdlkemate Sorts OxAC 000020019 0x9BE4FED0
Key HKLM4SYSTEM A ControlSet001 4\ Contral\MIs\Locale 0«E0 0x00020019 0x9FBAESES
Key HELMYSYSTEMAControlSet007 WContral\Mls\Language Groups 0«B4 000020019 0x9FE403C0 a
Key HECUAS oftwarehClazses 0«C8 0x000F003F 0x9FABEEE0  —
Key HECLUAS oftwarehMicrozoftwindows \Currentt/ersion\E splorer 0«00 000000007 0x95359CE0
Key HECLUAS oftwareihicrozsoftwindows \Currentyersion\E xplorerComDlg3... 0:DC 00002001 F 0x95C294C0
Key HELMYSOFT'wARE Yhicrozoft\windows Currenty/ersionhexplarer 04130 0x00020015 OxAGS3E 568
Kau LK CLIAG b e L 138 [OuONNENN3E. 099912308
CPU Usage: 8.20%  Commit Charge: 30.54%% Processes: 48 Paused

Rysunek 3-4 Wykrywanie nowych obiektéw jadra w programie Process Explorer

Wspotdzielenie obiektow jadra
pomiedzy granicami procesow

Czesto watki dziatajace w roznych procesach muszg wspotdzielic obiekty jadra. Oto kilka
powodow dlaczego:

B Obiekty mapowania plikow pozwalaja wspotdzieli¢ bloki danych pomiedzy dwoma
procesami dzialajagcymi na tej samej maszynie.

B Skrzynki pocztowe i nazwane potoki pozwalajg przesyta¢ bloki danych pomiedzy pro-
cesami dziatajgcymi na réznych maszynach potaczonych siecia.

B Muteksy, semafory i zdarzenia pozwalaja watkom w réznych procesach na synchronizo-
wanie wykonywania, jak w przypadku aplikacji, ktora musi powiadomic inng aplikacje
o zakonczeniu jakiegos zadania.

Poniewaz uchwyty do obiektow jadra s3 powiazane z procesami, wykonywanie tych zadan
jest trudne. Jednakze firma Microsoft miata kilka dobrych powodoéw, aby zaprojektowac
uchwyty w ten sposob. Najwazniejszym z nich byta wydajnos¢. Gdyby uchwyty do obiek-
tow jadra byty wartosciami na poziomie systemowym, jeden proces mogtby tatwo otrzymac
uchwyt do obiektu uzywanego przez inny proces i spowodowac zamieszanie w tym proce-
sie. Innym powodem jest bezpieczenstwo. Obiekty jadra sa chronione zabezpieczeniami,
a proces musi uzyskac¢ pozwolenie na przetwarzanie obiektu przed probg manipulowania
nim. Tworca obiektu moze uniemozliwi¢ nieautoryzowanemu uzytkownikowi korzystanie
z obiektu, po prostu zabraniajac mu dostepu do niego.

W ponizszej czesci rozdziatu przyjrzymy sie trzem réznym mechanizmom pozwalajacym
procesom wspotdzieli¢ obiekty jadra: wykorzystaniu dziedziczenia uchwytéw do obiektow,
nadawaniu nazw obiektom oraz duplikowaniu uchwytow do obiektow.
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Korzystanie z dziedziczenia uchwytow do obiektow

Dziedziczenie uchwytow do obiektow moze by¢ uzywane tylko wtedy, gdy jeden z pro-
cesow jest podrzedny wzgledem drugiego. W tym scenariuszu jeden lub kilka uchwytow
do obiektéw jadra jest dostepnych w procesie nadrzednym, a proces ten, uruchamiajgc
proces podrzedny, daje mu dostep do swoich obiektow jadra. Aby ten typ dziedziczenia
zadzialat, proces nadrzedny musi wykona¢ kilka krokow.

Najpierw gdy proces nadrzedny tworzy obiekt jadra, musi wskaza¢ systemowi, ze uchwyt
tego obiektu moze by¢ dziedziczony. Czasami niektérzy uzywajg w tym miejscu terminu
dziedziczenie obiektow. Jednakze Windows w istocie obstuguje dziedziczenie uchwytow
do obiektéw. Innymi stowy, dziedziczone sg uchwyty, a nie same obiekty.

Aby utworzy¢ uchwyt, ktory bedzie mogt by¢ dziedziczony, proces nadrzedny musi
zaalokowac i odpowiednio zainicjowac¢ strukture SECURITY_ATTRIBUTES oraz przekazac adres
tej struktury do okreslonej funkgeji Create. Nastepujacy kod tworzy obiekt muteks i zwraca
do niego uchwyt, ktéry moze by¢ dziedziczony:

SECURITY ATTRIBUTES sa;

sa.nLength = sizeof(sa);

sa.lpSecurityDescriptor = NULL;

sa.bInheritHandle = TRUE; // Spraw, aby zwracany uchwyt mégt by¢ dziedziczony.

HANDLE hMutex = CreateMutex(&sa, FALSE, NULL);

Ten kod inicjuje strukture SECURITY_ATTRIBUTES, wskazujac, ze obiekt powinien zostac
utworzony z uzyciem domyslnych zabezpieczen i ze mozliwe powinno by¢ dziedziczenie
zwracanego uchwytu.

Teraz dochodzimy do flag przechowywanych w elementach tabeli uchwytow dla pro-
cesu. Kazdy element tabeli uchwytéw ma bit flagi wskazujacy, czy dany uchwyt moze by¢
dziedziczony. Jesli w parametrze PSECURITY_ATTRIBUTES przekazana byla wartos¢ NULL przy
tworzeniu obiektu jadra, zwracany uchwyt nie moze by¢ dziedziczony, a wartosc tego bitu
jest rowna zero. Ustawienie elementu bInheritHandle na TRUE powoduje, ze ten bit flagi
bedzie ustawiony na 1.

Wyobrazmy sobie tablice uchwytéw dla procesu wygladajacg tak jak pokazano
w tabeli 3-2.

Tabela 3-2 Tabela uchwytow dla procesu zawierajaca dwa prawidtowe wpisy

Wskaznik do bloku Maska dostepu (wartosé¢
Indeks pamieci dla obiektu jadra DWORD tworzaca bity flagi) Flagi
1 0xFO000000 0x??277777 0x00000000
2 0x00000000 (N/A) (N/A)
3 0xFO000010 0x?7272272 0x00000001

Tabela 3-2 wskazuje, ze ten proces ma dostep do dwoch obiektow jadra (uchwyty 11 3).
Uchwyt 1 nie moze by¢ dziedziczony, a uchwyt 3 moze.

Nastepnym krokiem do wykonania przy korzystaniu z dziedziczenia uchwytow
do obiektow jest uruchomienie procesu potomnego przez proces nadrzedny. Dokonuje sie
tego przy uzyciu funkcji CreateProcess:
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BOOL CreateProcess(
PCTSTR pszApplicationName,
PTSTR pszCommandLine,
PSECURITY ATTRIBUTES psaProcess,
PSECURITY ATTRIBUTES psaThread,
BOOL bInheritHandles,
DWORD dwCreationFlags,
PVOID pvEnvironment,
PCTSTR pszCurrentDirectory,
LPSTARTUPINFO pStartupInfo,
PPROCESS INFORMATION pProcessInformation);

Funkcje te zbadamy szczegdtowo w nastepnym rozdziale, ale na razie chcialbym sie skupic
na parametrze bInheritHandles. Zwykle przy tworzeniu nowego procesu przekazuje sie
wartos¢ FALSE dla tego parametru. Wartos¢ ta informuje system, ze proces potomny nie ma
dziedziczy¢ uchwytow (nawet tych, ktére moga by¢ dziedziczone) znajdujacych sie w tabeli
uchwytéw procesu nadrzednego.

Jesli jednak przekaze sie wartos¢ TRUE dla tego parametru, proces potomny odziedziczy
wartosci uchwytow, ktore moga by¢ dziedziczone z procesu nadrzednego. System opera-
cyjny utworzy nowy proces potomny, ale nie pozwoli mu rozpocza¢ wykonywania kodu
od razu. Oczywiscie system utworzy nowa, pustg tabele uchwytow dla procesu potomnego
— tak samo jak w przypadku kazdego nowego procesu. Ale poniewaz przekazana zostata
wartos¢ TRUE dla parametru bInheritHandles funkcji CreateProcess, system zrobi jeszcze
jedna rzecz: przejrzymy tablice uchwytoéw procesu nadrzednego i dla kazdego elementu
zawierajgcego poprawny uchwyt, ktory moze by¢ dziedziczony, przekopiuje go doktadnie
do tabeli uchwytéw procesu potomnego. Element jest kopiowany do dokladnie tej same;
pozycji w tabeli uchwytow procesu potomnego co w procesie nadrzednym. Jest to wazne,
poniewaz oznacza, ze wartos¢ uchwytu identyfikujacego obiekt jadra jest identyczna za-
rowno w procesie nadrzednym jak i potomnym.

Oprocz kopiowania elementu tabeli uchwytow system zwieksza licznik uzycia obiektu
jadra, poniewaz jest on teraz uzywany przez dwa procesy. Aby obiekt jadra zostat znisz-
czony, zarowno proces nadrzedny jak i potomny musza albo wywota¢ CloseHandle dla
tego obiektu, albo zakonczy¢ dziatanie. Proces potomny nie musi konczy¢ dziatania jako
pierwszy — to samo dotyczy procesu nadrzednego. Wiasciwie proces nadrzedny moze za-
mkna¢ swoj uchwyt do obiektu od razu po powrocie z funkeji CreateProcess bez wplywania
na zdolnos¢ procesu potomnego do manipulowania danym obiektem.

Tabela 3-3 pokazuje tabele uchwytéw procesu potomnego tuz przed rozpoczeciem wy-
konywania tego procesu. Wida¢, ze elementy 1 i 2 nie sg zainicjowane i dlatego nie sg pra-
widlowymi uchwytami do uzycia przez proces potomny. Jednakze indeks 3 identyfikuje
obiekt jadra. W rzeczywistosci identyfikuje obiekt jadra pod adresem 0xFO000010 — ten
sam obiekt co w tabeli uchwytow dla procesu nadrzednego.

Tabela 3-3  Uchwyty procesu potomnego po odziedziczeniu uchwytu z procesu nadrzednego

Wskaznik do bloku Maska dostepu (wartosé¢
Indeks pamigci dla obiektu jadra DWORD tworzaca bity flagi) Flagi
1 0x00000000 (brak) (brak)
2 0x00000000 (brak) (brak)

3 0xFOO00010 0x??777777 0x00000001
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Jak zobaczymy w rozdziale 13 ,Architektura pamieci Windows”, zawartos¢ obiektow jadra jest
przechowywana w przestrzeni adresowej jadra wspotdzielonej przez wszystkie procesy dziata-
jace w systemie. Dla systemow 32-bitowych jest to obszar pomiedzy nastepujacymi adresami
pamieci: 0x80000000 a OXFFFFFFFE Dla systemow 64-bitowych jest to pamie¢ pomiedzy
adresami: 0x00000400°00000000 a OxFFFFFFF'FFFFFFFE Maska dostepu jest identyczna
z maska w procesie nadrzednym, flagi rowniez sg takie same. Oznacza to, ze gdyby proces
potomny uruchamial wlasny proces potomny z tym samym parametrem bInheritHandles
funkcji createProcess ustawionym na TRUE, ten nowy proces potomny rowniez odziedziczytby
uchwyt obiektu jadra majacy te samg wartos¢ uchwytu, te sama maske dostepu i te sami flagi,
a licznik uzycia obiektu znowu zostatby zwiekszony o 1.

Nalezy mie¢ swiadomos¢, ze dziedziczenie uchwytu do obiektu moze by¢ zastosowane
tylko w momencie tworzenia procesu podrzednego. Jesli proces nadrzedny utworzy nowe
obiekty jadra z uchwytami, ktore moga by¢ dziedziczone, dzialajacy juz proces podrzedny
nie odziedziczy tych nowych uchwytow.

Dziedziczenie uchwytow do obiektow ma jedng bardzo dziwng ceche: proces potomny
nie ma pojecia o tym, ze odziedziczyt jakies uchwyty. Dziedziczenie uchwytow do obiek-
tow jadra jest przydatne tylko wtedy, gdy proces potomny bedzie swiadom faktu, ze ma
sie spodziewa¢ dostepu do danego obiektu jadra, gdy bedzie uruchomiony przez inny
proces. Zwykle proces nadrzedny i potomny sg pisane przez te samg firme; jednakze ktos
inny bedzie mogt pisa¢ aplikacje podrzedne, jesli udokumentowane zostanie, czego proces
potomny moze sie spodziewac.

Zdecydowanie najczesciej uzywanym sposobem okreslania przez proces potomny ocze-
kiwanej wartosci uchwytu do obiektu jadra jest przekazywanie jej do procesu potomnego
poprzez argument wiersza polecenia. Kod inicjujacy proces potomny przetwarza wiersz
polecenia (zwykle przy uzyciu _stscanf_s), a nastepnie wyciaga z niego wartos¢ uchwytu.
Majac wartos¢ uchwytu proces ma taki sam dostep do obiektu, jak jego proces nadrzedny.
Jedynym powodem, dla ktorego dziedziczenie uchwytow dziata, jest to, ze wartos¢ uchwytu
do wspotdzielonego obiektu jadra jest identyczna w obu procesach. Dlatego wtasnie proces
nadrzedny jest w stanie przekaza¢ wartos¢ uchwytu poprzez argument wiersza polecenia.

Oczywiscie mozna skorzysta¢ z innych form komunikacji miedzy procesami w celu
przekazania wartosci uchwytu dziedziczonego obiektu jadra z procesu nadrzednego
do procesu potomnego. Jedng z technik jest oczekiwanie przez proces nadrzedny na za-
konczenie inicjalizacji przez proces potomny (przy uzyciu funkeji waitForInputIdle oma-
wianej w rozdziale 9 ,Synchronizacja watkow przy pomocy obiektow jadra”); nastepnie
proces nadrzedny moze przesta¢ komunikat do okna utworzonego przez watek w procesie
potomnym.

Inna techniky jest dodanie przez proces nadrzedny zmiennej srodowiskowej do danego
bloku srodowiska. Nazwa zmiennej musi by¢ znana procesowi podrzednemu, a wartoscia
zmiennej powinna by¢ wartos¢ uchwytu do obiektu jadra, ktory ma by¢ dziedziczony.
Gdy proces nadrzedny bedzie uruchamia¢ proces potomny, odziedziczy on zmienne sro-
dowiskowe procesu nadrzednego i moze fatwo wywota¢ GetEnvironmentvVariable w celu
uzyskania wartosci uchwytu do odziedziczonego obiektu. To podejscie swietnie si¢ nadaje
w sytuacjach, gdy proces potomny bedzie uruchamia¢ inne procesy potomne, poniewaz
zmienne srodowiskowe beda mogly by¢ ponownie odziedziczone. Specjalny przypadek
dziedziczenia konsoli procesu nadrzednego przez proces potomny opisano dokladnie
w bazie wiedzy Microsoft pod adresem http://support.microsoft.com/kb/190351.
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Zmienianie flag uchwytu

Czasami mozna si¢ spotka¢ z sytuacja, w ktorej proces nadrzedny tworzy obiekt jadra
z uchwytem, ktory moze by¢ dziedziczony, a nastepnie uruchamia dwa procesy potomne.
Proces nadrzedny chce, aby tylko jeden proces potomny dziedziczyt uchwyt do obiektu
jadra. Innymi stowy, czasami moze by¢ potrzebna kontrola nad tym, ktory proces potomny
bedzie dziedziczyt uchwyty do obiektow jadra. Aby zmodyfikowac flage dziedziczenia
uchwytu do obiektu jadra, mozna wywota¢ funkcje SetHandleInformation:

BOOL SetHandleInformation(
HANDLE hObject,
DWORD dwMask,
DWORD dwFlags);

Jak wida¢, funkcja ta przyjmuje trzy parametry. Pierwszy, hobject, identyfikuje prawidtowy
uchwyt. Drugi parametr, dwMask, informuje funkcje, ktora flaga (lub flagi) ma by¢ zmie-
niona. Obecnie dwie flagi sa zwigzane z kazdym uchwytem:

#define HANDLE_ FLAG_INHERIT
0x00000001

#define HANDLE_ FLAG_PROTECT_FROM_CLOSE
0x00000002

Mozna polaczyc¢ obie flagi bitowym operatorem LUB, jesli zmieniane majg by¢ obie flagi
rownoczesnie. Trzeci parametr funkcji SetHandleInformation, dwFlags, wskazuje wartosc,
na jakg flagi majg by¢ ustawione. Na przyklad, aby wiaczy¢ flage dziedziczenia dla uchwytu
do obiektu jadra, nalezy:

SetHandleInformation(hObj, HANDLE_FLAG_INHERIT, HANDLE FLAG_INHERIT);
Aby wylaczy¢ te flage, nalezy wywotac:
SetHandleInformation(hObj, HANDLE FLAG INHERIT, 0);

Flaga HANDLE_FLAG_PROTECT_FROM_CLOSE informuje system, ze nie powinien pozwala¢ na za-
mkniecie danego uchwytu:

SetHandleInformation(hObj, HANDLE FLAG PROTECT FROM CLOSE,
HANDLE_FLAG_PROTECT FROM_CLOSE);
CloseHandle(hObj); // Wzbudzany jest wyjatek

Gdy aplikacja uruchomiona jest pod kontrolag debugera, jesli watek bedzie probowat
zamkna¢ chroniony uchwyt, CloseHandle wzbudzi wyjatek. Poza kontrolg debugera,
CloseHandle po prostu zwroci FALSE. Ochrony uchwytu przed zamknieciem uzywa sie
rzadko. Jednakze flaga ta moze by¢ przydatna, jesli proces uruchamia proces potomny,
ktory z kolei uruchamia nastepny proces potomny. Proces nadrzedny moze oczekiwac,
ze ten ostatni proces odziedziczy uchwyt obiektu przekazany bezposredniemu potomkowi.
Istnieje jednak mozliwos¢, ze bezposredni potomek zamknie uchwyt przed wywotaniem
wlasnego potomka. Gdyby tak sie stalo, proces nadrzedny moze nie by¢ w stanie komu-
nikowac sie z potomkiem nizszego poziomu, poniewaz nie odziedziczy on obiektu jadra.
Oznaczajac uchwyt jako ,chroniony przed zamknieciem” dajemy potomkowi nizszego po-
ziomu wieksze szanse na odziedziczenie uchwytu do prawidlowego obiektu.
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To podejscie ma jednak pewna wade. Bezposredni proces potomny mogtby wywotac
nastepujacy kod, aby wytaczy¢ flage HANDLE_FLAG_PROTECT_FROM_CLOSE, a nastepnie zamkna¢
uchwyt:

SetHandleInformation(hobj, HANDLE FLAG PROTECT FROM CLOSE, 0);
CloseHandle(h0bj);

Proces nadrzedny zaktada, ze proces potomny nie wykona takiego kodu. Oczywiscie proces
nadrzedny zaklada tez, ze proces potomny uruchomi swojego potomka, wiec zalozenie
to nie jest obarczone znacznym ryzykiem.

Dla uzupelnienia wspomne tez o funkcji GetHandleInformation:
BOOL GetHandleInformation(

HANDLE hObject,
PDWORD pdwFlags) ;

Funkcja ta zwraca biezace ustawienia flag dla okreslonego uchwytu, zapisujac je w zmien-
nej DWORD wskazywanej przez parametr pdwFlags. Aby sprawdzi¢, czy uchwyt moze by¢
dziedziczony, nalezy uzy¢ nastepujacego kodu:

DWORD dwFlags;
GetHandleInformation(hObj, &dwFlags);
BOOL fHandleIsInheritable = (0 != (dwFlags & HANDLE_ FLAG_INHERIT));

Nadawanie nazw obiektom

Drugg dostepng metoda wspotdzielenia obiektow jadra ponad granicami procesow jest
nadawanie nazw obiektom. Wiele (chociaz nie wszystkie) obiektow jadra moze mie¢ nazwy.
Na przyktad wszystkie ponizsze funkcje tworzg nazwane obiekty jadra:

HANDLE CreateMutex(
PSECURITY ATTRIBUTES psa,
BOOL bInitialOwner,
PCTSTR pszName);

HANDLE CreateEvent(
PSECURITY ATTRIBUTES psa,
BOOL bManualReset,

BOOL bInitialState,
PCTSTR pszName);

HANDLE CreateSemaphore(
PSECURITY_ATTRIBUTES psa,
LONG lInitialCount,

LONG 1MaximumCount,
PCTSTR pszName);

HANDLE CreateWaitableTimer(
PSECURITY ATTRIBUTES psa,
BOOL bManualReset,

PCTSTR pszName);

HANDLE CreateFileMapping(
HANDLE hFile,
PSECURITY_ATTRIBUTES psa,
DWORD flProtect,
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DWORD dwMaximumSizeHigh,
DWORD dwMaximumSizelLow,
PCTSTR pszName) ;

HANDLE CreateJobObject(
PSECURITY ATTRIBUTES psa,
PCTSTR pszName);

Wszystkie one majg taki sam ostatni parametr, pszName. Jesli wartos¢ NULL zostanie prze-
kazana dla tego parametru, oznacza, ze system ma utworzy¢ obiekt jgdra bez nazwy (ano-
nimowy). Jesli utworzy sie obiekt bez nazwy, mozna wspoétdzieli¢ go miedzy procesami
albo korzystajac z dziedziczenia (jak oméwiono w poprzedniej czesci tego rozdziatu), albo
uzywajac funkcji buplicateHandle (omowionej w nastepnej czesci). Aby wspotdzieli¢ obiekt
poprzez nazwe, trzeba mu jg nadac.

Jesli dla parametru pszName przekazana zostanie wartos¢ inna niz NULL, powinien by¢
to adres nazwy zapisanej w tancuchu zakonczonym zerem. Nazwa ta moze mie¢ maksy-
malng dtugos¢ MAX_PATH znakow (zdefiniowane jako 260). Niestety Microsoft nie oferuje
zadnej pomocy w przypisywaniu nazw obiektom jadra. Na przyklad, jesli sprobuje sie
utworzy¢ obiekt o nazwie ,JeffObj”, nie ma gwarancji, ze obiekt o takiej nazwie juz nie
istnieje. Co gorsza wszystkie takie obiekty nalezg do jednej przestrzeni nazw, nawet jesli
nie sg tego samego typu. Z tego powodu nastepujgce wywolanie CreateSemaphore zawsze
zwroci NULL — poniewaz istnieje juz muteks o takiej samej nazwie:

HANDLE hMutex = CreateMutex(NULL, FALSE, TEXT("Jeff0bj"));

HANDLE hSem = CreateSemaphore(NULL, 1, 1, TEXT("JeffObj"));
DWORD dwErrorCode = GetlLastError();

Gdyby zbada¢ wartos¢ dwErrorCode po wykonaniu powyzszego kodu, mozna zobaczy¢ kod
6 (ERROR_INVALID_HANDLE). Ten kod btedu nie wyjasnia wiele, ale co mozna zrobi¢?

Gdy juz wiemy, jak nada¢ obiektowi nazwe, zobaczmy jak wspotdzieli¢c obiekt w ten
sposob. Powiedzmy, ze proces A wywotuje nastepujaca funkeje:
HANDLE hMutexProcessA = CreateMutex(NULL, FALSE, TEXT("JeffMutex"));

To wywotanie funkeji tworzy nowy obiekt jadra (muteks) i przypisuje mu nazwe ,JeffMutex”.
Nalezy zwroci¢ uwage, ze uchwyt hMutexProcessA nie jest uchwytem, ktory moze by¢ dzie-
dziczony — i w tej sytuacji nie musi by¢.

Nieco pdzniej jakis proces uruchamia proces B. Proces B nie musi by¢ potomkiem
procesu A; moze by¢ wywotany z poziomu Eksploratora Windows lub jakiejkolwiek innej
aplikacji. Fakt, ze proces B nie musi by¢ potomkiem procesu A, daje przewage korzysta-
niu z nazwanych obiektéw nad dziedziczeniem. Gdy proces B rozpocznie swoje dzialanie,
wykonuje nastepujacy kod:

HANDLE hMutexProcessB = CreateMutex(NULL, FALSE, TEXT("JeffMutex"));

Gdy proces B wywola CreateMutex, system najpierw sprawdza, czy istnieje juz obiekt jadra
o nazwie ,JeffMutex”. Poniewaz obiekt o tej nazwie faktycznie istnieje, jadro sprawdza typ
obiektu. Poniewaz probujemy utworzy¢ muteks, a obiekt o nazwie ,JeffMutex” tez jest mu-
teksem, system sprawdza, czy proces ma peten dostep do obiektu. Jesli tak, system znajduje
puste miejsce w tabeli uchwytow dla procesu B i wypetnia je wskazaniem na istniejacy
obiekt jadra. Jesli typy obiektow nie sg zgodne albo jesli dostep jest zabroniony, wywotanie
CreateMutex si¢ nie powiedzie (zwrdci NULL).



52

2

Czes¢ I: Lektura obowigzkowa

Uwaga Funkcje tworzace obiekty jadra (takie jak CreateSemaphore) zawsze zwracajg uchwyty
z petnymi prawami dostepu. Chcac ograniczy¢ prawa dostepu dla uchwytu, mozna skorzystac
7 rozszerzonych wersji funkcji tworzacych obiekty jadra (z przyrostkiem Ex), ktore przyjmuja
dodatkowy parametr dwbDesiredAccess typu DWORD. Na przyktad mozna zezwoli¢ lub zabro-
ni¢ wywotywania funkgji ReleaseSemaphore dla danego uchwytu do semafora poprzez uzycie
lub nie opcji SEMAPHORE_MODIFY_STATE w wywotaniu CreateSemaphoreEx. Szczegoty dotyczace
okreslonych uprawnien odpowiadajacych poszczegdinym rodzajom obiektow jadra mozna
znalez¢ w dokumentacji Windows SDK pod adresem http.//msdn2.microsoft.com/en-us/
library/ms686670.aspx.

Gdy powiedzie sie¢ wywolanie CreateMutex z poziomu procesu B, muteks nie jest w rzeczy-
wistosci tworzony. Proces B otrzymuje po prostu wartos¢ uchwytu identyfikujacego istnie-
jacy juz w jadrze obiekt muteks. Poniewaz nowa pozycja w tabeli uchwytow dla procesu
B odwotuje sie do tego obiektu, licznik uzycia obiektu muteks jest zwigkszany o 1. Obiekt
nie zostanie zniszczony, dopoki procesy A i B nie zamkng swoich uchwytow do obiektu.
Warto zwroci¢ uwage, ze wartosci uchwytow w obu procesach najprawdopodobniej beda
rozne. To jest w porzadku. Proces A bedzie korzystac ze swojej wartosci uchwytu, a proces
B ze swojej przy manipulowaniu tym samym obiektem jadra.

Istnieje alternatywna metoda wspoldzielenia obiektow przez nazwe. Zamiast wywotywac
funkcje Create* proces moze wywotac jedng z funkcji open* pokazanych ponizej:

HANDLE OpenMutex (
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenEvent(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenSemaphore(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenWaitableTimer (
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenFileMapping(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenJobObject(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName) ;
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Uwaga Kiedy obiekty jadra sg wspotdzielone poprzez nazwe, trzeba wiedzie¢ o pewnym
niezwykle waznym szczegoéle. Gdy proces B wywotuje CreateMutex, przekazuje do tej funkdji
informacje o atrybucie zabezpieczen oraz jeszcze jeden parametr. Parametry te sg ignoro-
wane, jesli obiekt o podanej nazwie juz istnieje! Aplikacja moze stwierdzi¢, czy faktycznie
utworzyta nowy obiekt jadra, czy raczej otwarfa istniejacy obiekt, wywotujac GetLastError
zaraz po wywotaniu funkcji Create*:
HANDLE hMutex = CreateMutex(&sa, FALSE, TEXT(,JeffObj"));
if (GetLastError() == ERROR_ALREADY EXISTS) {

// Otwarto uchwyt do istniejagcego obiektu.

// sa.lpSecurityDescriptor oraz drugi parametr

// (FALSE) sa ignorowane.
} else {

// Utworzono zupeinie nowy obiekt.

// sa.lpSecurityDescriptor oraz drugi parametr

// (FALSE) sa uzywane do skonstruowania obiektu.

Warto zwroci¢ uwage, ze wszystkie te funkcje majg taki sam prototyp. Ostatni parametr,
pszName, okresla nazwe obiektu jadra. Nie mozna przekaza¢ wartosci NULL dla tego para-
metru, trzeba przekazac adres tancucha znakow zakonczonego zerem. Funkeje te przeszu-
kujg przestrzen nazw obiektow jadra, probujac znalez¢ pasujaca nazwe. Jesli nie istnieje
zaden obiekt jagdra o podanej nazwie, funkcje te zwracajg NULL, a GetLastError zwraca 2
(ERROR_FILE_NOT_FOUND). Jesli jednak istnieje obiekt jadra o podanej nazwie, ale ma inny typ,
funkcje te zwracajg NULL, a GetLastError zwraca 6 (ERROR_INVALID_HANDLE). Jesli jest to obiekt
tego samego typu, system sprawdza, czy zadany dostep jest dozwolony (poprzez parametr
dwDesiredAccess). Jesli tak, tabela uchwytow dla procesu wywotujacego jest uaktualniana,
a licznik uzycia obiektu jest zwiekszany o 1. Zwrocony uchwyt bedzie mogt by¢ dziedzi-
czony, jesli przekazano wartos¢ TRUE dla parametru bInheritHandle.

Glowna roznica pomiedzy wywotaniem funkcji Create* a wywotaniem funkcji open* jest
taka, ze jesli obiekt jeszcze nie istnieje, funkcja Create* go utworzy, natomiast funkcja open*
po prostu sie nie powiedzie.

Jak wspominalem wczesniej, Microsoft nie oferuje prawdziwej pomocy dotyczacej two-
rzenia unikalnych nazw obiektow. Innymi stowy problemem moze by¢, gdyby uzytkownik
uruchomit dwa programy, a kazdy z nich prébowal utworzy¢ obiekt o nazwie ,MyObject”.
Aby zapewnic¢ unikalnos¢ nazw, zalecam uzywanie identyfikatorow GUID i tekstowych
reprezentacji GUID dla nazw obiektow. Inny sposob zapewnienia unikalnosci nazw mozna
bedzie zobaczy¢ w czesci zatytulowanej ,,Prywatne przestrzenie nazw”.

Nazwane obiekty s3 czesto uzywane w celu uniemozliwienia jednoczesnego dziatania
wielu instancji tej samej aplikacji. Aby to osiggnac, po prostu nalezy wywotywac jakas
funkcje createx w funkcji _tmain lub _twinMain w celu utworzenia nazwanego obiektu (nie
ma znaczenia, jaki to bedzie typ obiektu). Po powrocie z funkcji Create* nalezy wywotac
GetLastError. Jesli GetLastError zwroci ERROR_ALREADY_EXISTS, to znaczy, ze dziala juz inna
instancja aplikacji i nowa instancja moze zakonczy¢ swoje dziatanie. Oto przyktadowy kod
ilustrujacy to zagadnienie:

int WINAPI _tWinMain(HINSTANCE hInstExe, HINSTANCE, PTSTR pszCmdLine,
int nCmdShow) {
HANDLE h = CreateMutex(NULL, FALSE,
TEXT("{FA531CC1-0497-11d3-A180-00105A276C3E}"));
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}

if (GetLastError() == ERROR_ALREADY EXISTS) {
// Uruchomiona jest juz instancja tej aplikacji.
// Zamknij obiekt i od razu zakohcz dziatanie aplikacji.
CloseHandle(h);
return(0);

}
// To jest pierwsza uruchomiona instancja tej aplikacji.
// Przed zakohczeniem dziatania zamknij obiekt.

CloseHandle(h);
return(0);

Przestrzenie nazw ustug terminalowych

Warto zwroci¢ uwage, ze ustugi terminalowe zmieniajg nieco powyzszy scenariusz. Maszyna
z uruchomionymi ustugami terminalowymi ma wiele przestrzeni nazw dla obiektow jadra.
Istnieje jedna globalna przestrzen nazw uzywana przez obiekty jadra, ktore maja by¢ do-
stepne dla wszystkich sesji klienckich. Ta przestrzen nazw jest gtownie uzywana przez
ustugi. Oprocz tego kazda sesja kliencka ma wtlasna przestrzen nazw. To rozwigzanie po-
zwala dwom lub wiecej sesjom, w ktorych uruchomiono te samg aplikacje na nie wchodze-
nie sobie w droge — jedna sesja nie bedzie miata dostepu do obiektow drugiej, nawet jesli
obiekty bedg miaty takie same nazwy. Scenariusze te nie s tylko zwiazane z maszynami
serwerowymi, poniewaz funkcje zdalnego pulpitu i szybkiego przetaczania uzytkownikow
rowniez sa zaimplementowane przy wykorzystaniu sesji ustug terminalowych.

Uwaga Zanim jakikolwiek uzytkownik sie zaloguje, ustugi sg uruchamiane w pierwszej sesji.
W Windows Vista, w odrdznieniu od poprzednich wersji Windows, zaraz jak uzytkownik sie
zaloguje, aplikacje sa uruchamiane w nowej sesji — roznej od sesji 0 poswieconej ustugom.
W ten sposob zasadnicze sktadniki systemu, ktore zwykle uruchamiane sg z wysokimi upraw-
nieniami, s bardziej odizolowane od jakiegokolwiek szkodliwego oprogramowania urucho-
mionego przez ktdrego$ uzytkownika.

Dla programistow ustug koniecznos¢ uruchamiania ich w sesji innej niz aplikacje klienckie
wptywa na konwencje nazw dla wspotdzielonych obiektow jadra. Obecnie obowigzkowe jest
tworzenie obiektow, ktére maja by¢ wspodtdzielone z aplikacjami uzytkownikdw, w globalnej
przestrzeni nazw. Ta sama kwestia wystepuje, jezeli trzeba napisac¢ ustuge majaca sie komu-
nikowac¢ z aplikacjami, ktére moga dziata¢, gdy kilku roznych uzytkownikéw zalogowato sie
do roznych sesji poprzez szybkie przetaczanie uzytkownikow — ustuga nie moze zaktadac,
Ze dziata w tej samej sesji co aplikagja uzytkownika. Wiecej szczegdtdw na temat izolacji sesji
0 i jaki to ma wptyw na programistow ustug mozna przeczytac¢ w artykule “Impact of Session
0 Isolation on Services and Drivers in Windows Vista” znajdujacym sie pod adresem http.//
www.microsoft.com/whdc/system/vista/services.mspx.

Jesli trzeba wiedzie¢, w ktorej sesji ustug terminalowych dziata dany proces, wystarczy
uzy¢ funkeji ProcessIdToSessionId (eksportowanej przez kernel32.dll i zadeklarowanej
w WinBase.h), co pokazano w ponizszym przyktadzie:

DWORD processID = GetCurrentProcessId();
DWORD sessionID;
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if (ProcessIdToSessionId(processID, &sessionID)) {
tprintf(
TEXT("Process '%u' runs in Terminal Services session '%u'"),
processID, sessionID);
} else {
// ProcessIdToSessionId moze sie nie powie$¢, jezeli nie ma sie wystarczajacych
// praw dostepu do procesu, dla ktérego przekazywany jest identyfikator jako
parametr.
// W tym przypadku nie ma to znaczenia, poniewaz uzywamy wtasnego identyfikatora
procesu.
tprintf(
TEXT("Unable to get Terminal Services session ID for process 'Ssu'"),
processID);

}

Nazwane obiekty jadra dla ustugi zawsze trafiaja do globalnej przestrzeni nazw. Domyslnie
w ustugach terminalowych nazwany obiekt jadra dla aplikacji trafia do przestrzeni nazw dla
danej sesji. Jednakze mozliwe jest wymuszenie trafienia nazwanego obiektu do globalnej
przestrzeni nazw poprzez poprzedzenie nazwy przedrostkiem ,Global\” jak w ponizszym
przykladzie:

HANDLE h = CreateEvent(NULL, FALSE, FALSE, TEXT("Global\\MyName"));

Mozna tez wprost okresli¢, ze dany obiekt jadra ma trafi¢c do przestrzeni nazw biezacej sesji
poprzedzajac jego nazwe przedrostkiem ,Local\” jak w ponizszym przykladzie:

HANDLE h = CreateEvent(NULL, FALSE, FALSE, TEXT("Local\\MyName"));

Microsoft traktuje Global i Local jako zarezerwowane stowa, ktérych nie powinno si¢ uzy-
wac¢ w nazwach obiektéw poza wymuszaniem umieszczenia ich w odpowiednich prze-
strzeniach nazw. Microsoft traktuje tez stowo Session jako stowo kluczowe. Jednakze nie
jest mozliwe utworzenie obiektu z nazwg w innej sesji przy uzyciu przedrostka Session —
wowczas wywolanie funkcji sie nie powiedzie a GetLastError zwrdci ERROR_ACCESS_DENIED.

Uwaga We wszystkich zarezerwowanych stowach kluczowych wielkos$¢ liter ma znaczenie.

Prywatne przestrzenie nazw

Gdy tworzy sie obiekt jadra, mozna zabezpieczy¢ dostep do niego, przekazujac wskaznik
do struktury SECURITY_ATTRIBUTES. Jednakze przed pojawieniem siec Windows Vista nie byta
mozliwa ochrona nazwy wspotdzielonego obiektu przed przechwyceniem. Dowolny pro-
ces, nawet majgcy najmniejsze przywileje, jest w stanie utworzyc¢ obiekt o danej nazwie.
Jesli wzia¢ poprzedni przyklad, w ktorym aplikacja uzywata nazwanego obiektu muteks
do wykrycia, czy inna jej instancja nie jest juz uruchomiona, fatwo mozna by napisac inng
aplikacja tworzaca obiekt jadra o takiej samej nazwie. Jesli zostanie ona uruchomiona
wczesniej, nasza aplikacja przyktadowa po uruchomieniu bedzie od razu konczy¢ dziatanie,
sadzac, ze dziala juz jakas inna jej instancja. Jest to podstawowy mechanizm stojacy za kil-
koma atakami typu Denial of Service (DoS). Obiekty jadra nie majace nazw nie sg podatne
na takie ataki i czesto aplikacje uzywaja obiektow bez nazw, chociaz nie mogg by¢ one
wspotdzielone pomiedzy procesami.
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Chcge mie¢ pewnosé, ze nazwy obiektow jadra tworzone przez wilasne aplikacje nie
beda wchodzity w konflikty z nazwami w innych aplikacjach ani nie beda podatne na ataki,
mozna zdefiniowac wlasny przedrostek i uzywac go jako prywatnej przestrzeni nazw, tak jak
to ma miejsce w przypadku przedrostkow Global i Local. Proces serwera odpowiedzialny
za tworzenie obiektow jadra definiuje deskryptor chronigcy samg przestrzen nazw.

Aplikacja Singleton (jej kod zrodtowy Singleton.cpp zostanie podany w dalszej czesci
tego rozdziatu) pokazuje, jak korzysta¢ z prywatnych przestrzeni nazw do zaimplemento-
wania tego samego wzorca singletonu przedstawionego wczesniej, ale w bezpieczniejszy
sposob. Po uruchomieniu programu pojawia si¢ okno pokazane na rysunku 3-5.

ﬂ Singleton E“E‘

First instance of Singleton:
--= Access application Features now,

Rysunek 3-5 Uruchomiona pierwsza instancja programu Singleton

Jesli ten sam program zostanie uruchomiony, podczas gdy pierwszy jego egzemplarz nadal
dziala, okno pokazane na rysunku 3-6 wyjasni, ze wykryto poprzednig instancje tego
samego programu.

ﬂ Singleton E“E‘

CreatePrivateMamespace Failed: 183
but OpenPrivatelamespace succeeded

Another instance of Singleton is running:
--= Impossible to access application Features,

Rysunek 3-6 Druga instancja programu Singleton uruchomiona podczas gdy pierwsza nadal
dziata

Funkcja CheckInstances w ponizszym kodzie zrodlowym pokazuje, jak utworzy¢ granice,
skojarzy¢ z nig identyfikator zabezpieczen (SID) odpowiadajacy grupie lokalnych admini-
stratorow (Local Administrators) a nastepnie stworzy¢ lub otworzy¢ prywatna przestrzen
nazw, ktorej nazwa zostanie uzyta jako przedrostek przez obiekt jadra. Deskryptor granicy
otrzymuje nazwe, ale co wazniejsze otrzymuje tez SID uprzywilejowanej grupy uzytkowni-
kow. W ten sposob Windows zapewnia, ze tylko aplikacje dziatajace w kontekscie uzytkow-
nika bedacego czescia tej uprzywilejowanej grupy beda w stanie utworzy¢ te sama przestrzen
nazw w tych samych granicach i w ten sposob uzyskac dostep do obiektow jadra utworzo-
nych wewnatrz tej granicy, ktora jest poprzedzona nazwg prywatnej przestrzeni nazw.

Jesli szkodliwa aplikacja dziatajaca z niskimi uprawnieniami utworzy ten sam deskryptor
granicy, poniewaz skradziono na przykltad nazwe i SID, przy probie utworzenia lub otwo-
rzenia prywatnej przestrzeni nazw chronionej przez konto o wysokich uprawnieniach dane
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wywolanie sie nie powiedzie, a GetLastError zwrdci ERROR_ACCESS_DENIED. Jesli szkodliwa
aplikacja ma wystarczajace uprawnienia, aby utworzy¢ lub otworzy¢ przestrzen nazw, przej-
mowanie sie tym nie jest juz istotne, poniewaz aplikacja ta ma juz wystarczajgca kontrole,
zeby spowodowac wiecej zniszczen niz tylko przechwycenie nazwy obiektu jadra.

Singleton.cpp

3k >k 3k 5k 3k 5k >k 5k >k 3k 5k >k 5k >k 5k >k K 5k >k 5k >k 5k >k K 5k >k 5k >k 5k >k 3k 5k >k 5k >k 5k >k 3k 5k >k 5k >k 5k >k 3k 5k >k 5k >k 5k >k 3k 5k 3k 5k >k 5k >k K 5k >k 5k >k 5k >k K >k kK 5k >k 5k >k >k >k >k k %k
Modut: Singleton.cpp

Uwagi: Copyright (c) 2008 Jeffrey Richter & Christophe Nasarre
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#include "stdafx.h"
#include "resource.h"

#include "..\CommonFiles\CmnHdr.h" /* Zobacz dodatek A. */
#include <windowsx.h>
#include <Sddl.h> // do zarzadzania SID

#include <tchar.h>
#include <strsafe.h>

[1111777777777777777777777777777777717777771777777177777717777771177/777/17/77/
// Gtéwne okno dialogowe
HWND g hDlg;

// Muteks, granica i przestrzeh nazw uzywane do wykrycia poprzedniej
//dziatajacej instancji

HANDLE g _hSingleton = NULL;

HANDLE g hBoundary = NULL;

HANDLE g _hNamespace = NULL;

// Sprawdzanie, czy przestrzen nazw zostata utworzona lub otwarta
BOOL g bNamespaceOpened = FALSE;

// Nazwy granicy i prywatnej przestrzeni nazw

PCTSTR g _szBoundary = TEXT("3-Boundary");

PCTSTR g szNamespace = TEXT("3-Namespace");

#define DETAILS CTRL GetDlgItem(g hDlg, IDC EDIT DETAILS)

111177771177 171777777777777777777777777777/777777/771777777///7/7////7///1/1///7/
// Dodaje %tancuch tekstowy do pola edycyjnego "Details"

void AddText(PCTSTR pszFormat, ...) {

va_list arglList;
va_start(arglList, pszFormat);

TCHAR sz[20 * 1024];

Edit GetText(DETAILS CTRL, sz, countof(sz));
_vstprintf s(
_tcschr(sz, TEXT('\0')), countof(sz) - tcslen(sz),
pszFormat, arglList);
Edit SetText(DETAILS CTRL, sz);
va_end(argList);
}
I1111177777777777777777777777777777777777777/77777777777777/7//7/77777////////7/
void Dlg_OnCommand (HWND hwnd, int id, HWND hwndCtl, UINT codeNotify) {
switch (id) {
case IDOK:
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case IDCANCEL:

// Uzytkownik kliknat przycisk Exit

// lub zamknat okno dialogowe klawiszem ESCAPE

EndDialog(hwnd, id);

break;

}

}
L11111777717777777777777777777777777777777777777777777/77777/7777/7/77/7/1//77///7/
void CheckInstances() {

// Utwérz deskryptor granicy
g _hBoundary = CreateBoundaryDescriptor(g szBoundary, 0);

// Utwdérz SID odpowiadajacy grupie lokalnych administratordw
BYTE localAdminSID[SECURITY_ MAX SID SIZE];
PSID pLocalAdminSID = &localAdminSID;
DWORD cbSID = sizeof(localAdminSID);
if (!CreateWellKnownSid(
WinBuiltinAdministratorsSid, NULL, pLocalAdminSID, &cbSID)) {
AddText (TEXT ("AddSIDToBoundaryDescriptor failed: Su\r\n"),
GetLastError());
return;

// Skojarz SID z deskryptorem granicy
// --> tylko aplikacje dziatajgce w kontekScie administratora beda
// w stanie uzyska¢ dostep do obiektdw jadra w tej samej przestrzeni nazw
if (!AddSIDToBoundaryDescriptor(&g hBoundary, pLocalAdminSID)) {
AddText (TEXT ("AddSIDToBoundaryDescriptor failed: Su\r\n"),
GetLastError());
return;

}

// Utwérz przestrzen nazw jedynie dla lokalnych administratoréw
SECURITY ATTRIBUTES sa;
sa.nLength = sizeof(sa);
sa.bInheritHandle = FALSE;
if (!ConvertStringSecurityDescriptorToSecurityDescriptor(
TEXT("D: (A;;GA;;;BA)"),
SDDL REVISION 1, &sa.lpSecurityDescriptor, NULL)) {
AddText (TEXT("Security Descriptor creation failed: %u\r\n"),
GetLastError());
return;

}

g _hNamespace =
CreatePrivateNamespace(&sa, g hBoundary, g szNamespace);

// Nie zapominaj o zwolnieniu pamieci dla deskryptora zabezpieczen
LocalFree(sa.lpSecurityDescriptor)
// SprawdZ wynik utworzenia prywatnej przestrzeni nazw
DWORD dwLastError = GetLastError();
if (g_hNamespace == NULL) {
// Nie ma nic do zrobienia, je$li dostep zabroniony
// --> ten kod musi dziata¢ na koncie administracyjnym
if (dwLastError == ERROR ACCESS DENIED) {
AddText (TEXT("Access denied when creating the namespace.\r\n"));
AddText (TEXT (" You must be running as Administrator.\r\n\r\n"));
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return;

} else {
if (dwLastError == ERROR ALREADY EXISTS) {
// Je$li inna instancja utworzyta juz te przestrzeh nazw,
// zamiast tego musimy ja otworzyc.

AddText (TEXT("CreatePrivateNamespace failed: %u\r\n"), dwlLastError);
g_hNamespace = OpenPrivateNamespace(g _hBoundary, g szNamespace);
if (g hNamespace == NULL) {

AddText (TEXT(" and OpenPrivateNamespace failed: %u\r\n"),
dwLastError);
return;
} else {
g bNamespaceOpened = TRUE;
AddText (TEXT (" but OpenPrivateNamespace succeeded\r\n\r\n"));
}

} else {

AddText (TEXT ("Unexpected error occurred: %u\r\n\r\n"),
dwLastError);
return;

}

// Sprébuj utworzy¢ obiekt muteks z nazwa

// oparta na prywatnej przestrzeni nazw

TCHAR szMutexName[64];

StringCchPrintf(szMutexName, countof(szMutexName), TEXT("%s\\%s"),
g_szNamespace, TEXT("Singleton"));

g hSingleton = CreateMutex(NULL, FALSE, szMutexName);
if (GetLastError() == ERROR ALREADY EXISTS) {
// Istnieje juz instancja tego obiektu
AddText (TEXT("Another instance of Singleton is running:\r\n"));
AddText (TEXT("--> Impossible to access application features.\r\n"));
} else {
// Obiekt Singleton jest tworzony po raz pierwszy
AddText (TEXT("First instance of Singleton:\r\n"));
AddText (TEXT("--> Access application features now.\r\n"));
}
}

LI11117777777777777777717777777777777777777711777777777777717777771777/7117/1777/

BOOL Dlg OnInitDialog(HWND hwnd, HWND hwndFocus, LPARAM lParam) {
chSETDLGICONS (hwnd, IDI SINGLETON);

// Zapamietaj uchwyt okna gtdéwnego okna dialogowego
g hDlg = hwnd;

// Sprawdz, czy dziataja juz inne instancje
CheckInstances();

return(TRUE) ;
}

LI111117T1770 77777777 77777777777777777777777717777777777777177777717177717/7117777

INT PTR WINAPI Dlg Proc(HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM lParam) {
switch (uMsg) {
chHANDLE DLGMSG(hwnd, WM COMMAND, Dlg_OnCommand) ;
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ChHANDLE DLGMSG (hwnd, WM INITDIALOG, Dlg OnInitDialog);
}

return(FALSE) ;
}
[11177777777777777777777777777777777777777777///77777777///////////////////////]
int APIENTRY _tWinMain(HINSTANCE hInstance,
HINSTANCE hPrevInstance,
LPTSTR 1pCmdLine,
int nCmdShow)

UNREFERENCED_PARAMETER (hPrevInstance);
UNREFERENCED_PARAMETER (1pCmdLine) ;

// Pokaz gtdéwne okno
DialogBox(hInstance, MAKEINTRESOURCE(IDD SINGLETON), NULL, Dlg Proc);

// Nie zapominaj o wyczyszczeniu i zwolnieniu zasobdéw jadra
if (g_hSingleton != NULL) {

CloseHandle(g_hSingleton);
3

if (g _hNamespace != NULL) {
if (g _bNamespaceOpened) { // Otwarta przestrzen nazw
ClosePrivateNamespace(g hNamespace, 0);
} else { // Utworzona przestrzeh nazw
ClosePrivateNamespace(g hNamespace, PRIVATE NAMESPACE_FLAG_DESTROY);
}
}

if (g_hBoundary != NULL) {
DeleteBoundaryDescriptor(g_hBoundary);
}

return(0);

3
[1111111177117777/7/////7////////// Koniec pliku ////////////////1///////////////]/

Zbadajmy poszczegolne kroki funkcji CheckInstances. Po pierwsze, utworzenie deskryptora
granicy wymaga identyfikatora tekstowego dla nazwania zakresu, w ktérym zdefiniowana
bedzie prywatna przestrzen nazw. Nazwa ta jest przekazywana jako pierwszy parametr
nastepujacej funkcji:

HANDLE CreateBoundaryDescriptor(

PCTSTR pszName,
DWORD dwFlags);

Obecne wersje Windows nie uzywaja drugiego parametru i dlatego nalezy zawsze przeka-
zywa¢ w nim 0. Sygnatura funkcji zaklada, ze zwracang wartoscia jest uchwyt do obiektu
jadra; jednakze tak nie jest. Zwracana wartos¢ jest wskaznikiem do struktury zawiera-
jacej definicje granicy. Z tego powodu nie nalezy nigdy przekazywaé zwroconej war-
tosci uchwytu do funkcji CloseHandle; zamiast tego nalezy jg przekazywac do funkcji
DeleteBoundaryDescriptor

Nastepnym krokiem jest skojarzenie identyfikatora SID uprzywilejowanej grupy uzyt-
kownikoéw poprzez wywotanie nastepujacej funkcii:
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BOOL AddSIDToBoundaryDescriptor(
HANDLE* phBoundaryDescriptor,
PSID pRequiredSid);

W przyktadowej aplikacji, identyfikator SID grupy lokalnych administratorow jest two-
rzony poprzez wywolanie AllocateAndInitializeSid z SECURITY_BUILTIN DOMAIN_RID
i DOMAIN_ALIAS_RID_ADMINS jako parametrami opisujacymi grupe. Lista dobrze znanych grup
jest zdefiniowana w pliku nagtowkowym WinNT.h.

Uchwyt do deskryptora granicy jest przekazywany jako drugi parametr, gdy wywoty-
wana jest nastepujaca funkcja tworzaca prywatna przestrzen nazw:

HANDLE CreatePrivateNamespace(
PSECURITY ATTRIBUTES psa,
PVOID pvBoundaryDescriptor,
PCTSTR pszAliasPrefix);

Adres struktury SECURITY ATTRIBUTES przekazywany jako pierwszy parametr do tej funk-
cji jest uzywany przez Windows do zezwalania lub nie zezwalania aplikacji wywotujace;
OpenPrivateNamespace na dostep do przestrzeni nazw i otwieranie lub tworzenie obiektow
w tej przestrzeni nazw. Dostepne sa dokladnie takie same opcje jak w przypadku folderu
w systemie plikow. W ten sposob zapewniamy poziom filtrowania przy otwieraniu prze-
strzeni nazw. Identyfikator SID dodany do deskryptora granicy jest uzywany do zdefinio-
wania, kto jest w stanie przekroczy¢ te granice i utworzy¢ przestrzen nazw. W przykltadowej
aplikacji struktura SECURITY_ATTRIBUTE jest tworzona przez wywotanie funkcji ConvertString
SecurityDescriptorToSecurityDescriptor, ktora przyjmuje tancuch znakéw o skomplikowa-
nej sktadni jako pierwszy parametr. Skladnia tego tancucha znakow jest udokumentowana
pod adresem http://msdn2.microsoft.com/en-us/library/aa374928.aspx oraz http://msdn2.
microsoft.com/en-us/library/aa379602.aspx.

Typem danych parametru pvBoundaryDescriptor jest PV0ID, chociaz CreateBoundaryDescriptor
zwraca typ HANDLE — to nawet Microsoft traktuje zwracany obiekt jako pseudo-uchwyt.
Przedrostek, ktory ma by¢ uzywany do tworzenia wlasnych obiektow jadra, jest poda-
wany jako trzeci parametr. Jesli sprobuje sie utworzy¢ prywatng przestrzen nazw, ktora juz
istnieje, CreatePrivateNamespace Zzwroci NULL, a GetLastError zwroci ERROR_ALREADY_EXISTS.
Wtedy trzeba otworzy¢ istniejaca, prywatng przestrzen nazw, korzystajac z nastepujacej
funkcj:

HANDLE OpenPrivateNamespace(

PVOID pvBoundaryDescriptor,
PCTSTR pszAliasPrefix);

Nalezy zwroci¢ uwage, ze obiekty HANDLE zwracane przez CreatePrivateNamespace
i OpenPrivateNamespace nie sg uchwytami do obiektow jadra; zamyka sie je, wywotujac
ClosePrivateNamespace:

BOOLEAN ClosePrivateNamespace(
HANDLE hNamespace,
DWORD dwFlags) ;

Jesli tworzona jest przestrzen nazw, ktéra nie ma by¢ widoczna po zamknieciu, nalezy
przekazac PRIVATE_NAMESPACE_FLAG_DESTROY jako drugi parametr, w przeciwnym razie nalezy
przekaza¢ 0. Granica jest zamykana albo gdy proces konczy dziatanie, albo jesli zostanie
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wywotana funkcja DeleteBoundaryDescriptor z pseudo-uchwytem granicy jako jedynym
parametrem. Przestrzen nazw nie moze by¢ zamykana, podczas gdy uzywany jest obiekt
jadra. Jesli przestrzen nazw zostanie zamknieta, podczas gdy istnieje w niej jakis obiekt,
mozliwe bedzie utworzenie innego obiektu jadra z ta samg nazwa w tej samej ponownie
utworzonej przestrzeni nazw w tej samej granicy, co umozliwi ponownie ataki DoS.

Podsumowujac, prywatna przestrzen nazw jest po prostu katalogiem, w ktorym tworzone
sa obiekty jadra. Tak jak inne katalogi prywatna przestrzen nazw ma skojarzony ze sobg
deskryptor zabezpieczen, ktory jest ustawiany przy wywotywaniu CreatePrivateNamespace.
Jednakze w przeciwienstwie do katalogow w systemie plikow, przestrzen nazw nie zawiera
elementu nadrzednego ani nazwy — deskryptor granicy jest uzywany jako nazwa, przez
ktorg mozna odwotywac sie do przestrzeni nazw. Z tej przyczyny obiekty jadra utworzone
z przedrostkiem w oparciu o prywatng przestrzen nazw pojawiajg sie w programie Process
Explorer z firmy Sysinternals z przedrostkiem ,,...\” zamiast oczekiwanego ,nazwa_prze-
strzeni_nazw\”. Przedrostek ,...\” ukrywa te¢ informacje, dajac dodatkowa ochrone przed
potencjalnymi hakerami. Nazwa nadawana prywatnej przestrzeni nazw jest aliasem wi-
docznym tylko wewnatrz danego procesu. Inne procesy (a nawet ten sam proces) moga
otwieraC te sama prywatna przestrzenn nazw i nadawac jej inny alias.

Przy tworzeniu zwyklych katalogow sprawdzane sg uprawnienia na poziomie katalogu
nadrzednego w celu okreslenia, czy mozna utworzy¢ podkatalog. Przy tworzeniu prze-
strzeni nazw wykonywane jest sprawdzanie granicy — poswiadczenie biezacego watku musi
zawiera¢ wszystkie identyfikatory SID, ktore sktadaja sie na tg granice.

Duplikowanie uchwytéw do obiektow

Ostatnia technika wspotdzielenia obiektow jadra ponad granicami procesow wymaga uzy-
cia funkcji buplicateHandle:

BOOL DuplicateHandle(
HANDLE hSourceProcessHandle,
HANDLE hSourceHandle,
HANDLE hTargetProcessHandle,
PHANDLE phTargetHandle,
DWORD dwDesiredAccess,
BOOL bInheritHandle,
DWORD dwOptions);

Mowiac po prostu, funkeja ta kopiuje element z tabeli uchwytow dla jednego procesu
do tabeli uchwytow dla innego procesu. DuplicateHandle ma kilka parametrow, ale sposob
ich uzycia jest jasny. W najogolniejszej sytuacji uzycie buplicateHandle moze sie wigzac
z trzema réznymi procesami dziatajgcymi w systemie.

W wywolaniu DuplicateHandle pierwszy i trzeci parametr — hSourceProcessHandle
i hTargetProcessHandle — s3 uchwytami do obiektéw jadra. Same uchwyty musza by¢
utworzone wzgledem procesu wywotujgcego funkcje duplicateHandle. Ponadto parame-
try te muszg identyfikowac procesy; funkcja nie powiedzie sie, jesli przekazane zostang
uchwyty do innych rodzajow obiektow jadra. Obiekty jadra dla procesow omoéwimy bar-
dziej szczegotowo w rozdziale 4; na razie wystarczy wiedzie¢, ze obiekt procesu jest two-
rzony za kazdym razem, gdy nowy proces jest uruchamiany w systemie.

Drugi parametr, hSourceHandle, jest uchwytem do obiektu jadra dowolnego typu. Jednakze
wartos¢ uchwytu nie jest okreslona wzgledem procesu wywotujacego DuplicateHandle.
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Uchwyt ten musi by¢ okreslony wzgledem procesu identyfikowanego przez uchwyt
hSourceProcessHandle. Czwarty parametr, phTargetHandle, jest adresem zmiennej HANDLE,
ktora jako wartos¢ otrzyma uchwyt z tego elementu tabeli uchwytow dla procesu identy-
fikowanego przez hTargetProcessHandle, do ktorego zostanie skopiowana informacja doty-
czgca uchwytu zrodtowego.

Trzy ostatnie parametry DuplicateHandle pozwalaja okresli¢ wartos¢ maski dostepu i flagi
dziedziczenia, ktore powinny by¢ zastosowane w docelowym elemencie przechowujacym
ten uchwyt obiektu jadra. Parametr dwoptions moze mie¢ wartos¢ O (zero) lub by¢ dowolng
kombinacja nastepujacych dwoch flag: DUPLICATE SAME_ACCESS i DUPLICATE_CLOSE_SOURCE.

Podanie DUPLICATE_SAME_ACCESS informuje DuplicateHandle, ze docelowy uchwyt ma miec
taka samg maske dostepu jak uchwyt z procesu zrodlowego. Uzycie tej flagi powoduje,
ze DuplicateHandle ignoruje parametr dwbDesiredAccess.

Podanie DUPLICATE_CLOSE_SOURCE powoduje zamkniecie uchwytu w procesie zrodtowym.
Ta flaga utatwia przekazywanie obiektu jadra do innego procesu Gdy flaga ta jest uzyta,
licznik uzycia obiektu jadra nie ulega zmianie.

Uzyje przykladu w celu pokazania, jak dziata buplicateHandle. Na potrzeby tej demon-
stracji proces S jest procesem zrodtowym, ktory obecnie ma dostep do pewnego obiektu
jadra, a proces T procesem docelowym, ktory uzyska dostep do tego obiektu jadra. Proces
C jest katalizatorem, ktory uruchomi wywotanie buplicateHandle. W tym przyktadzie bede
uzywac konkretnych liczb dla wartosci uchwytow tylko w celu zademonstrowania, jak
ta funkcja dziata. W aplikacjach rzeczywistych wartosci uchwytow przechowywane bytyby
w zmiennych, ktore bytyby przekazywane jako argumenty do funkcji.

Tabela uchwytow dla procesu C (tabela 3-4) zawiera dwie wartosci uchwytow: 11 2.
Wartos¢ uchwytu 1 okresla obiekt jadra dla procesu S, a wartos¢ uchwytu 2 okresla obiekt
jadra dla procesu T.

Tabela 3-4 Tabela uchwytéw dla procesu C

Wskaznik do bloku Maska dostepu (wartos¢

Indeks pamieci dla obiektu jadra DWORD tworzaca bity flagi) Flagi

1 0xF0000000 (obiekt jadra  0x??222??? 0x00000000
dla procesu S)

2 0xF0000010 (obiekt jadra  0x??222??? 0x00000000

dla procesu T)

Tabela 3-5 jest tabela uchwytow procesu S, ktora zawiera jeden element z uchwytem o war-
tosci 2. Ten uchwyt moze identyfikowa¢ dowolny typ obiektu jadra — nie musi to by¢
obiekt procesu.

Tabela 3-5 Tabela uchwytéw dla procesu S

Wskaznik do bloku Maska dostepu (wartos¢
Indeks pamieci dla obiektu jadra DWORD tworzaca bity flagi) Flagi
1 0x00000000 (brak) (brak)
2 0xF0000020 (dowolny x9N 0x00000000

obiekt jadra)
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Tabela 3-6 pokazuje, co zawiera tabela uchwytow dla procesu T, zanim proces C wywota
funkcje buplicateHandle. Jak widac, tabela uchwytow dla procesu T zawiera tylko pojedyn-
czy element z wartoscig uchwytu 2, pierwsza pozycja w tabeli jest obecnie nieuzywana.

Tabela 3-6 Tabela uchwytow dla procesu T przed wywotaniem DuplicateHandle

Wskaznik do bloku Maska dostepu (wartosé¢

Indeks pamieci dla obiektu jadra DWORD tworzaca bity flagi) Flagi

1 0x00000000 (brak) (brak)

2 0xF0000030 (dowolny 0x279N? 0x00000000
obiekt jadra)

Jesli teraz proces C wywola DuplicateHandle, uzywajac nastepujacego kodu, zmieni sie
tylko tabela uchwytow dla procesu T, jak pokazano w tabeli 3-7:

DuplicateHandle(1, 2, 2, &O0bj, 0, TRUE, DUPLICATE_SAME_ACCESS);

Tabela 3-7 Tabela uchwytow dla procesu T po wywotaniu DuplicateHandle

Wskaznik do bloku Maska dostepu (wartosé
Indeks pamieci dla obiektu jadra DWORD tworzaca bity flagi) Flagi
1 0xF0000020 0x22220?2? 0x00000001
2 0xF0000030 (dowolny 0x?0? 0x00000000
obiekt jadra)

Drugi element z tabeli uchwytoéw dla procesu S zostat przekopiowany do pierwszego ele-
mentu tabeli uchwytow dla procesu T. Funkcja DuplicateHandle wypelnila tez zmienng
hobj z procesu C wartoscig 1 bedaca indeksem elementu w tabeli uchwytéw dla procesu
T, w ktorym zostal umieszczony nowy element.

Poniewaz przekazano flage DUPLICATE_SAME_ACCESS do funkcji DuplicateHandle, maska
dostepu dla tego uchwytu w tabeli dla procesu T bedzie identyczna z maska dostepu
w elemencie tabeli dla procesu S. Przekazanie flagi DUPLICATE_SAME_ACCESS powoduje row-
niez, ze funkcja DuplicateHandle ignoruje swoj parametr dwbesiredAccess. Na koniec warto
zwroci¢ uwage, ze bit dziedziczenia zostal wigczony, poniewaz przekazano wartos¢ TRUE
W parametrze bInheritHandle funkcji DuplicateHandle.

Tak jak w przypadku dziedziczenia jedna z dziwnych spraw zwigzanych z funkcja
DuplicateHandle jest to, ze proces docelowy nie jest powiadamiany, ze nowy obiekt jadra
jest teraz dla niego dostepny. Proces C musi wiec jakos poinformowac¢ proces T, ze ma
teraz dostep do obiektu jadra i musi uzy¢ jakiej$ formy komunikacji miedzy procesami
w celu przekazania wartosci uchwytu z hobj do procesu T. Oczywiscie uzycie argumentu
wiersza polecenia lub modyfikacja zmiennych srodowiskowych procesu T sg wykluczone,
poniewaz proces jest juz uruchomiony. Musi zosta¢ uzyty komunikat okienkowy lub jakis
inny mechanizm komunikacji miedzy procesami.

To, co wlasnie opisatem, to najogélniejszy przypadek uzycia DuplicateHandle. Jak widac
jest to bardzo elastyczna funkcja. Jednakze jest rzadko uzywana w sytuacjach angazuja-
cych trzy rozne procesy (czesciowo poniewaz jest bardzo mato prawdopodobne, ze pro-
ces C bedzie znal wartos¢ uchwytu obiektu uzywanego przez proces S). Zwykle funkcja
DuplicateHandle jest wywotywana, gdy mamy do czynienia jedynie z dwoma procesami.
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Wyobrazmy sobie sytuacje, gdzie jeden proces ma dostep do obiektu, do ktorego dostep
chce tez uzyskac inny proces albo przypadek, w ktorym jeden proces chce nada¢ dostep
do obiektu jadra innemu procesowi. Na przyktad powiedzmy, ze proces S ma dostep do ja-
kiegos obiektu jadra i chce, aby proces T uzyskat dostep do tego obiektu. W tym celu
nalezy wywota¢ buplicateHandle w nastepujacy sposob:

// Caty ponizszy kod jest wykonywany przez proces S.

// Utwérz obiekt muteks dostepny dla procesu S.
HANDLE hObjInProcessS = CreateMutex(NULL, FALSE, NULL);

// Pobierz uchwyt do obiektu jadra dla procesu T.
HANDLE hProcessT = OpenProcess(PROCESS ALL_ACCESS, FALSE,
dwProcessIdT);

HANDLE hObjInProcessT; // Niezainicjowany uchwyt okreslony wzgledem procesu T.

// Daj procesowi T dostep do obiektu muteks.
DuplicateHandle(GetCurrentProcess(), hObjInProcessS, hProcessT,
&hObjInProcessT, 0, FALSE, DUPLICATE_ SAME_ACCESS);

// Uzyj jakiego$ mechanizmu komunikacji miedzy procesami,
// aby przekazac¢ warto$¢ uchwytu hObjInProcessS do procesu T.

// Nie musimy sie juz komunikowat z procesem T.
CloseHandle(hProcessT);

// Gdy proces S nie musi juz korzystac z obiektu muteks, powinien go zamkngc.
CloseHandle(hObjInProcessS);

Wywotanie GetCurrentProcess zwraca pseudo-uchwyt, ktory zawsze identyfikuje proces wy-
wolujacy — tutaj proces S. Gdy nastapi powrét z DuplicateHandle, hObjInProcessT bedzie zawie-
ra¢ uchwyt w kontekscie procesu T identyfikujacy ten sam obiekt co uchwyt hobjInProcesss
uzywany przez kod w procesie S. Proces S nie powinien nigdy wykonywac kodu:

// Proces S nigdy nie powinien prébowa¢ zamyka¢ zduplikowanego uchwytu.
CloseHandle (hObjInProcessT);

Gdyby proces S wykonat ten kod, wywotanie to mogtoby sie powies¢ lub nie powies¢. Ale
nie w tym tkwi problem. Wywotanie powiodtoby sie, gdyby proces S miat akurat dostep
do obiektu jadra z taka sama wartoscig uchwytu co hobjInProcessT. Datoby to nieoczeki-
wany efekt w postaci zamkniecia jakiegos nieokreslonego obiektu jadra, a nastepna proba
uzyskania dostepu do tego obiektu przez proces S na pewno spowodowataby niepozadane
zachowanie aplikacji (mowigc delikatnie).

Oto inny sposob uzycia funkeji buplicateHandle: zatozmy, ze proces ma dostep do od-
czytu i do zapisu do obiektu mapowania pliku. W pewnym momencie wywotywana jest
funkcja, ktora ma uzyskac¢ dostep do obiektu mapowania pliku, jedynie go odczytujac.
Aby zwigkszy¢ sprawnos¢ naszej aplikacji, mozemy skorzysta¢ z funkcji DuplicateHandle
do utworzenia nowego uchwytu do istniejacego obiektu i zapewni¢, ze ten nowy uchwyt
bedzie miat dostep tylko do odczytu do tego obiektu. Nastepnie moglibysmy przekazac ten
uchwyt tylko do odczytu do tej funkeji; w ten sposob kod funkcji nigdy nie bedzie w stanie
przypadkowo zapisa¢ czegos w obiekcie mapowania pliku.
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Ponizszy kod ilustruje ten przyktad:

int WINAPI _tWinMain(HINSTANCE hInstExe, HINSTANCE,
LPTSTR szCmdLine, int nCmdShow) {

// Utwérz obiekt mapowania pliku; uchwyt ma dostep do odczytu i do zapisu.
HANDLE hFileMapRW = CreateFileMapping(INVALID HANDLE VALUE,
NULL, PAGE_READWRITE, O, 10240, NULL);

// Utwérz inny uchwyt do obiektu mapowania pliku;

// ten uchwyt ma dostep tylko do odczytu.

HANDLE hFileMapRO;

DuplicateHandle(GetCurrentProcess(), hFileMapRW, GetCurrentProcess(),
&hFileMapRO, FILE MAP_READ, FALSE, 0);

// Wywotaj funkcje, ktdéra powinna jedynie odczytywal z mapowania pliku.
ReadFromTheFileMapping(hFileMapRO) ;

// Zamknij obiekt mapowania pliku tylko do odczytu.
CloseHandle (hFileMapRO) ;

// Nadal mozemy odczytywat/zapisywaé w obiekcie mapowania pliku, uzywajac
hFileMapRW.

// Gdy kod gtéwny nie korzysta juz z dostepu do tego mapowania pliku,
// zamknij go.
CloseHandle (hFileMapRW) ;





